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MO DAU

Trong bdi canh cong nghé thong tin (CNTT) phat trién manh mé, viéc
nang cao nhan thac va ky nang vé chuyén doi sb va an ninh, an toan thong tin d6i
véi can bo, céng chire, vién chirc nganh Noi vy tré nén vo cling can thiét. Chuyén
d6i s6 khong chi 14 viéc ap dung cong nghé méi ma con 1 sy thay ddi vé phuong
thire san xuat, quan Iy va van hanh. Nhan thirc nay dugc nhan manh qua bai viét
vé Chuyén d6i sb ciia Tong Bi thu T6 Lam: “Chuyén d6i s 13 mot dong luc quan
trong dé phat trién luc luong san xuét va hoan thign quan hé san xuat, dua dét
nude budc vao ky nguyén mai. Chuyen dol s6 khong chi la ung dung cong ngh¢
ma con la x&c lap phuong thuc san XUat s6 moi. Bay manh chuyén d6i s gan véi
bao dam an ninh, an toan 13 diéu tat yéu dé Viét Nam bat pha. Tap trung xay dung
x4 hoi so, s6 hoa hoat dong quan ly nha nudc va cung cap dich vy cdng truc tuyén
mtrc d6 cao, két ndi cac co sd dit lidu qudc gia dé tinh gon bo may va cai cach tha
tuc hanh chinh, phét trién cong dan sé va dam bao khéng ai bi bo lai phia sau.”?

Bo tai liéu bdi dudng vé Chuyén d6i sé va An toan, an ninh mang cho cong
chirc, vién chirc nganh Noi vu duoc bién soan theo Quyét dinh s6 577/QD-BNV
ngay 16/8/2024 cua BJ trudng Bo Noi vu phé duyét Chuong trinh bdi dudng vé
chuyén d6i sé va an toan, an ninh mang cho céng chc, vién chac nganh Noi vu.

Muc dich va ndi dung cia cudn tai liéu

Cubn tai liéu nay duoc bién soan nham cung cap kién thirc co ban va chuyén
sau, giup cac can bg, cong chuc, vién chirc nam bat va tng dung hiéu qua céac
cbng nghé méi vao cong tac quan ly va dieu hanh. Muc dich cua tai liéu nay la
trang bi cho can bg, céng chuc, vién chac nhitng kién thirc va ky nang can thict
vé chuyén doi so va an toan thong tin, tir d6 nang cao hiéu qua céng viéc, dam
bao an ninh thong tin va gop phan xay dung maét nén hanh chinh hién dai, minh
bach va hiéu qua.

Nhitng van dé can lwu y khi nghién céu tai liéu va tham gia 16p boi
dwdng

Khi nghién ctu tai liéu va tham gia 16p bdi dudng, cac hoc vién can luu ¥:

Tap trung vao kién thirc thuc tién: Hiéu rd cac khai niém co ban va céach
ung dung ching vao cong viéc hang ngay. Viéc nam bat kien thic ly thuyét va
ung dung thuc tién la chia khoa dé phét trien k§ nang va kha nang tu duy so.

Lam bai tap caa cac chuyén dé: Bé nam bat duoc noi dung cua chuyén dé
va van dung vao thuc tien, hoc vién can lam bai tap cta cac chuyén de.

Ling nghe va thao luan: Khdng ngai dat cau hoi va thao luan dé hiéu rd
hon vé cac khia canh khac nhau cta chuyén doi so6 va an ninh, an toan thong tin.
Hoc hoi tur kinh nghiém cua giang vién va cac hoc vién khac s€ giup hoc vién co

! Trich dan bai viét vé Chuyén ddi sé ciia Tong Bi thu T6 Lam duoc dang trén https:/tienphong.vn/toan-van-bai-
viet-ve-chuyen-doi-so-cua-tong-bi-thu-chu-tich-nuoc-to-lam-post1669132.tpo



cai nhin toan dién va sau sic hon vé c4c van dé lién quan.
Cé4c hoat dong sau khi hoan thanh khéa bdi dudng
Sau khi hoan thanh khoa bdi dudng, cac hoc vién can:

Ap dung kién thirc vao thyc té: Sir dung nhiing kien thic va ky nang da
hoc dé cai thién cdng viéc hang ngay. Viéc ting dung nhitng gi da hoc vao cong
viéc thuc té sé gilp nang cao hiéu qua lam viéc va khang dinh gia tri ctia qua trinh
hoc tap.

Pé xuit va tham gia vao cac dw an chuyén déi s6: Gop phan vao cac du
an chuyén doi so va an toan thoéng tin trong co quan, don vi. Pua ra cac sang kién
va giai phap de cai tien quy trinh lam viéc va dam bao an ninh, an toan thong tin.

Lién tuc cap nhat kién thirc: Tham gia cac khoa dao tao tiép theo dé cap
nhat kién thirc va ky nang mai. Viéc khdng nging hoc hoi va phat trién ban than
s& gilp can b, cong churc, vién chire ludn bat kip xu huéng va cong nghé mai, tir
d6 dap (ng tot hon cac yéu cau cong viéc.

Cubn tai liéu nay khdng chi cung cap kién thac ly thuyét ma con hudng dén
cac ng dung thuc tidn trong cong viéc hang ngay. Viéc niam bat va 4p dung cac
cdng nghé méi s€ giup cac can bg, cbng chac, vién chirc nganh NoOi vu nang cao
hiéu qua cdng viéc, bao dam an ninh, an toan théng tin va gop phan xay dung mot
nén hanh chinh hién dai va minh bach.

Nhiing chi dao cua Tong Bi thu T6 Lam chinh 1 dinh hudng cho ching ta
trong qué trinh chuyén doi s0, dam béao sy phét trién beén virng va toan dién cua
dat nudc. Vi nhiing nd luc khong hgung, hy vong rang mdi can bo, céng chtc,
vién chirc nganh Noi vu s€ la mot mét xich quan trong trong qua trinh chuyén doi
s6, gop phan dua Viét Nam tién bugc manh mé vao ky nguyén sé hoa.
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’ , ‘ PH;&Nl ) -
KIEN THUC NEN TANG CHUYEN DPOI SO

CHUYEN PE I
KHAI QUAT VE CHUYEN POI SO

I. CAC CUQC CACH MANG CONG NGHIEP
1. Tac dong cuaa cac cugc cach mang cbng nghiép trong qua khir

Cudc cach mang cong nghiép lan tha nhat (CMCN1) vao cudi thé ky 18
duoc goi la cudc cdch mang co gidi hoa, trong do6 strc lao dong chén tay cua con
ngudi va gia stic nhanh chong dugc thay thé boi stiic may. Dot pha cong nghé dan
dén cuoc CMCNL1 I sy phat minh ra dong co hoi nuéc. Gan mot thé ky sau
khoang nam 1870, viéc phat minh ra dong co dién va ning luong dién da khaoi dau
cho cudc cach mang cong nghiép lan thir hai (CMCNZ2) - cudc cach mang vé dién
khi hoa.

Cic hé thong lién két
thé gi6i thwe va ao

w dong hoa, may
tinh va dién tw&

Sin vt hangloat Gy chuyen '
ip i, ning leng dién

Co gi6i hoa, sitc manh
hoi nwée, may dét

. Cuoc cach
Cuoc cach mang cong
mang cong nghiép lin
nghiép lan thir tir

thir ba

Cuoc cach
mang cong

nghiép lé‘in
thir nhat

1784 1870 1969 Pau the ky 21

Hinh 1: Cdc cudc cach mang cong nghiép

Nhitng nam 1970 chung kién cudc céch mang cong nghi¢p lan tht ba
(CMCNB), dic trung ctia cudc cach mang nay la su xuat hién va phat trién manh
mé cua cac cong nghé dién tu, cong ngh¢ thong tin (CNTT) va tu dong hoa. bBac
biét, vao cudi thé ky 20, su ra doi va phat trién cua Mang Internet da tao ra mot
cudc cach mang thdng tin 16n chua ting cd. Internet gitp cac doanh nghiép, to
chtic va cé nhan c6 thé két ndi va chia sé thdng tin trén pham vi toan cau, mé ra
ky nguy@n cua nén kinh té sb va thuong mai dién tu.
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2. Cudc cach mang cong nghiép lan thi 4

Cudc cach mang cdng nghiép lan thir 4 hay con goi 1a Cudc cach mang
cong nghiép 4.0 (CMCNA4) 1a giai doan phét trién cdng nghé mang tinh dot pha,
bat dau tir dau thé ky 21 va ddc trung bai sy tich hop giira the gisi thyc va thé
gidi s6. Khac véi cac cudc cach mang trude do, cach mang cong nghiép 4.0 khdng
chi tap trung vao mot cong nghé duy nhat ma Ia sy két néi va tuong tac giira cac
cdng nghé tién tién nhu Tri tué nhan tao (Al), Internet van vat (loT), Dur liéu lon
(Big Data), Chudi khdi (Blockchain) va céc hé thong san xuét ty dong.

Mot trong nhitng yéu té chinh cita CMCN4 1a kha ning két ndi va xu ly
khéi lwong dir liéu khdng 16, cho phép cac hé thdng théng minh cé kha ning ra
quyét dinh va tu diéu chinh. Cac nha may thong minh (smart factory) va day
chuyén san xuat tu dong sir dung cam bién va Al dé t6i uu hoa quy trinh, giam
chi phi va nang cao ning suat. Khong chi ding lai & san xuat, cach mang cong
nghiép 4.0 con lam thay doi sau sic nhiéu linh vuc khac nhu y té (chan doan théng
minh, thiét b y té két néi), tai chinh (Fintech), va giao théng (xe tu Iai, thanh ph
thong minh).

Tuy nhién, cuoc cach Mang ndy cling mang dén nhiéu thach thic. Sy thay
dbi manh mé trong tu dong hoa cé thé khién nhiéu cong viéc truyen théng bi ‘thay
thé boi may moc va robot, dan dén nguy co mat viéc 1lam. Bong thoi, cac van dé
vé an ninh mang, bao mat di liéu va phan hoa x& hoi ngay cang tré nén rd rét.

Nhin chung, CMCN4 tao ra co hoi 16n dé cac quéc gia va doanh nghiép
chuyén doi s6, nang cao nang lyc canh tranh va phét trién ben vimg. D& thanh
cong trong ky nguyén nay, cac doanh nghi¢p va ca nhan can nhanh chéng thich
rng, trang bi kién thirc va k§ nang cong nghé dé tan dung t6i da nhitng loi ich ma
cugc cach mang nay mang lai.

II. CHUYEN POI SO TRONG CO QUAN NHA NUGC, PHAN BIET
TIN HQC HOA (UNG DUNG CONG NGHE THONG TIN) VA CHUYEN
POI SO; KHOA HQC CONG NGHE POI MOI SANG TAO VA CHUYEN
POI SO

1. Chuyén ddi s6é trong co quan nha nwéc?

Chuyén ddi s6 co quan nha nudc 12 hoat dong phat trién chinh phu sé cua
cac co quan trung uong va tuong ing veéi do 1a hoat dong phat trién chinh quyén
$6, d6 thi thong minh cua cac co quan chinh quyen C4C cap ¢ dia phuong. Chuyén
d6i s6 co quan nha nudc tap trung vao phat trién ha tang So phuc vu cac co quan
nha nugc mot cach tap trung, thong sudt; tao lap dir liéu vé kinh té - x& hoi phuc
vu ra quyét dinh chinh séch; tao lap dit liéu mé dé dang truy cap, su dung, tang
cuong codng khai, minh bach, phong, chong tham nhiing, thtc day phét trién cac
dich vu s6 trong nén kinh té; cung cap dich vu cong truc tuyén muac do cao, ca
trén thiét bi di dong dé nguoi dan, doanh nghiép co trai nghiém tdt nhat vé dich
vy, nhanh chéng, chinh xéac, khéng giay to, giam chi phi.

2 Theo C4m nang chuyén ddi sb ciia Bo Thong tin va Truyén thong https://dx.mic.gov.vn/



3

1.1. Cac muc tiéu chinh cia chuyén doi so trong co quan nha nwéc

Chuyén d6i s6 hudng dén viéc xay dung mot nén hanh chinh céng hién dai,
minh bach va hiéu qua hon. Cu thé, cac muc tiéu chinh bao gém: s héa toan bo
quy trinh 1am viéc noi b, cai thién kha niang ra quyét dinh dya trén phan tich di
lieu 16n, cung cp cac dich vu cdng truc tuyén véi chi phi thip hon, ciing nhu tao
diéu kién cho nguoi dan dé dang tiép can thdng tin va thu tuc hanh chinh moi lic,
Mo1 noi.

1.2. Giai phap va lgi ich

CAc giai phap trong tdm trong chuyén doi s6 bao gdm xay dung ha tang sé
vitng chac, tng dung tri tué¢ nhan tao (Al) va dit liéu 16n (Big Data) trong quan 1y,
ddng thoi ddy manh phat trién cac cong dich vu cdng truc tuyén. Diéu nay gidp
cat giam thoi gian xu ly thi tuc, giam tai p luc cho can bo va nang cao tinh minh
bach trong cac quy trinh hanh chinh.

Vé mit loi ich, chuyén doi sé gitip co quan nha nudc hoat dong hiéu qua
hon, tiét kiém chi phi van hanh va tang tinh minh bach, giam thiéu cac hanh vi
tiéu cuc. Dong thoi, ngudi dan co thé tiép can céc dich vu cdng nhanh chéng ma
khong can phai truc tiép dén try s, giam thiéu thoi gian va chi phi di lai.

1.3. Théach thic

Tuy nhién, chuyén doi sb trong co quan nha nudc ciing d6i mat véi nhiéu
thach thirc nhu ha tang cong nghé thong tin chua dong bo, nguy co mat an toan
dix liéu, va su thiéu hyut ngudn nhan luc cé ki niang sb. Do d6, viéc dio tao, nang
cao trinh do céng nghé cho cén b, cdng chic 12 yéu té then chbt ¢é dam bao qua
trinh chuyén d6i s6 dién ra thanh cong va bén viing.

Tom lai, chuyén doi so trong co quan nha nudc 1a xu huéng tat yéu, gidp
xay dung mot nén hanh chinh céng hién dai va hiéu qua, nang cao chat lugng
phuc vu ngudi dan va gop phan thac day su phat trién toan dién cua quoc gia trong
thoi dai so.

2. Phén biét tin hoc héa (rng dung cong nghé thong tin) va chuyén doi s6

2.1. Dinh nghia

Tin hoc hoa (iing dung cong nghé¢ thong tin): La qua trinh 4p dung cong
nghé thong tin vao cac hoat dong ciia to chirc, co quan nham ting cuong hiéu suat
lam viéc, cai thién quy trinh quan 1y va luu trit thong tin. Tin hoc hoa thuong lién
quan dén viéc sb hoa tai liéu, sir dung phan mém quan 1y va ty dong hoa mot sd
quy trinh cu thé trong cong viéc.

Chuyén doi s6: La qua trinh toan dién hon, khong chi dung lai & viéc Gmg
dung coéng nghé thong tin ma con bao gém thay d6i tu duy, mé hinh kinh doanh
va quy trinh hoat dong cua t6 chirc. Chuyén ddi s nham tdi uu hoa cach thirc hoat
dong, tao ra gia tri mai va cai thién trai nghiém cua nguoi dung (khach hang, cong
dan) thong qua viéc tich hop cong nghé s6 vao moi khia canh cua to chirc.



2.2. Pham vi

Tin hoc héa: Thuong tip trung vao viéc ap dung cong nghé vao mot s linh
vuc cu theé, chang han nhu quan 1y ho so, luu trir dir 1i€u, va tu dong hoa cac quy
trinh nhat dinh. N6 thuong khong thay doi cach thire hoat dong cot 161 cua to chure.

Chuyén dbi s6: Bao gdbm mdt cach tiép can toan dién va tich hop, tac dong
dén toan bo to chire, tir quy trinh san xuét, dich vu khach hang, dén cach thire
tuong tac véi d6i tac va thi truong. Chuyén doi s khong chi don thuan 14 sir dung
cong nghé ma con 1a sy thay d6i vé van héa va mo hinh kinh doanh.

2.3. Muc tiéu

Tin hoc héa: Muc tiéu chinh 1a cai thién hiéu suat cong viéc, tiét kiém
thoi gian va chi phi, nang cao chat lugng thong tin va giam thiéu 1oi trong cac
quy trinh.

Chuyén d6i s6: Muc tiéu 16n hon 14 tao ra gia tri méi cho t6 chirc va khach
hang, cai thién trai nghiém nguoi dung, va nang cao khéa nang canh tranh trén thi
truong. Chuyén d6i s6 khong chi thay d6i cach thirc 1am viéc ma con dinh hinh
lai mé hinh kinh doanh va chién lugc phat trién cta to chic.

2.4. Két qua

Tin hoc hoa: Két qua cua tin hoc hoa thudng thay ngay trong viéc cai thién
quy trinh 1am viéc, giam thiéu thi tuc gidy to, va nang cao kha ning truy cép
thong tin.

Chuyén doi sb: Két qua cua chuyén doi sé thuong doi hoi thoi gian dai hon
dé dat duoc va co the d?m dén sy thay doi cian ban trong cach thirc hoat dong, mo
hinh kinh doanh, va moi quan hé voi khach hang. N6 ciing thuong dan dén sy phat
trién ctia cac san pham, dich vu méi va tao ra cac co hoi kinh doanh mai.

2.5. Két ludn

Tin hoc hoa va chuyén ddi s6 déu c6 vai tro quan trong trong viéc cai thién
hoat déng ctia to chirc, nhung ching khac nhau vé pham vi, muc tiéu va két qua.
Trong khi tin hoc hoa chi yéu 13 viéc ap dung cong nghé dé cai tién quy trinh hién
tai, chuyén ddi sb lai hudéng dén mét sy thay ddi toan dién va sang tao, md ra
nhimg co hdi méi cho t6 chirc trong ky nguyén sé.

3. Khoa hoc cong nghé ddi méi sang tao va chuyén doi sb
3.1. Pinh nghia

Khoa hoc cong nghé déi moi sang tao: bay la qua trinh 4p dung cac
nguyén 1y, phuong phap khoa hoc va cong nghé dé phat trién nhitng san pham,
dich vu hoac quy trinh mégi, nham nang cao hiéu suat va gia tri trong céc linh
vuc khac nhau. Poi méi sdng tao khdng chi giéi han trong nghién ctu va phét
trién ma con bao gém viéc ap dung va cai tién cong nghé hién c6 dé giai quyét
cac van dé thuc tién.

Chuyén dbi sb: La qua trinh tich hop cng nghé sé vao tat ca cac linh vuc
cua to chirc, thay doi cach thirc hoat dong, mé hinh kinh doanh va tuong tac véi



khach hang. Chuyén ddi s6 nham nang cao hiéu qua, cai thién trai nghiém ngudi
dung va tao ra gia tri méi cho t6 chuc.

3.2. Méi lién hé giira khoa hec cong nghé déi méi sang tao va chuyén
doi sé

Khoa hoc cdng nghé doi méi sng tao va chuyén ddi s6 c6 méi quan hé
tuong ho va ho tro lan nhau:

Khoa hoc céng nghé 1a nén tang cho chuyén doi s6: Nhing tién bo trong
khoa hoc cdng nghé, nhu tri tu¢ nhan tao (Al), dit liéu Ion (Big Data), Internet van
vat (IoT) va dién toan dam may, chinh la yéu t6 cot 18i gitp doanh nghiép va )
chue thuc hién chuyén doi s6. Viéc ap dung céc «cong nghé méi gidp t6i vu hoa
quy trinh, nang cao hiéu qua va tao ra cac san pham, dich vy maéi.

Chuyén d6i sb thiic day doi mai sang tao: Khi t6 chuc thyuc hién chuyén doi
s6, ho thuong phai xem xét va cai tién cac quy trinh hién tai, tir d6 tao ra co hoi
cho sy d6i méi séng tao. Viéc ap dung cng nghé sé gilp té chirc phét hién ra cac
co hoi mai va phaét trién cac san pham hoic dich vu phil hop véi nhu cau thi truong
hién tai.

3.3. Vai tro ciia khoa hoc cong nghé doi méi sang tao trong chuyén doi so

Tao ra cac san pham va dich vu méi: D6i méi sang tao gilp phat trién cac
san pham va dich vu méi cé kha nang dap trng nhanh chong nhu cau cua nguoi
tiéu dung trong moi truong SoO.

~ Tang cuong kha nang canh tranh: Cac td chuc ap dung khoa hoc cdng ngh¢
doi méi sang tao s€ 6 loi the hon trong viéc phat tri€n cac giai phap toi v, tir do
nang cao vi thé canh tranh trén thi truong.

Cai thién quy trinh hoat dong: D6i mai sang tao khong chi gilp cai tién san
pham ma con gilp ti wu hoa cac quy trinh ndi bd, giam thiéu chi phi va tang hiéu
qua lam viéc.

3.4. Théch thirc va co hoi

_Thach thuc: Viéc ap dung khoa hoc cong ngh¢ d6i mai séng tao trong
chuyén doi so c6 thé gap nhiéu kho khan, nhu sy thiéu hut nhan luc c6 k¥ ning,
van d¢ bao mat thong tin va tinh kha thi cta céng nghé méi.

Co hoi: Nguoc lai, nhitng thach thirc nay cling mo ra co hoi cho viéc dao
tao va phat trién nguon nhan luc, cling nhu tao ra nhitng san pham va dich vu doi
mai, dap trng nhu cau ngay cang cao cua thi treong.

3.5. Két luan

Khoa hoc cong nghé d6i méi sang tao va chuyén doi sé 1a hai yéu té quan
trong trong su phat trién cua to chic va doanh nghiép trong ky nguyén s6. Viéc
tich hop chat ché gilra hai linh vyc nay khong chi giup nang cao hi¢u qua hoat
dong ma con tao ra gia tri moi cho khach hang va xa hoi. Pé thanh cong trong
viéc thuc hién chuyén doi s6, cac td chuc can chl trong dau tu vao nghién cuu,



6

phat trién va doi mai sang tao, tir 46 xay dung mot méi trudng 1am viéc linh hoat,
sang tao va hiéu qua.

111. CHINH PHU BIEN TU, CHINH PHU SO, CHINH QUYEN SO,
PO THI THONG MINH

Chinh phu dién tir, chinh phi s6, chinh quyén s6 va d6 thi thong minh déu
la nhitng khai niém quan trong trong tien trinh hién dai héa quan Iy nha nudc va
phat trién do thi. Chlng c6 moi quan hé mat thict va ho trg lan nhau, hinh thanh
mot h¢ thong thong nhat nham nang cao hi¢u qua hoat dong cua chinh quyén va
cai thién chat lugng cudc song ctia nguoi dan.

1. Chinh phua dién ta?

Chinh phu dién tir 14 chinh pha tng dung cdng nghé thong tin dé nang cao
hiéu lyc, hiéu qua hoat dong, phuc vu nguoi dan va doanh nghiép tét hon. Hay
noi mot cach khac, day 1a qua trinh tin hoc hda cac hoat dong caa chinh phu.

Chinh phu dién tu, hiéu mot cach don gian, la “bon Khong”, c6 kha nang
hop khong gap mat, xt 1y van ban khong gidy, giai quyét thi tuc hanh chinh khéng
tiép xdc va thanh toan khong dung tién mit.

2. Chinh phu s6*

Chinh phu sé la chinh pha c6 toan b hoat dong an toan trén méi trudng so,
c6 md hinh hoat dong duoc thiét ké lai va van hanh dya trén dix liéu va cong nghé
sb, dé c6 kha ning cung cap dich vu chét lugng hon, dua ra quyét dinh kip thoi
hon, ban hanh chinh sach tot hon, sir dung nguon luc toi uu hon, kién tao phét
trién, dan dit chuyén ddi s6 quéc gia, giai quyét hiéu qua nhitng vén dé Ion trong
phat trién va quan ly kinh té - xa hoi. Hay n6i mot cach khéac, day 1a qua trinh
chuyén d6i sé caa chinh phu.

Chinh pha sé phét trién tir chinh pha dién ta, thém “bén C6”, ¢b toan bod
hoat dong an toan trén méi truong s6, ¢ kha nang cung cap dich vu mai nhanh
chéng, c6 kha ning str dung nguon luc ti uu va cé kha nang kién tao phat trién,
dan dit chuyén d6i s6 qudc gia, giai quyét hiéu qua nhiing van dé 16n trong phéat
trién va quan Iy kinh té - xa hoi.

3. Chinh quyén so

Cau hoi quan trong nhat can dit ra ¢ day 1a chinh quyen s6 khéc gi chinh
quyén dién tir? Mot cach khai quat nhét, ta c¢6 thé noi chinh quyén truyén thong
hoat dong dya trén viéc luu chuyén va xt ly thong tin thong qua céac vin ban gidy,
chinh quyén dién tir van hanh dua trén luu chuyén va xt ly thong tin thong qua
van ban dién tir con chinh quyen s6 hoat dong dua trén luu chuyén, chia sé va xur

ly thdng tin thong qua dix liu s6. Néi cach khac, “vat mang” thong tin trude déy
la van ban, tai liéu (giay hoac dién tir) chuyén sang vat mang thong tin la dir liéu

3 Theo Ceflm nang chuyén déi sé cta Bo Thong tin va Truyef:n théng https://dx.mic.gov.vn/
* Theo Cam nang chuyén d6i s6 ciia BO Thong tin va Truyén thong https://dx.mic.gov.vn/



sb. Su chuyén dich nay cho phép viéc xac thuc thong tin c6 thé duoc tu dong hoa.

Nhu vy, qua trinh chuyén tir chinh quyén dién tir sang chinh quyén s 1a
quéa trinh dan loai bo cac hd so dién tir va chuyén sang quyét dinh dya trén dir liéu,
du la trong hoat dong cung cép dich vy hanh chinh cong hay cong tac quan ly nha
nudc. Y8u cau tién quyet dé xay dung chinh quyén sé 1a phai xay dung bang dugc
mot ha tang dix liéu s6 thong nhat, lién thdng va dung chung gitra tat ca cac cap,
cac nganh va dic biét |a tat ca dit liéu s6 trong hé thong dix liéu caa chinh quyén
phai dam bao “Pung — Pu — Sach — Sbng”.

Mot khia canh quan trong khéc caa chinh quyén sé 1 tinh két ndi. T4t ca
cac bo phan cua bd may chinh quyén phai cé két ndi sé tin cay, an toan véi nhau
va Véi ha tang dir liéu dung chung. Hon nita, chinh quyén sé phai xay dung duoc
két néi s6 chinh danh, tin cay voi moi nguoi dan dé dam bao thong tin dugc luu
chuyén mot cach nhanh chong va an toan, ngudi dan cé thé tham gia vao quan tri
dia phuong, quan tri qubc gia.

Vi du dé thay nhat 13 viéc dua vao khai thac st dung CSDL quéc gia vé dan
cu theo dé &n 06 cua Chinh phu cho phép bo s6 ho khau va qua d6 don gian hoa
t6i da cac dich vu hanh chinh cong lién quan cling nhu loai bo viéc théng ké dan
s6 ton thoi gian va tién bac. Trén co so hé théng CSDL québc gia vé dan cu dung,
du, sach, sbng dé an 06 d trién khai (g dung VnelD tich hop rat nhiéu tién ich,
dong vai tro cong cu két ndi chu yéu caa nguoi dan véi chinh quyén.

4. Do thi thong minh

Hau hét cac dia phuong trong ca nudc dang co cac dé an do thi thong minh.
C6 gan 200 dinh nghia vé do thi thdng minh trén thé gisi, diéu nay gay ra rat nhiéu
kho khin. Cac dinh nghia dau tién vé do thi thong minh dugc dua ra tir nim 2000
va tir d6 dén nay khai niém nay da tién hoa dang ké. Pén nay, trong xu hudéng
chuyén do6i s6 dang dién ra trén toan cau ta cd thé coi do thi thong minh 13 do thi
chuyén doi sb.

Lgi ich cédng déng
Le'i ich tirng nguwei dan

Quan trj thong minh
Cw dén théng minh
Kinh té théng minh
Mbi tre&ng théng minh
Di chuyén thong minh
Do song thang minh

ir 4F 4F A7 Ar Ar

Ha tang kinh té& - van héa - xa hdi
théng minh

”

cac cap
céngdong
Sang tao

Xay dung
thong minh

Ha tang ky thuit do thj
théng minh

chinh quyén
doanh nghiép

Cwdanva

Ha tang théng tin
thé&ng nhat va dung chung

Hinh 2: Kién triic chung do thi thong minh
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NOi ham cua d6 thi thdng minh khoéng chi la cac ng dung cong ngh¢ thdng
tin trong van hanh va quan Iy d6 thi ma la qua trinh bién d6i sau sac caa cau trdc
va phuong thirc van hanh cua dé thi. Noi cach khac, bén canh viéc xay dung mot
ha tang thong tin k§ thuat s6 manh cho d6 thi thi can sir dung ha ting thong tin do
dé théng minh hda ha tang vat Iy (giao théng, cap nudc, thoat nudc, cay xanh,
chiéu sang, thu gom va xtr Iy rac thai...), ha tang kinh té, vin héa, xa hoi (truong
hoc, bénh vién...). Bé xay dung ha ting d6 thi théng minh can két hop mét cach
hop ly céc giai phap cbng trinh, giai phap cdng nghé va giai phap quan ly.

Bén canh d6, ha tang théng tin ki thuat sé con cho phép quan ly qué trinh
phat trién d6 thi mot cach thong minh (d6 thi thdng minh phai duoc xay dung mot
cach thdng minh), va xay dung cong dong sang tao (Ngudi dan la chu thé tich cuc
tham gia xay dung d6 thi thong minh cho chinh minh)

D6 thi thong minh khong thé xay dung mot lan Ia xong. Chien lugc phi
hop ¢ day la cay “gene” thong minh thong qua quy hoach, quy ché (cai gi xay méi
thi théng minh ngay tur dau, cac du an hang cap cai tao can bao gom théng minh
h6a) va quy chuan (céc tiéu chuan, quy chuan ki thuat ¢é dam bao céc thanh phan
thong minh “noi chuyén” dugc vai nhau).

5. Két luan

M&i quan hé giira chinh phu dién t, chinh pha sb, chinh quyén sé va do
thi thdng minh thé hién su phat trién lién tuc trong viéc ap dung cong nghé s
vao quan 1y nha nudc va phét trién do thi. Cac khai niém nay khong chi hd trg
ldn nhau ma con déng gdp vao viéc xay dung mot nén tang viing chic cho su
phat trién bén vitng va hién dai hoa trong xa hoi. Khi cac yéu té nay duoc trién
khai dong b, chling tao ra mot hé théng quan ly hiéu qua, minh bach va huéng
t6i nguoi dan, gop phan nang cao chat lugng cudc song va thic day su phat trién
kinh té - x& hoi.

IV. KHO KHAN, THACH THUC, RUI RO CUA CHUYEN DPOI SO
TAI VIET NAM

Chuyén d6i s6 1a mot xu hudng tat yéu trong thoi dai cong nghé 4.0, tuy
nhién, tai Viét Nam, qué trinh ndy van gap nhiéu kho khan, thach thirc va rui ro.
Duéi day 1a mot s6 van dé ndi bat:

1. Khé khiin vé ha ting cong nghé thong tin

Mac du Viét Nam da c6 nhiing budce tién trong viéc phat trién ha ting cong
nghe thong tin, nhung van con nhleu khu vuc, dac biét la viung nong thén va mién
ni, chua c6 du diéu kién ha tang can thiét dé trién khai chuyen ddi sb. Viéc thiéu
sot trong ha tang s€ lam han ché kha nang ti€p cin cong ngh¢ va thong tin cua
nguoi dan, gdy kho khan cho viéc &p dung céac giai phéap so.

2. Thiéu hut nhén lyc ¢é ky ning

Mot trong nhimg thach thirc 16n nhat d6i v6i chuyén doi so tai Viét Nam 1a
thiéu hut nguon nhén lyc c6 ky nang va trinh do cao trong linh vuc cong ngh¢
thong tin. Nhiéu doanh nghiép va té chtic giap kho khin trong viéc tim kiém nhan



vién c¢6 kha nang lam viéc vo1 cong nghé mai, tor do lam giam hi€u qua ctia qua
trinh chuyén doi so.
3. Vian hoa to chirc va théi quen lam viéc

Viéc chuyén d6i sé khong chi doi hoi cong nghé ma con can sy thay d6i
trong vin hoa to chirc va thoi quen lam viéc cua nhan vién. Nhiéu ngudi van con
e ngai trude sy thay d6i, dan dén sy khang cu trong viéc ap dung cong ngh¢ mai
va cac quy trinh s0 hoa. Diéu nay lam cham qua trinh chuyén d6i va can tro viée
t6i wu hoa hoat dong.

4. Rii ro biao mat thong tin

Chuyén d6i sé dong nghia voi viée t6 chic phai xur Iy mot lwong 16n dix
lidu, diéu nay gia ting rai ro vé bao mat thong tin va an toan mang. Cac mbi de
doa tir ti pham mang co6 thé gy thiét hai 16n cho doanh nghiép va t6 chuec, tir
viéc danh cép dit liéu c4 nhan dén viéc lam gian doan hoat dong. Viéc bao vé
thong tin va dit liéu can duoc vu tién hang dau dé giam thiéu rui ro nay.

5. Két luan

Chuyén doi s tai Viét Nam dang doi mét v6i nhiéu kho khan, thach thic
va rui ro. Bé vuot qua nhiing tré ngai nay, can c6 su ddng bo tir chinh sach, dau
tu manh m€ vao ha tang cong nghe¢, dao tao nguon nhan lyc va nang cao nhan
thire cua cong ddng vé tim quan trong ctia chuyén d6i sd. Viéc thuc hién chuyén

d6i s6 thanh cong khong chi gitip nang cao ning luc canh tranh ctia doanh nghiép
ma con gop phan thuc day sy phat trién kinh té - xa hdi cua dat nudc.

V.BAI TAP

1. Co6 bao nhiéu cudc cach mang cong nghiép trong lich si?
A.3

B.4

C.5

D.6

2. Cudc cach mang cong nghiép 1an thir nhét bit diu vaoe nim nao?
A. 1900

B. 1800

C.1784

D. 1890

3. Cudc cach mang cong nghiép lan thir nhit 1a sy phat minh ra
A. Dong co hoi nude

B. Bdng co dién

C. bong co phan luc

D. May vi tinh
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4. Cudc cach mang cong nghiép 1an thir 2 dién ra vao cudi thé ky
A. 17

B. 20

C.19

D. 18

5. Cudc cach mang cong nghiép 1an thir 2 phat minh ra

A. Nang luong mat troi

B. Nang luong gid

C. Dong co dién va nang lugng dién

D. Nang lugng tai tao

6. Cudc cach mang cong nghiép lan thi 3 bit dau tir nim nao?
A. 1900

B. 1980

C. 1990

D. 1970

7.7C6t 16i ciia cudc cach mang cong nghiép lan thir ba 1a viéc ra doi va
phat trién

A. May bay

B. Céc hé thong tw dong héa

C. Tau dién tir

D. Day truyén san xuét

8. Cudc cach mang cong nghiép 1an thir tw bit diu tir lic nao?

A. Cubi thé ky 19

B. Dau thé ky 20

C. Tir dau thé ky 21

D. Tur giita thé ky 21

9. Cudc cach mang cong nghiép lan thi tw hay con goi 1a

A. Cach mang cong nghié¢p 4.0

B. Cach mang cong nghiép 3.0

C. Cach mang cong nghiép 5.0

D. Cach mang cong nghi¢p 6.0

10. Mang Internet dwoc phat trién vao lic nao

A. Pau thé ky 20

B. Giita thé ky 20
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C. Cudi thé ky 21

D. Cuoi thé ky 20

11. Mét trong nhirng yéu t6 chinh ciia cich mang nghiép lan thir 4 12

A. May tinh két ndi mang

B. Dit liéu 16n

C. Kha niing két ndi va xir Iy khéi lwgng dir ligu khong 10, cho phép céc
hé thong thong minh co kha nang ra quyét dinh va tw dieéu chinh

D. Céc hé thdng san xuét ty dong

12. Khdng chi dirng lai ¢ san xuit, cach mang cong nghiép 4.0 con lam
thay doi sau sac nhieu linh vuc

AY té

B. Tai chinh

C. Giao thdéng

D. Tét ca dap an trén

~ 13. Nhan thirc vé CMCN4, nim 2019 B Chinh tri da ban hanh Nghi

quyet so

A. 53

B. 52

C. 50

D. 30

14. Tru ct chinh trong Chwong trinh chuyén doi s6 qudc gia dén nim
2025, tam nhin den 2030 1a gi?

A. Chinh quyén sb

B. Kinh té s6

C. X& hoi sb

D. Tét ca cac dap an trén

15. Piém khéc biét giira tin hoc hda va chuyén doi s6 1a

A. Ap dung cong nghé cai tién quy trinh

B. S hoa tai licu

C. Tin hoc héa chii yéu 13 viéc 4p dung cong nghé dé cai tién quy trinh

hi¢n tai, chuyén doi so lai hwéng dén mot sy thay doi toan di€n va sang tao,
mé ra nhirng co’ h¢i mai cho to chirc trong ky nguyén so

D. Cai thién quy trinh 1am viéc, giam thiéu tha tuc gidy to, va nang cao kha
ndng truy cdp thong tin

16. Vai tro ciia khoa hoc cong nghé ddi méi sang tao trong chuyén doi so
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A. Tao ra cac san pham va dich vu méi: D6i méi séang tao giup phat trién
cac san pham va dich vu méi c0 kha nang dap (tng nhanh chong nhu cau cua nguoi
tiéu ding trong moi trudng sb.

B. Tang cuong kha nang canh tranh: Cac t6 chuc ap dung khoa hoc cong
ngh¢ doi mai sang tao s& co loi the hon trong viéc phat trién cac giai phap toi wu,
tir d6 nang cao vi thé canh tranh trén thi truong.

C. Cai thién quy trinh hoat dong: Doi mai sang tao khong chi gitp cai tién
san pham ma con gitp toi vu hoa cac quy trinh ndi b, giam thiéu chi phi va ting
hiéu qua lam viéc.

D. Tt ci cac dap an trén

17. Chinh phu dién tir 1a

A. Cai cach hanh chinh

B. B6 thi thong minh

C. S6 hoa

D. Chinh phu dién tir 14 chinh pha &ng dung c6ng nghé thong tin dé
nang cao higu lyc, hi¢u qua hoat dgng, phuc vu ngwoi dan va doanh nghiép
tot hon. Hay néi mot cach khac, day la qua trinh tin hoc hoa cac hoat dong
cua chinh phi.

18. Chinh phii so phat trién tir

A. Ung dung khoa hoc ki thuat

B. Chinh phi dién tir

C. D6 thi thong minh

D. Cai céch cac quy trinh

19. Chinh quyén s6é hoat dong dwa trén

A. Luu chuyén, chia sé va xir ly théng tin thong qua dir liéu s6

B. Luu chuyén va xir Iy thong tin théng qua van ban dién tir

C. Luu chuyén va xir Iy théng tin thong qua cac vin ban gidy

D. Tét ca cac dap an trén

20. Cac khoé khin, thach thire, riii ro ndi bit trong qua trinh chuyén
doi so tai Viét Nam la (chon nhiéu dap an)

A. Khé khin vé ha tang cong ngh¢ thong tin
B. Thiéu hut nhan lye ¢6 ky ning
C. Vin hoa to chirc va théi quen lam viée

D. Rui ro bao mat thong tin
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CHUYEN DPE II
CACH THUC CHUYEN DOI SO

I. VAI TRO CUA LANH PAO TRONG CHUYEN POI SO

Chuyén ddi sd trong co quan nha nudc 1 hoat dong phat trién chinh phu 5O
cla cac co quan trung uong va tuong umg vo6i d6 la hoat dong phat trién chinh
quyen 56, do thi thong minh cua cac co quan chinh quyen cac cap ¢ dia phuong.
Chuyén ddi s6 co quan nha nudc tap trung vao phat trién ha ting so phuc vu cac
co quan nha nudc mdt cach tap trung, thong sudt; tao 1ap dr liéu vé kinh té - xa
hoi phuc vu ra quyét dinh chinh sach; tao 1ap dir liéu mé dé dang truy cap, st
dung, ting cudng cong khai, minh bach, phong, chéng tham nhiing, thuc day phat
trién cac dich vu sb trong nén kinh té; cung cip dich vu cong truc tuyén muc do
cao, ca trén thiét bi di dong dé nguoi dan, doanh nghiép co trai nghiém t6t nhat vé
dich vy, nhanh chéng, chinh xéc, khong gidy to, giam chi phi.

Nha l1anh dao chuyen d6i s6 1a nguoi ding dau to chire, co tAm nhin, thiét
lap duoc sit ménh cho t6 chuc, c6 niém tin la cong nghé s6, chuyén d6i sb giup
giai quyét nhitng van dé phirc tap ciia to chirc minh va kién dinh v6i muc tiéu dat
ra. Nha lanh dao chuyén doi sé khong nhat thiét va khong can phai hiéu vé cong
nghé s6. Piéu quan trong nhat ddi v6i nha 1anh dao 1a biét dat ra bai toan. Nha
lanh dao chuyén doi s6 1a ngudi co khat vong thay doi, 1a nguoi dam chap nhan
cai moi va dam cho cai mé1 mot co hoi.

II. CHIEN LUQC, LQ TRINH CHUYEN DPOI SO VA TO CHUC
THUC HIEN

1. Chién lwoc

Chuyén d6i sb 1a viéc ctia chinh mdi t6 chirc. Va viéc ndy can phai xuét
phat tir nhan thire, tir quyét tim va mic d6 nam rd tinh hinh cia to chirc. Mdi t6
chitc, c4 nhan 1a khac nhau, do do, can c6 nhirng chién lugc khac nhau. Chién
luge chuyén ddi s khong phai 1a mot ban chién lugc tng dung cong nghé sb.
Chién lugc chuyén doi s6 khong phai 1a mot ban ké hoach ngan han, ciing khong
phai la mdt ban ké hoach dai han. M6t ban chién lugc phu hop thuong hoach dinh
cho giai doan tir 3-5 nam.

Chién lugc chuyén doi s6 do nguoi ding dau chi dao xay dung va phai lan
toa, tham nhudn t6i timg thanh vién cua t6 chirc. Chién luge chuyén d6i sb bat
dau tir tAm nhin coa nguoi dung dau, nhung khi thuc thi can khong ngung do
luong, kiém nghiém thuc té xem diéu gi dang di ding hudéng va diéu gi khong,
sau d6 nhanh chong diéu chinh theo thuc té.

2. Lo trinh va to chire thye hi€n

Pé thuc hién chuyén ddi sd, co thé tham khao mot 16 trinh t6 chirc thuc hién
theo goi ¥y gdbm ba budc chung nhat nhu sau:

Budc 1: C6 nhan thuc va tu dgy ding vé chuyén ddi s6. Véi mot td chic,
nhan thire ctia 1anh dao cao nhat 1a di€u ki¢n tién quyét, dé tir do truyén nhan thic,
cam hing, khat vong va quyét tam thay doi tdi cac thanh vién.
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Budc 2: Xay dung chién lugc va ké hoach hanh dong. Xac dinh trang thai
hién tai va trang thai can dén dé dinh rd muc tiéu, gdm ca viéc xac dinh mo hinh
hoat dong moi trong méi truong sb, xdy dung ké hoach hanh dong véi cac giai
doan hop 1y, ndi dung cu thé.

D01 vo1 mot dia phuong, vi chuyen d6i s6 1a méi, vi vay Tinh uy nén co
nghi quyét chuyén dé veé chuyen d6i s6, sau d6 UBND tinh ban hanh Ké hoach
hanh dong vé chuyén doi sé.

Budc 3: Xac dinh cong nghé s6 chu yeu trong linh vyc hoat dong cting nhu
cac nén tang can co dé hd tro viéc chuyén d6i. Tir d6, xay dung nang lyc so, gom
ddo tao nhan lyuc s, xay dung thoi quen, hinh thanh van hoa d6i méi vi mo hinh
hoat dong méi va thyc hién chuyén doi.

III. CHUYEN POI SO TRONG MOT SO NGANH, LINH VUC

Mot s6 nganh, 1inh vyc can uu tién chuyén doi so trudc, trong do, chu trong
t61 viée trién khai cac sang kién nham lién két gitta cac nganh, linh vuc dé cung
cap mot trai nghiém mai, hoan toan khéac, mang lai gia tri cho nguoi dan, doanh
nghi¢p va xa hoi.

1. Chuyén doi so trong linh vuc y té

Phat trién nén tang ho trg kham, chira bénh tir xa dé hd tro nguoi dan dugc
kham, chira bénh tur xa, giup giam tai cac co sd'y té, han ché tiép xuc dong nguoi,
giam nguy co lay nhiém chéo; 100% cac co sd'y té c¢6 bd phan kham, chira bénh
tir xa; thuc ddy chuyén d6i s6 nganh y té.

Xay dung va timg budc hinh thanh hé thong cham soc stc khoe va phong
bénh dua trén cac cong nghé s0; ung dung cong nghé sb toan dién tai cic co s6
kham bénh, chita bénh gop phan cai cach hanh chinh, giam tai bénh vién, nang
cao chat lugng kham chira bénh, str dung ho so bénh an dién tir tién ti khong st
dung bénh an gidy, thanh toan vién phi, hinh thanh cac bénh vién thong minh; xay
dung nén tang quan tri y té thong minh dya trén cong ngh¢ s, tich hop thong tin,
dir liéu, hinh thanh co s¢ dit liéu qudc gia vé y té.

Thir nghiém trién khai sang kién “Mdi ngudi dan c6 mot bac si riéng” voi
muc tiéu moi nguoi dan ¢c6 mot ho so s veé stre khoe ca nhén, trén co s do duoc
bac si tu van, chdm soc cho timg ngudi dén nhu la bac si riéng, hinh thanh hé
thong chim soc y té s6 hoan chinh tir khau chim séc strc khoe ban dau, du phong
dén diéu tri.

Tao hanh lang phap 1y dé tao diéu kién cho kham chira bénh tir xa va don
thudce dién tr cho nguoi dan, nham bdo dam nguodi dan cd thé tiép xuc bac sy
nhanh, hi¢u qud, gidm chi phi va thoi gian van chuyén bénh nhan.

2. Chuyén d6i s6 trong linh vuc gido duc

Phat trién nén tang hd tro day va hoc tir xa, tmg dung triét dé cong nghé sb
trong cong tac quan ly, giang day va hoc tap; so hoa tai liéu, giao trinh; xay dung
nén tang chia s¢ tai nguyén giang day va hoc tap theo ca hinh thirc truc tlep va
truc tuyén. Phét trién cong nghé phuc vu gido duc, hudng t6i dao tao ca thé hoa.
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100% cac co so gido dyc trién khai cong tac day va hoc tir xa, trong do thu
nghiém chuong trinh dao tao cho phép hoc sinh, sinh vién hoc truc tuyén tbi thiéu
20% noi dung chuong trinh. Trién khai 4p dung mé hinh gido duc tich hop khoa
hoc - cong ngh¢ - ky thuat - toan hoc va nghé¢ thuat, kinh doanh, doanh nghiép,
dao tao tiéng Anh va k§/ nang st dung cong ngh¢ s6, bao dam an toan, an ninh
mang tai cac cap hoc. Piéu chinh, bo sung chuong trinh dao tao ¢ bac dai hoc, sau
dai hoc va day nghé cac cong nghé sé co ban nhu tri tué nhén tao, dit liéu 16n,
dién todn ddm may va Internet van vat.

Cung cép cac khoa hoc dai tra truc tuyén mo cho tat ca ngudi din ning
cao kha ning tiép can giao duc nho cong nghé s6, dao tao, dao tao lai, ddo tao
nang cao ky nang s6. Pho cap Vlec thi truc tuyén; cong nhan gia trj cta cac chiing
chi hoc truc tuyén; xay dung nén tang chia sé tai nguyén giang day va hoc tap;
phat trién cac doanh nghiép cong nghé phuc vu gido duc hudng t6i dao tao ca
thé hoa.

3. Chuyén ddi so trong Iinh v tai chinh - ngan hang

Xay dung tai chinh dién tir va thiét 1ap nén tang tai chinh s6 hién dai, bén
virng. Trién khai itmg dung toan di¢n cong nghé s6 trong cac nganh thué, hai quan,
kho bac, chiing khoan.

Chuyén doi sb trong cac ngan hang thuong mai dé cung cap dich vu ngan
hang s6 theo huong phat trién da dang cac kénh phan phéi, ddi mai sang tao, tu
dong hoa quy trinh, thuc day hop tac véi cac cong ty cong nghé tai chinh (fintech)
va trung gian thanh toan trong viéc xay dung hé sinh thai dich vu tai chinh ngan
hang dé thuc day pho cap tai chinh quéc gia, dua dich vu tai chinh - ngan hang
dén gan hon nhiing d6i twong ving sau, ving xa chua c6 kha nang tiép can hoic
chua dugc ngan hang phuc vu dua vao su doi maéi sdng tao cua cong nghé¢ nhu
thanh toan di dong, cho vay ngang hang.

Hb trg kha ning tiép can von vay nhd cic gidi phap cham diém tin dung
v6i kho dir ligu khach hang va mé hinh cham diém déng tin cay.

4. Chuyén ddi so trong linh vue néng nghiép

Phat trién nén ndéng nghiép céng nghé cao theo huéng chii trong nong
nghi¢p thong minh, nong nghiép chinh xac, tang ty trong cua nong nghiép cong
nghé s6 trong nén kinh té.

Thyc hién chuyén d6i sé trong néng nghiép phai dua trén nén tang dir
lidu. Tap trung xay dung cc hé thong dir liéu 16n clia nganh nhu vé dat dai, cay
trong, vat nuoi, thuy san. Xay dung mang ludi quan sat, giam sat tich hop trén
khong va mat dat phuc vy cac hoat dong nong nghiép. Thic day cung cap thong
tin vé moi truong, thoi tlet chét luong dat dai dé nguoi néng dan nang cao nang
sut va chat lugng cdy trong, hd tro chia sé cac thiét bi nong nghiép qua cac nén
tang s6.

Ung dung cong nghé sO dé ty dong hoa cac quy trinh san xuat, kinh doanh;
quan 1y, giam sat ngudn gdc, chudi cung tmg san pham, bao dam nhanh chéng,
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minh bach, chinh xac, an toan, vé sinh thuc phém. Xem xét thir nghiém trién
khai sang kién “Mdi néng dan 12‘1 mot thuong nhan, mdi hop tac xa 12 mot doanh
nghiép tng dung cong nghé s6” voi muc tiéu moi ngu’ol nong dan dugc dinh
hudng, dao tao ing dung cong nghe s6 trong san xuat cung cap, phan phdi, dy
béo (gia, thoi vu,...) nong san, ddy manh phat trién thuong mai dién tir trong
nong nghiép.

Thyc hién chuyén dbi s6 manh me trong cong tac quan ly dé c6 cac chinh
sach, diéu hanh kip thoi phat trién ndng nghiép nhu du bao, canh bao thi truong,
quan Iy quy hoach.

5. Chuyén d6i so trong linh vuc giao thong vén tai va kho van

Phat trién hé thong giao thong thong minh, tap trung vao cac hé thong giao
thong d6 thi, cac duong cao toc, qudc 16. Chuyén (101 cac ha tang logistics (nhu
cang bién, cang thiy ndi dia, hang khong, dudng sit, kho van...).

Phit trién cac nén tang két ndi giira cac chu hang, cac nha giao van va khach
hang de phat trién thanh mot hé thdng cho phép chu hang co thé tim ra phuong
tién t6i wu trong viéc van chuyén hang hoa va tim cac kho bai.

Chuyén doi viéc quan 1y két cdu ha tang giao thong, phuong tién kinh doanh
van tai, quan ly nguoi diéu khién phuong tién, cho phép quan ly két cau ha tﬁng
giao thong so, dang ky va quan ly phuong tién qua ho so sd, cip va quan 1y gidy
phép s6 ngudi diéu khién phuong tién.

6. Chuyén doi so trong linh vuc ning lwong

Chuyén d6i sé trong linh vuc ning luong, trong d6 wu tién tip trung cho
nganh dién lyc hudng dén t6i da hoa va tu dong hoa cac mang ludi cho viée cung
ung dién mot cach hi€u qua. Két néi cac dong ho do dién sb dé cai thién sy chinh
xac cua hoa don, xac dinh sy ¢ vé mang luoi nhanh hon, hd tro ngudi dung cach
tiét kiém ning luong va phat hién ra cac ton that, mat mat dién ning.

7. Chuyén déi s6 trong linh vy tai nguyén va méi truong

Xay dung cac hé thong thong tin, co sé dit liéu 1on toan dién nham quan ly
hi¢u qua linh vyc tai nguyén va moi tru’O’ng, cu thé nhu: Co so dir lidu dat dai quoc
gia; cac co s¢ dir liéu ve€ nén dia ly qudc gia; quan trac tai nguyén va moi truong;
da dang sinh hoc; nguon thai; vién tham; bién va hai dao; bién d6i khi hau; khi
tugng - thily van; dia chat - khoang san; xay dung ban d6 s6 qudc gia mé lam nén
tang phat trién cac dich vu s phat trién kinh té - x4 hoi; trién khai cac giai phap
thong minh trong quan trac, giam sat, quan 1y, xir Iy su ¢ méi trudng, canh bao
som thién tai.

8. Chuyén ddi so trong linh vuc san xuét cong nghiép

Chuyen dbi sb trong linh vuc san xuit cong nghiép theo hudng chu trong
phat trién céc tru cot: xdy dung chién luge va co cu to chic thong minh, xay
dung nha may thong minh, van hanh thong minh, tao ra cac san pham thong minh,
xay dung dich vu vé dit liéu va phat trién k¥ ning s6 cho ngudi lao dong.
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IV.MOT SO CAU CHUYEN CHUYEN POI SO
1. Cau chuyén: Bai hoc thanh cong trong chuyén déi sé6 nganh toa &an°

Vai trd ctia ngudi 1anh dao dugc Uy ban Qudc gia vé chuyén doi sé danh
gia la chia khéa thanh cdng va nhirng thanh tuu cua nganh toa an co thé la bai hoc
cho nhiéu co quan, don vi kh&c trong tién trinh so héa.

1.1. Vai tro dac biét cia ngwoi lanh dao

Pau nam 2022, Toa an Nhan dan téi cao phdi hop cung Tap doan Viettel
bat dau tién trinh chuyén d6i s6 mot cach nghiém tic va bai ban. Muc tiéu cua
nganh toa 4n 1a huéng téi xay dung mot nén tu phap minh bach va hién dai trong
d6 nguoi dan 1a trung tam. Trai qua 2 nam, tién trinh chuyén d6i s cia nganh toa
an da gat hai duoc nhiéu thanh tyu. Co quan thuong truc cua Uy ban Qudc gia vé
chuyén d6i s6 da ghi nhan nhiing thanh qua budc dau tir nd lec cua nganh toa an
va rat ra nhitng bai hoc kinh nghiém tir thanh cong d6 dé cac bg, ban, nganh, co
guan c6 thé thuc hién chuyén doi sé qubc gia hiéu qua hon.

Uy ban Quéc gia vé chuyén di sb dac biét dé cao vai tro cua ngudi 1anh
dao. V&i co quan nha nudc, chuyén d6i s6 1a viéc phai 1am nhung van con rat
nhiéu méi mé. Bé viéc chuyén d6i sé dién ra thanh cong, ngudi dung dau s&
phai 1a ngudi tryc tiép lam. Khi di qua mot dy an c6 tinh dot pha, ngudi 1anh
dao méi cé thé hiéu va tir d6 chi dao - yéu té then chét thiic day chuyén doi s6
trong don vi.

O Toa &n Nhén dén toi cao, Chanh an khang chi 1a nguoi tryc tiép chi dao
chuyén doi s6 ma con tryc tlep truyen dat, giang day nghiép vu cho d6i ngii chuyén
gia cong nghé 1am chuyén do6i s6 cho nganh Toa an; truc tlep dua ra cac yéu cau
cu thé cua nganh ciing nhu tryc tiép chia sé 1am thé nao dé dat duoc két qua nhu
mong mudn. N6i vé nhitng nd luc s hda caa nganh, Chanh an Toa an Nhan dan
t6i cao cho hay: “Truéc ap luc cdng viéc ting 1én, bién ché giam xudng, doi hoi
cua x& hoi, ctia nhan dan ngay cang cao ciing yéu cau tir Bang, ching tdi khdng
c6 16i thoat nao khac ngoai chuyén doi sé dé co thé dap ang. Nhan thie duoc trach
nhiém trude dat nudce, trede nhan dan nén ching toi tap trung vao lam. Ca tap thé
cuing nhau chuyén ddi 6.

Trén thuc té, chuyén doi s6 thanh cdng phu thudc phan nhiéu vao chinh cac
bo, nganh. Xac dinh rd muc tiéu chuyén ddi sb 1a dwa tri thirc chuy@n nganh vao
tng dung, tao san pham dap tng nhu cau cua can bd, cdng chic, diy rd rang
khong con 1a cdng viéc cua riéng cac ky su IT, cac 1ap trinh vién caa déi tac cong
nghé. Thay vao d6, mdi don vi cAn dwa nhitng ngudi gioi nhat, nam bat quy trinh
t6t nhat vao lam viéc ciing d6i tac dé tao ra san pham dép ung ding va trang nhu
cau cta chinh minh. Khi di c6 san pham, ban than cén bo, cdng chuc & cac co
quan, don vi ciing can phai thuong xuyén st dung. Pay chinh 14 qua trinh huan

5 Tham khao tai https://vov.vn/cong-nghe/chuyen-doi-so/chuyen-doi-so-nganh-toa-an-mot-
chang-duong-nhin-lai-post1126656.vov
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luyén gilp ung dung thong minh hon. “Cac cong viéc nay chiém téi 70% cong
viéc chuyen doi s6, 30% con lai thuoc vé doanh nghigp cong nghg. Do d6, thanh
cbng cua chuyen d6i sb phu thugc hau hét vao cac bo, nganh, dia phuong”, Uy
ban Quéc gia vé chuyén ddi s6 nhan manh.

1.2. “Cai bit tay” ciia cam két dong hanh lau dai

O thoi diém hién tai, chuyén doi sb duoc xac dinh muc tiéu tao ra trg 1y 4o
gilp viéc cho cac cong chuc chir khong con 1a cong cu hd trg. Khdng gidng véi
ky nguyén @ng dung céng nghé théng tin, von chi tao ra cdng cu lam viéc trén
moi trudng dién tir, chuyén d6i s6 hudng toi giai quyét nhitng van dé siu xa nhu
quéa tai vé& cong viéc, bo sung kién thirc va nang cao ning luc caa can bd, nhan
vién. “Chuyén d6i sb tao ra trg ly ao gitp viéc can b, cong chuc, tap hop tri thic
cua ca to chire dé gidp can bo, céng chirc giai quyét cong viéc nhanh hon, hiéu
qua hon, chinh x4c hon, qua d6 giam tai &p luc cong viéc, ting ning suat lao
dong”, Uy ban Chuyén dbi s6 quéc gia cho biét. O chiéu nguoc lai, viéc st dung
hang ngay giup tro ly a0 ngay cang hoan thién.

Trong nganh tda an, chuyén doi sé da tao tro Iy ao chuy@n mén cho cac
tham phan, qua d6 giup tham phan, thu ky giam khéi luong 16n cong viéc. Riéng
cbng viéc trong linh vuc hanh chinh giam 30%. Viéc ma hda, cbng khai ban an,
vbn trude dy tén nhiéu gio thi hién chi con mat vai giay.

Al chinh 1a “d6t pha” trong linh vuc chuyén ddi sé caa nganh toa an. Tur
thanh céng trong viéc g dung Al xay dung trg ly ao thanh cdng, nganh Toa an
bat dau lan toa thanh tyu sang cac linh vie khac nhu tong hop, thong ké, quan Iy,
giam sat....Tuy nhién, chuyén ddi s6 dugc danh gia 1a mot hanh trinh 1au dai.
Chinh bai thé, cac bo, ban, nganh néi chung, nganh Toa an ndi riéng, luén can su
ddng hanh cua doanh nghiép cong nghé ddi tac. Cac ddi tac khdng chi phai gioi
chuy&n mén cong nghé ma con can am hiéu cac nganh, cac linh vuc dang chuyén
d6i s6 ciing nhu ¢6 nguodn luc da manh va cam két danh nguén luc riéng dé dam
bao san sang 24/7.

Tap doan Cong nghiép - Vién thong Quan doi (Viettel) 1a dbi tac thuc hién
chuyén dbi sb cua nganh toa an véi dau méce 1a viéc dua vao van hanh khai thac
Trung tdm giam st va diéu hanh hoat dong Toa 4n nhan dan vao nam 2022. Pay
duoc mo ta 1a “bd ndo” ctia Toa an s, vai nhiém vu tich hop dir liéu va cac hé
théng san c6 trong nganh toa an dé bao dam van hanh thong suét, cong khai, minh
bach va dé dang theo ddi, giam sat. Cling tir ddu nam 2022, Tap doan Viettel ciing
da dua trg ly 40 nganh toa an vao hoat dong nhu mot cong cu giup viéc cho cac
tham phan. Tro Iy 4o duoc 1ap trinh am hiéu phéap luat va chuyén mén nghiép vu
cua Toa an, lam viéc 24/7 va ludn bén canh tham phan, giao tiép véi tham phan
bang ngdn ngit tu nhién thong qua dién thoai di ddng, may tinh c& nhan. Trg ly a0
d3 va dang lam thay d6i manh mé cach 1am viéc trong nganh toa an va dang duoc
huéng ti dé phuc vu toan dan.
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2. Cau chuyén: Nganh Tai chinh tién phong trong chuyén déi so, xay
dwng nén tai chinh so®

Nganh Tai chinh d3 tién phong trong chuyén doi s, dong thoi ¢ nhiéu nd
lyc va dat duoc nhitng ket qua tich cuc trong viéc chuyén doi so, xay dyng nen
tai chinh s6. Viéc &p dung chuyen ddi s6 gitp chuyen d6i sang nén tai chinh sb
hién dai, hiéu qua dap (ng yéu cau cua su phat trién, hd tro toi da nguoi dan,
doanh nghiép cling nhu ting cuong nang luc trong cong tac quan ly, dam bao su
minh bach, chuyén nghiép.

2.1. Chi ddng trién khai 16 trinh chuyén déi so

Phat biéu khai mac Hoi thao - Trién 1am vé tai chinh s trong quan ly ngan
sach nha nudc (Vietnam Digital Finance) nam 2022 (VDF-2022) véi cha dé
“Thuc day Chuyén doi s6 va Hién dai hda toan dién nganh Tai chinh” dién ra ngay
17/11, véi vai tro “huyét Mach” cua nén kinh té, Chuyén doi Sé trong linh vuc tai
chinh s& la mgt trong nhiing yéu t6 then chdt cho chuyén d6i s6 néi chung va thic
day chuyén doi s6 trong cac linh vyc khac. Diéu nay lai mot 1an nita duoc khang
dinh rd nét tai Quyét dinh s6 368/QD-TTg ngay 21/3/2022 cua Thu tuéng Chinh
phu phé duyét Chién lugc Tai chinh dén nam 2030.

Thuc té cho thay, trong thoi gian qua, toan nganh Tai chinh d4 tich cuc trién
khai cac nhiém vu, cha dong tham gia cudc Cach mang cong nghiép lan thi tu,
thuc hién chuyén doi sé manh mé trong céc linh vuc, qua do dat nhiéu két qua
tich cyc, mang lai hi¢u qua cho toan xa hoi gop phan r(t ngan thoi gian lam tha
tuc thué, hai quan, giam thiéu gidy to, thoi gian va chi phi cho doanh nghiép,
ngudi dan.

Véi nhiing két qua dat duoc, qua 7 nam lién tiép tir ndam 2013 dén nim
2019, Bo Tai chinh lién tuc dan dau trong bang xép hang mic d6 san sang cho
phat trién va ung dung cong nghé thdng tin (Vietnam ICT index) khéi cac bo,
co quan ngang bo. Theo B4o cdo chi s6 danh gia chuyén doi sé6 nam 2020 va
2021 do B¢ Thdng tin va Truyén théng cong bd, Bo Tai chinh tiép tuc xép vi tri
tha nhét hai nam lién tiép trong cac bd cung cap dich vu cdng vé muc d6 chuyén
doi sb.

Bo6 Tai chinh 1a mot trong nhitng bo, nganh dau tién ban hanh cac vin ban
dinh huéng nghién cau, thuc hién chuyén doi s6. Cac linh vuc thué, hai quan, kho
bac ludn tién phong trong thuc hién chuyén d6i s6 véi cac két qua an tuong. Cu
thé, nganh Thué da hoan thanh trién khai hé théng dich vy thué dién tir, da cung
cap 163 dich vu cong truc tuyén trong linh vuc thué, tich hop 156 dich vu Ién
Cong dich vu cdng quéc gia. Dich vu thué dién ta cho doanh nghiép da di vao
hoat dong 6n dinh, théng sudt véi trén 99% trong tong sé gan 850.000 doanh
nghiép st dung dich vu khai thué, nop thué va hoan thué dién tir. Téng cuc Hai
quan d4 hoan thanh trién khai cung cap dich vy cong truc tuyén dat gan 90%. Dén
hét ndm 2021, Kho bac Nha nuéc dd co ban hoan thanh xay dung va trién khai

® Tham khdo tai https://t63.mic.gov.vn/vi/nganh-tai-chinh-tien-phong-trong-chuyen-doi-so-
xay-dung-nen-tai-chinh-so.html
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ang dung cong nghg thong tin trén tat ca cac linh vyc quan ly. Hé thong dich vy
cong truc tuyén cia Kho bac Nha nudc hoat dong on dinh, théng sudt, phuc vu
100% don vi thuoc ddi twong bat budc tham gia dich vu cdng truc tuyén.

2.2. Can day manh hon nira chuyén d6i s6 trén nhiéu linh vuc

Trong phién toan thé, cac dién gia da thuyét trinh vé Chién luoc tai chinh
dén nam 2030 va dot pha vé chuyén doi sb; Ké hoach chuyén doi sé trong nganh
Tai chinh dén nam 2025, tim nhin dén nam 2030; xay dung nén tai chinh sé dua
trén nén tang dir liéu 1on va tri tué nhan tao; kinh nghiém phét trién tai chinh sb
trong khu vuc Chau A - Thai Binh Duong va bai hoc cho Viét Nam; xay dung
trung tdm dit liéu thé hé méi cho nganh Tai chinh;... Pay thuc sy 1 nhitng kinh
nghiém hét sitc quy bau dé nganh Tai chinh c6 thé chi dong va tan dung tét cac
co hoi ciia Cudc cach mang cong nghiép 4.0, tir d6 thiét 1ap nén tang tai chinh sé
hién dai, cong khai, minh bach, hinh thanh hé¢ sinh thai tai chinh sé dap @ng toan
dién nhu cau giao dich tai chinh cdng, nhu cau khai thac st dung théng tin s6 caa
Chinh phu, ngudi dan, doanh nghiép va cac to chic.

Theo cac chuyén gia, dé tlep tuc duy tri cac thanh tich dat dugc va thuc
hién cac muc tiéu vé chuyén ddi s6 trong linh vuc tai chinh - ngén sach nha nudc,
B6 Tai chinh can diy manh hon nita chuyén doi sb trong td chirc, van hanh, quan
ly va thuc hién cac nhiém vu trén méi trudng s6. Nho do, can bo, cdng chic, vién
chtec ¢6 thé thuc hién tét nhat nhiém vu caa minh nham phuc vu ngudi dan, doanh
nghiép phi hop vai 19 trinh chuyén d6i s6 caa Chinh phi, gop phan giam chi phi,
tao thuan lgi cho doanh nghiép; giup nguoi dan, doanh nghi¢p tham gia nhiéu hon
vao hoat dong ctiia Bo Tai chinh dé ciing tao ra gid tri, loi ich, sy hai long, niém
tin va dong thuan xa hai.

2.3. Sau trong tim can lwu y dé chuyén d6i s6 nganh Tai chinh dat
muc tiéu

Tha nhat, chuyén doi sé trudc tién 1a phai chuyén doi tu duy, nhan thac,
phai tao dugc niém tin sb; phai co céach tiép can toan dan, toan dién, thuc chat,
hiéu qua lay nguoi dan, doanh nghiép la trung tam, la chu thé, 1a muc tiéu va la
dong luc, nguon luc cua chuyén doi sé.

~ Tha hai, can tap trung hoan thién co ché, chinh séch trién khai hiéu qua
Chién lugc Tai chinh dén nam 2030 va Ké hoach chuyén doi s6 caa B Tai chinh
dén nam 2025, dinh huéng 2030.

Thu ba, Bo Tai chinh cha dong nghién ctu, ap dung cac thanh qua cong
nghé cua Cach mang cong nghiép 4.0 vao xay dung cac hé théng cong nghé théng
tin 16n, cdt 16i cua nganh, ké thira két qua trién khai Chinh pha dién tir dé ting
buéc thuc hién chuyén d6i s6 nganh Tai chinh, cung cap céc dich vu tai chinh sé,
tham gia tich cuc vao sy phat trién chinh phu sb, kinh té s6, xa hoi sé.

Tha tu, thuc hién cat giam, tai cau trac, don gian hda, chuan hoa, théng
nhat c4c thu tuc hanh chinh; cung cip dich vu méi trén nguyén tic dam bao chat
lwogng dich vy, giam chi phi, ting ning suat lao dong x& hoi mot cach chu dong,
kip thoi dap tng nhu cau cua xa hoi.
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Thi nam, can chd trong bao dam an ninh, an toan, bao gdm an ninh, an toan
hé théng ha tang cong ngh¢ thdng tin, bao mat thong tin toan nganh tai chinh;
hoan thién co s¢ dit liéu quoc gia ve tai chinh, day nhanh hoan thién cac tiéu chuan
két ndi véi cac co sd dit liéu qubc gia khac.

Thur sau, can dac biét quan tdm cong tac dao tao, boi dudng kién thuc, ky
nang vé chuyen dol sb cho nhan luc nganh tai chinh, nang cao chat luong ngudn
nhan luc, nhat 1a vé nhan luc cdng nghé thdng tin.

3. Cau chuyén: NOng san 1én san Thwong mai dién ta’

Ngay 21/7/2021, Bo Thong tin va Truyén thong da phé duyét Chuong trinh
hd tro ho san xuat néng nghiép (SXNN) kinh doanh trén san thuong mai dién tir
(TMDT), thic day phat trién kinh té sé néng nghiép, ndng thon (Ké hoach 1034).
Chuong trinh ¢6 sy tham gia phéi hop ciia cac co quan chirc ning lién quan cua
Bo Nong nghiép va Phat trién néng thon (NN&PTNT), Bé Cong Thuong va
UBND c4c tinh, thanh phé truc thudc Trung wong.

Pén thang 01/2022, da c6 khoang 5,2 triéu ho SXNN duoc tao tai khoan
trén san TMDT (v6i khoang 1,1 triéu tai khoan du diéu kién giao dich mua ban
trén san); gan 58 nghin san pham néng nghiép di dugc dua 1én 02 sain TMDT
(postmart.vn va voso.vn) véi hang chuc nghin giao dich da duoc thuc hién. Sau
hon 6 thang trién khai, Ké hoach 1034 d hd tro nhiéu dja phuong thuc day tiéu
thu néng san thong qua cac san TMPT nhu tai c4c tinh: Hai Duong, Bac Giang,
Lang Son, Ha Tinh, Piak Lak, Pong Thép ...

Nganh Nong nghiép Viét Nam trong nhitng nam qua luén dong mét vai tro
quan trong trong Vviéc cung Cap day du luong thuc cho dat nuéc, mo rong thuong
mai, cung cap nguyén liéu 6n dinh cho san Xuat cdng nghi¢p va ciing 1a mot trong
08 linh vuc wu tién thyc hién chuyén d6i s6 theo Chuong trinh Chuyén doi s6
qudc gia dugc Thi twdng Chinh phu ky ban hanh nam 2020.

Tuy nhién, khi dai dich COVID-19 bung phat, nhiéu dja phuong phai thuc
hién gidn cach x& hoi theo Chi thi 16/CT-TTg, dan dén dut gay chudi cung ung
lam anh huong dén viéc tiéu thu ndng san tai cac tinh, thanh va néng san bi 0n ,
anh hudng dén doi song va hoat dong san xuat kinh doanh cua ba con ndng dan.
Thong thuong, cach thirc giai quyét tam thoi la kéu goi nguoi tiéu dung ca nudce
tham gia ho trg tiéu thu nong san cho céc dia phuong nam trong vung dich voi
mong mudn giam bét ton that cho nguoi nong dan. Xét vé tong thé, viéc to chuc
cac chuong trinh giai cau nong san ngan han, chi mang tinh tap trung tai mot s6
dia diém van khién nguoi néng dan néi riéng va nganh Nong nghiép néi chung bi
t6n that va khong bén viing.

bé tham gia giai quyét bai toan trén, ngay 21/7/2021, B Thong tin va
Truyén thong da phé duyét Chuong trinh hd trg ho SXNN kinh doanh trén

TMBDT, thuc day phat trién kinh té sé néng nghiép, ndng thon (Ké hoach 1034).
Chuong trinh ¢6 sy tham gia phéi hop cua cic co quan chirc ning lién quan cua

7 Tham khao tai https://dx.gov.vn/nong-san-len-san-thuong-mai-dien-tu-1696128187451.htm
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Bo Nong nghiép va Phét trién néng thén, Bo Cong Thuong va UBND cac tinh,
thanh phé truc thude Trung uwong. Trong d6, Ké hoach lya chon 02 doanh nghiép
buu chinh 16n s& hiru san TMBPT véi mang ludi kho bai, van chuyén tai khap 63
tinh, thanh tham gia trién khai, thuc hién: Tong Cong ty Buu dién Viét Nam (san
Postmart.vn) va Tong Céng ty Co phan Buu chinh Viettel (san voso.vn); Dé thuc
hién Ké hoach 1034, Bo Thong tin va Truyén théng da thanh 1ap T6 cong tac
1034 véi su tham gia cia cac co quan, don vi lién quan thuéc Bo va 02 doanh
nghiép buu chinh 16n 1a VNPost va Viettel Post. T c¢ong tac con thuc hién vai
trd két néi véi cac co quan chirc ning lién quan ctia Bo Nong nghiép va Phét trién
nong thon, Bo Cong Thuong va cac co quan chirc nang ¢ dia phuong trong qua
trinh trién khai thuc hién.

a) Cac giai phap trién khai

Huéng dan, dong hanh cung dia phuong: Dé ¢ thé trién khai hiéu qua tai
dia phuong, B6 Thong tin va Truyén théng da hudng dan, dong hanh cing cac
dia phuong xay dung va ban hanh Ké hoach 1034 trién khai tai dia phuong minh.
Trong d6, giao S& Théng tin va Truyén thdng 1a co quan chu tri, dau mdi thyuc
hién, K& hoach dugc xay dung theo tiéu chi rd viéc, ¢ muc tiéu rd rang va phat
huy ngudn luc hoi tu cta cac co quan, to chac, doanh nghiép tai dia phuong.

Pay manh truyén thong, thong tin: Xac dinh day 1a viéc mai, viéc kho va
phai trién khai trén dién rong. Véi vai tro 1a co quan quéan 1y nha nudc vé théng
tin va truyén thong, Bo Thong tin va Truyeén thong da chi dao xay dung va ban
hanh Ké hoach truyén thong tong thé trién khai tir Trung uong den dia phuong dé
lan téa cac hoat dong cua Ké hoach 1034 va dua thong tin vé san pham ndng
nghiép dén nguoi tiéu dung trong va ngoai nudc trén tat ca cac loai hinh truyén
thong nhu: béao chi, dai phat thanh - truyén hinh, kénh thong tin co sd, thong tin
d6i ngoai, cac nén tang sé va mang xa hoi.

Thay d6i théi quen kinh doanh cua nguoi néng dan: Trude day nguoi ndng
dan san xuét theo théi quen, it ng dung cong ngh¢, san pham néng nghiép dau ra
thuong tiéu thu qua chg truyén thong, qua thuong lai...Tuy nhién, dai dich
COVID-19 di lam viéc tiéu thy san pham ndng nghiép gap nhiéu kho khan, dong
thoi thoi quen cua khach hang ciing thay d6i, chuyén dan tir mua tryc tiép qua dat
hang trén kénh TMBDT. Do d6, K& hoach 1034 da thuc hién dao tao ky nang 56,
k§ ning kinh doanh trén san TMDT hoan toan mién phi, tao tai khoan cho ba con
ndng dan trén san va mé ra kénh tiéu thu mai, dong thoi hd tro quang béa san pham,
mé rong thi truong tiéu thu trong nudc va qubc té thong qua san TMPT.

Xay dyng Cong TTPT 1034 hd tro ho SXNN (https://tmdt.mic.gov.vn/):
nham tao kénh két ndi, chia sé thong tin vé cac hoat dong cua Ké hoach 1034 &
Trung wong va dia phuong, dong thoi cung cap nhiéu théng tin hitu ich phuc vu
ba con ndng dan san xuét kinh doanh va dau méi hd trg trong qué trinh kinh doanh
trén san TMDT.

Minh bach héa théng tin: Xay dung tiéu chi, tiéu chuan dua san pham Ién
cac san TMDT, trong d6 minh bach hoéa théng tin vé chat lugng san pham néng
san, gan vai truy xuat nguon goc tao niém tin cho nguoi tiéu dung.
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b) Hiéu qua mang lai

Thé hién vai trd ciia nguoi dung dau: Su quyét liét ciia ngudi dimg dau tai cac
dia phuong 1a mot trong nhiing yéu té quan trong dam bao sy thanh cong ban dau
cua Ké hoach 1034, khi c6 dén 60/63 tinh thanh da ban hanh Ké hoach hd trg ho
SXNN 1én san TMPT, thuc day phét trién kinh té s néng nghiép tai dia phuong.

Nang cao trinh d6 k¥ nang sé: Viéc duoc tham gia cac khoa dio tao vé ky
nang s6 va k§ nang kinh doanh trén sain TMDT d4 gitip cho ba con ndng dan dé
dang hon trong viéc tiép can cong nghé sb va chu dong trong viéc kinh doanh trén
san TMDT, dién hinh viéc ban hang online bang hinh thirc livestream dang dan
tré nén pho bién. ngudi ndng dan dan chuyén tir thoi quen san xuat theo sb lugng,
thi nay tap trung cho chat luvgng san pham va theo nhu cau cua thi truong.

Pua san pham ndng san 1én san TMDT: Sau hon 6 thang trién khai, Ké
hoach 1034 di hd tro nhiéu dia phuong thuc day tiéu thu ndng san théng qua céc
san TMDT nhu tai cc tinh: Hai Duong, Bac Giang, Lang Son, Ha Tinh, Pik Lik,
Pong Thap ... DPén thang 01/2022, di c6 khoang 5,2 triéu ho SXNN duoc tao tai
khoan trén san TMPT (vé6i khoang 1,1 triéu tai khoan du diéu kién giao dich mua
ban trén san); gan 58 nghin san pham ndng nghiép di dugc dua 1én 02 san TMPT
(postmart.vn va voso.vn) véi hang chuc nghin giao dich di duoc thuc hién. Piéu
d6 cho thay hiéu qua budc dau cua cdng cudc chuyén doi sé ndng nghiép, gop
phan tranh tn & ndng san khi cao diém thu hoach, gitip ngudi dan giir gia ndng
san, tranh bi thuong lai ép gia.

Lan toa tinh than chuyén doi s6 néng nghiép: Su vao cudc quyét liét cua
chinh quyén dia phuong tai mot s tinh, thanh véi nhiéu cach lam hay, sang kién
t6t dd mang lai nhiéu thanh cong trong viéc thuc day phat trién kinh té s6 nong
nghiép tai dja phuong qua sain TMPT, nhu: mé hinh “T6 cong nghé s6 cong dong”
tai tinh Son La; m6 hinh “thuc day phat trién du lich, két hop tiéu thu san pham
ndng nghiép qua san TMDT” cua tinh Pong Thap. .. di duoc mot sé dia phuong
hoc hoi, tham khao dé trién khai.

¢) Khé khiin, veéng maic

Viéc nganh Néng nghiép chua co day du dit liéu vé ho SXNN, dan dén kho
khin trong viéc ho tro tao tai khoan trén san TMBT cho ba con nong dan, S
Théng tin va Truyén thdng tai dia phuong phai thu thap dix liéu tir nhiéu ngudn
khac nhau. Viéc dao tao ki ning sd va hd trg ho SXNN tiéu thu san pham nong
nghiép ciing gap nhiéu kho khin, do nhiéu dia phuong thyuc hién gian cach xa hoi.
Tai nhiéu dia phuong, mot bo phan ho SXNN khong c6 thiét bi truy cap Internet,
tai khoan ngan hang, tai khoan thanh toan va trinh ¢ cong nghé, kién thuc kinh
doanh cua ho SXNN con nhiéu han ché (dic biét cac ho nghéo, can nghéo).

Chuyén dbi s6 néng nghiép thi phai chuyen d6i sd tir gbc, ma goc o day la

nguoi nong dan, nhimg nguoi tao ra san pham ndng nghiép, dam bao ngudn luong
thuc quéc gia. Gio day, ngudi ndng dan tai dia phuong da duoc chu dong trong
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viéc tiéu thu san pham ndng san qua san TMDT va cac nén tang 6, diéu ma trude
day khong thé thyc hién duoc.

Giai phap dwa ho SXNN kinh doanh théng qua kénh TMDT 14 tiép can
dung xu thé vé chuyén d6i sd, 1am tang gia tri san pham va mang lai niém tin cho
nguoi tieu dung. Quyét tdm cua ngudi dung dau dia phuong cho thay nguoi lam
quan 1y nha nude dat loi ich ngudi dan 1én hang dau, dong cam voi kho khin cua
nguoi dan, dac biét trong dai dich COVID-19.

Thé hién niém tin cua ba con ndng dan vao chia chuong, chinh sach cua
Pang, Chinh phii vé chuyén d6i s6. Khi nhimg kho khin dan duoc g& bo, nhitng
san pham ndng nghiép mang lai gia tri cao, nhimg thuong hiéu duoc lan toa, thi
truong tiéu thu duoc mo rong ...

Dudi su chi dao ciia Bé Théng tin va Truyén théng T viéc trién khai truyén
thong dong bo, dung, du va kip trén cac kénh truyén thong khac nhau da lan téa
thong diép “Pong hanh cung nguoi Viét, nang tam ndng san Viét”.

Pé dua Nong nghiép Viét Nam hudng téi mot nén ndng nghiép sé hiéu qua,
bén vitng thi can su vao cudc chat ch& caa rat nhiéu cac bén lién quan, ca trong
va ngoai nganh Noéng nghiép. Dudi su chi dao caa Bo Nong nghiép va Phét trién
ndng thon va dinh huéng cua Bo Thong tin va Truyén thong trong cong cudc
Chuyén d6i s6 qudc gia, ching ta c6 thé tin nganh Néng nghiép s& phat trién manh
mé&, kinh té s6 ndng nghiép s& co budc phat trién vuot bac thong qua TMDT trong
thoi gian toi.

4. Cau chuyén: Ban a6 thyc thi thé ché tinh Quang Nam dé giam sat
hoat dgng hanh chinh®

UBND tinh Quang Nam da chinh thirc dua vao st dung Ban d6 thuc thi thé
ché tinh Quang Nam vao ngay 07/4/2022 phuc vu nhiém vu giam sat, danh gia,
xép loai hoan thanh nhiém vu cua cac co quan, don vi, dia phwong va trach nhiém
ctia nguoi ding dau trong hoat dong cai cach hanh chinh. Pay 1a mot cach 1am
méi & tinh Quang Nam nham nang cao chit lwong phuc vu ngudi dan, doanh
nghiép vé hanh chinh céng cta cac co quan hanh chinh nha nudc tir cip tinh dén
Cap 4.

4.1. Vén dé can giai quyét

Ban d6 thuc thi thé ché khi méi vira phét trién duogc tap trung dé gitp lanh
dao tinh, nguoi dan va doanh nghiép giam sat trién khai nhiém vu cai cach hanh
chinh hién thi cdng khai qua 3 noi dung gom: ty Ié giai quyét hd so TTHC ding
han, truéc han tir 90% tré 18n thé hién mau xanh, tir 80% tré I18n thé hién mau
vang, tir 70% trg 18n thé hién mau cam va dudi 70% thé hién mau do; sé luong
dich vu cbng truc tuyén cap tinh, cap huyén, cap xa tich hop vao Cong Dich vu
cong qudc gia dat tir 50% trd 18n thé hién mau xanh, dudi 50% thé hién mau do;

8 Tham khao tai https:/t63.mic.gov.vn/vi/ban-do-thuc-thi-the-che-tinh-quang-nam-de-giam-
sat-hoat-dong-hanh-chinh.htmi
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ty I& thanh toan tryc tuyén trén Cong Dich vu cong qudc gia dat tir 25% tror Ién
thé hién mau xanh, dudi 25% thé hién mau do.

4.2. Hiéu qua mang lai

Néu nhu trude day, khi chua c6 ban d6 thuc thi thé ché thi viéc theo ddi
gidm sat chi dao cua tinh dbi véi cac s, nganh va UBND cap huyén, cap xa gap
nhiéu kho khin, din dén viéc cham tré trong cong tac giai quyét thu tuc hanh
chinh cho ngudi dan, doanh nghiép. Tur khi dua vao van hanh ban d thuc thi thé
ché thi sé liéu duoc hé théng tu dong cap nhat hang ngdy, nén gitip lanh dao tinh,
s& nganh va lanh dao cap huyén, xa theo ddi, d6n ddc can b, cdng chuc tap trung
thuc hién nhiém vu dugc giao. Thong qua day cling gitup cho viéc danh gia muc
d6 hoan thanh nhiém vu trong cong tac cai cach hanh chinh dugc cong khai, minh
bach hon.

Viéc ap dung ban d6 thé ché tinh Quang Nam nham ting cuong cong tac
kiém tra, gidm sat thuc hién thu tuc hanh chinh, day manh giai quyét tha tuc hanh
chinh trén méi trudng dién tir thdng qua dich vu cong truc tuyén trén dja ban tinh:;
xem xét vai tro, trach nhiém cta nguoi dimg dau cac co quan, don vi, dia phuong
theo Chi thi s6 10/CT-TTg ngay 22/4/2019 cua Thua tuéng Chinh phua vé ting
cuong Xt 1y, ngan chan c6 hiéu qua tinh trang nhiing nhiéu, gy phién ha cho
nguoi dan, doanh nghiép trong giai quyét cong viéc; thuc hién hiéu qua Chi thi s
04/CT-UBND ngay 01/3/2022 cua UBND tinh, hoan thanh cac chi tiéu vé cai
cach hanh chinh, cai cach thu tuc hanh chinh tai Nghi quyét s6 16-NQ/TU ngay
14/10/2021 cua Tinh uy Quang Nam vé day manh cai cach hanh chinh trén dia
ban tinh giai doan 2021-2025, dinh huéng dén nam 2030.

4.3. T6 chikc trién khai

Giai phéap tich hop so liéu trén ban d6 thé ché: cac co so dit liéu chuyén
nganh, hé thdng Mot cira dién tir cung cap dich vu chia sé di liéu qua hé thong
LGSP thong qua Web services. Hé thong ban do thé ché s& sir dung cac Web
services nay dé truy xuat dit liéu va hién thi ty dong trén ban do.

Dé trién khai hiéu qua vai trd ctia ban do thyc thi thé ché quan tri cong trén
dia ban, tinh Quang Nam d3 ban hanh Cong vian sd 2078/UBND-NCKS ngay
07/4/2022 vé viéc sir dung ban dd thuc thi thé ché phuc vu cho viéc danh gia, xép
loai hoan thanh nhiém vu cta cac co quan, don vi, dia phuong va trach nhiém cua
nguoi dimg dau. Theo d6, tinh Quang Nam giao cho c4c S&, Ban, nganh va UBND
cac huyén, thi x4, thanh phé sir dung chinh thic ban db thuc thi thé ché tinh tai
dia chi http://bandotheche.quangnam.gov.vn dé kiém tra, giam sat, d6n doc cac
co quan, don vi, dia phuong trong viéc thuc hién thu tuc hanh chinh va cac chi
tiéu vé cai cach hanh chinh, chuyén doi sé trén dia ban toan tinh. Lay két qua hoan
thanh cac chi tiéu trén Ban db thuc thi thé ché dé danh gia, xép loai mic do hoan
thanh nhiém vu cac co quan, don vi, dia phuong va ca nhan nguoi dting dau.

S¢ Noi vu huéng dan cac co quan, don vi, dia phuong str dung Ban do thuc
thi thé ché vao danh gia mirc d6 hoan thanh nhiém vu tai cac co quan, don vi, dia
phuong va xem xét trach nhiém cua ca nhan ngudi dimg dau, hang thang tong hop
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b&o cdo UBND tinh; phéi hop véi Vin phong UBND tinh dé kiém tra s6 ligu, ho
so gidi quyet thu tuc hanh chinh cap nhat, xu ly, tra ket qua trén H¢ thong thong
tin mot cura dién tu tinh vai két qua thyc té tai cac co quan, don vi, dia phuong.

So Thong tin va Truyén thong Quang Nam c6 nhiém vu theo doi, hudéng
dan, giai quyét nhiing vudng mac cua cac co quan, don vi, dia phuong vé Viéc sir
dung dix liéu, hién thi sé liéu trén Hé théng thdng tin gidi quyet tha tuc hanh chinh
va cac hé théng chuyén nganh dam bao s6 liéu hién thi déng b, théng nhat tai
Ban db thuc thi thé ché tinh Quang Nam.

4.4. Bai hoc kinh nghiém

Tur khi 4p dung ban d6 thé ché dé quan tri cong da gop phan giup cho viéc
trién khai cong tac cai cach hanh chinh ¢ Quang Nam dat nhiéu két qua kha quan.
Viéc gan trach nhiém hoan thanh nhiém vu ngudi dimg dau cua cac co quan hanh
chinh vao ket qua giai quyét thu tuc hanh chinh da thay doi tac phong, I¢ 16i lam
viéc. T cap tinh, cap huyén dén cap xa déu vao cudc tap trung giai quyet hd so
phat sinh, khong con dé ton dong, kéo dai nhu trude ddy. Thong qua s liéu hién
thi hang ngay trén ban dd, 1anh dao cic co quan hanh chinh nha nudc s& theo dbi
d6n dbc, nhac nhé bo phan thuc hién nhiém vu giai quyét tha tuc hanh chinh tap
trung giai quyét hd so cho ngudi dan, doanh nghiép.

C6 thé khang dinh, nho ¢6 ban db thé ché nén hoat dong giai quyét thu tuc
hanh chinh va cong tac quan 1y diéu hanh phat trién kinh té - x4 hoi ¢ tinh Quang
Nam d3 dugc chuyén bién rd nét. Vai tro, trach nhiém caa cén bo, cdng chic trong
viéc giai quyét nhiém vu dugc gidm sét, nhic nhg hang ngay thong qua sé lidu
hién thi trén ban do thé ché.

4.5. Ké hoach tiép theo

Ban d6 thé Ché tinh Quang Nam tiép tuc duoc mo rong dé cap nhat du’ liu
vé ti 18 giai ngan vén dau tu cong, s6 luong to cong nghe cong dong, chi so cai
cach hanh chinh, chi sé hai long, thanh toan truc tuyén. Qua day gitp cho lanh
dao, co quan chirc nang dé dang giam sat, don doc nhiing ton dong trong cong tac
quan 1y diéu hanh, thuc hién nhiém vu. Ban do thuc thi thé ché c6 thé mé rong
qua gidm sét ti I¢ ho nghéo, can nghéo cac dia phuong; cong khai ti 1€ thu ngan
sach... Tur d6 sé& phat huy duoc tng dung céng nghé sé trong cong tac quan ly thuc
hién cai cach hanh chinh va diéu hanh kinh té - xa héi trén dia ban Quang Nam
duoc hién dai hon.

5. Cau chuyén: M6 hinh chuyén ddi so cap tinh & Lang Son®

M6 hinh chuyén d6i s6 cap tinh tai Lang Son 1a mé hinh tong thé va toan
dién véi 5 tru cot 1 chuyén doi s6 trong co quan Dang, phat trién chinh quyén sd,
kinh té s6, x& hoi s, ctra khau sd. Chuyén d6i sé phai thuc hién toan dan, toan
dién, dong thoi va 1 giai phap dot pha dé thuc hién cac muc tiéu phét trién kinh
té - xa hoi, cai cach hanh chinh, nang cao ning lyc, hiéu qua, tinh minh bach trong

®  Tham  khao tai  https://dx.gov.vn/mo-hinh-chuyen-doi-so-cap-tinh-o-lang-son-
1696323027762.htm
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hoat dong cua cac cap chinh quyén. Phan diu muc tiéu dén nim 2025 tinh Lang
Son nam trong nhom 10 tinh, thanh pho dan dau quoc gia vé chuyén doi so.

Trong ndm 2021, tinh d hoan thanh mot sé muc tiéu chuyén ddi sé quan
trong nhu 100% trudng hoc sir dung trén nén tang sé day va hoc truc tuyén, bo
hoan toan hoc ba va bang diém gidy caa 200.000 hoc sinh; 60% sé ho gia dinh co
ctra hang s6 va 53% ho gia dinh c6 tai khoan thanh toan dién tir, doanh thu tir kinh
té s6 trén dia ban tinh ting gan 200 lan; 100% hoat dong cua chinh quyén cé4c cap
tir tinh dén x4 dua 1én trén nén tang s6, 100% dich vu cong da diéu kién phuc vu
ngudi dan va doanh nghiép trén nén tang sé; 3 nén tang s quan trong di vao hoat
dong phuc vu ngudi dan, doanh nghiép trén dia ban 1a Cta khau s6, ATM mém
va CSDL dat dai.

Lang Son la ving dat véi lich st hinh thanh va phéat trién 1au doi, giau
truyén théng cach mang, ludn giit vi tri chién lugc quan trong vé chinh tri, kinh
té, van hoa, qudc phong, an ninh va di ngoai caa dat nuwdc. La mot tinh mién ni
bién gigi, ngheo, dién tich rong, dia hinh phuc tap, xa cach, thoi tiét khi hau khac
nghlet duong bién gioi dai trén 231 km, nang sudt lao dong thap, ndng 1am nghiép
van chiém ty trong cao trong co cau kinh té cua tinh, trinh do san xuat, canh tac
con han ché, trinh do nhan thac chua dong déu. Bén canh d6 tinh hinh dich
COVID-19 dién bién phuc tap thoi gian qua anh hudng tiéu cuc toi moi mat doi
séng x& hoi.

5.1. Hiéu qua mang lai tir chit trwrong dén phwong phap trién khai ding

Tinh Lang Son véi nhiéu khé khan, thach thuc, xuat phat diém thap nén
xac dinh chuyén doi s6 la giai phap dot phéa chién luoc dé phat trién kinh té - x&
hoi, bao dam quédc phong, an ninh theo tinh than Nghi quyét Pai hoi Pang toan
qudc lan tha XIIT da chi ra. Vi quyét tim d6, Ban Thuong vu Tinh ay ban hanh
Nghi quyét sé6 49-NQ/TU ngay 28/9/2021 vé chuyén doi so tinh Lang Son dén
nam 2025, dinh hudng dén nam 2030, 1a mot trong 6 tinh/ thanh phd dau tién sém
ban hanh duoc Nghi quyet cua Ban thuong vu Tinh uy dé lanh dao, chi dao toan
dién cong cudc chuyén doi sb cua dia phuong.

Nghi quyét caa Ban Thuong vu Tinh ty xac dinh chuyén doi s6 téng thé va
toan dién vai 5 tru cot chinh 1a chuyén doi s6 trong co quan Pang, phat trién chinh
quyén sd, kinh té s, x& hoi s6, cira khau sb. Nhitng chu trrong quyét sach 16n dé
trién khai hoan chinh mé hinh chuyén d6i s6 cap tinh 1a bai toan khong dé déi véi
tinh Lang Son. Tuy vay, nguoi ding dau cap ay, chinh quyén cac cap tinh Lang
Son d3 chi dong thuc hién cac giai phap xay dung chinh quyén sé, phat trién kinh
té 56, x& hoi s, ctra khau s6 va xéac dinh bién kho khan thanh dong luc, thach thac
|4 thoi co va dat muc tiéu rat cao, nd luc phan dau dén nam 2025 Lang Son sé 1a
mot trong 10 tinh/thanh dan dau toan québc vé chuyén doi so.

Sau khi xac dinh rd hudng di véi nhitng muc tiéu, nhiém vu, giai phap cu
thé, vdi sy quan tam lanh dao, chi dao, va cac van ban huéng dan cua trung wong.
T6i wu hoa cac ngudn hd tro vé nhan luc, vat luc caa Bo Thong tin va Truyén
thong, cua cac doanh nghiép cdng nghé s 1on trong nganh nhu: VNPT, Viettel,
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VNPOST, Mobifone va tép trung huy déng cac ngudn luc tir Nhan dan va cong
ddng doanh nghiép céng nghé sé. Qua trinh t6 chic trién khai thuc hién bai ban,
khoa hoc, thuc hién nghiém ky luat ky cuong hanh chinh két hop sang tao, bt
pha, quyét liét trong kiém tra don doc va thuc hién trén co sé nguyén tic Nguoi
lanh dao, dimg dau cic cip phai di trude, dan dit, nguoi dan va doanh nghiép 1a
trung tam, 1a chu thé chinh caa cng cudc chuyén doi sb, tinh Lang Son da dat
duoc nhitng két qua bude dau quan trong:

- Trong nam 2021, S Thong tin va Truyén thong da xay dung va hoan
thanh 30/30 nhiém vu trong tdm vé chuyén doi s, 1a mot trong top dau cac
tinh/thanh trién khai thanh cng céng nghé, nén tang sé trong phong, chéng dich
COVID-19 cua ca nudc.

- 02 ngi dung da hoan thanh ddt pha ngay trong nam 2021, viéc 05 nam lam
01 ndm, viéc cia nam 2025 hoan thanh trong nam 2021 la:

+ 100% trudng hoc st dung trén nén tang sb chung day va hoc truc tuyén
674/674 tir truong mam non dén PTTH, str dung nén tang s6 VNEDU cia VNPT
va SMASS cua Viettel; 100% giao vién sur dung chir ky sb véi 20.000 giao vien,
bo hoan toan hoc ba va bang diém glay cua 200.000 hoc sinh; trude day moi mot
truong hoc sur dung khoang 10 phan mém ung dung cdng ngh¢ thong tin dir ligu
phan tan, tiéu ton kinh phi lon, nay chuyén sang st dung nén tang sb, tiét kiem
duoc ngan sach khoang 130 ty dong.

+ Kinh té s6 ndng nghiép ndng thon, tir 200 ctra hang sé ban dau da phat
trién duoc 116.301 cira hang so, dat 60% sb ho gia dinh co cira hang sb va phét
trién duoc 102.043 tai khoan thanh toan dién tir dat 53% ho gia dinh c6 tai khoan
thanh toan dién tir, doanh thu tir kinh té s6 tang gan 200 lan, theo trang website
thong ké vé s6 ho nong dan Ién san thuong mai dién tir cua B Thong tin va
Truyén thong thi chi tinh riéng sé giao dlCh thanh cong trén ctra hang s6 cuia Cac
ho nong dan Lang Son dtng tht 2 toan quéc sau Bic Giang va sb san pham dua
1én san ciing dung thir 2 toan québc sau Ha Noi.

- 100% hoat dong cua chinh quyén cac cap tir tinh dén x dwa 1én trén nén
tang s6, nhu Hé thong quan 1y van ban chi dao va diéu hanh, hoi nghi truyén hinh
truc tuyén, hé théng théng tin bao céo, 100% dich vu cong du diéu kién 1&n truc
tuyén phuc vu nguoi dan va doanh nghiép trén nén tang s, trong d6 Trung tim
thong tin chi dao diéu hanh théng minh cua UBND tinh 1a bd ndo diéu hanh sé.
Cac co so dir liéu dung chung duoc lién thong qua truc LGSP cua tinh va chia sé
qua truc NGSP cua qudc gia; An toan, an ninh mang la then chét trong céng cudc
chuyén d6i s cua tinh di thang hang tir hang C 1&n hang A cao nhat.

- Hoan thanh xay dung duoc 03 nén tang so giai phép s6 méi duoc phat
trién, trién khai dau tién tai Lang Son, sau d6 trién khai nhan rong cho cac dia
phuong:

+ Nén tang ctra khau sb s& dua cac hoat dong xuat nhap khau caa 10 luc
luong chirc ning, Bién phong, Hai quan, Canh sét giao théng, Thué, Kiém dich...,
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gan 700.000 xe container/ndm 1én mot Nén tang cira khau sé duy nhat.

+ Giai phap sé vé cung cip dich vu ATM mém thay thé cdy ATM cuang dé
cung cap dich vu nap/rat/chuyén tién tai cac xa vung sau, vung xa phuc vu chuyén
doi so, chinh quyén so, kinh té so6 khu vuc néng thén, mién ndi.

+ Nén tang s6 cung cap thong tin dit li¢u dat dai minh bach vé quy hoach,
thdng tin chi tiet cua ting thira dat trén toan tinh Lang Son.

- Céc nhiém vu cu thé trén 5 try cot chuyén d6i s6 1a: Chuyén ddi sé trong
co quan Dang, xay dung chinh quyén sd, phat trién kinh té sb, xa hoi s, cira khau
s da hoan thanh dong bo, twong dbi hoan chinh, rd nét mé hinh chuyén di sb
cap tinh tai Lang Son. UBND tinh di ban hanh df)ng bod nhiéu cac van ban quy
pham phap luat, chi dao dleu hanh phuc vu chuyén doi sé trong d6 co quyét dinh
cua UBND kién toan co cau, chirc nang, nhiém vu mdi theo chu truong chuyén
ddi s6, xay dung, trién khai ha ting sb, cong nghé sé, nén tang sé va ddng thoi co
cau lai Phong CNTT thanh Phong Chuyén d6i s, Phong Buu chinh Vién thong
thanh Phong Ha tang s6, Trung tam CNTT-TT thanh Trung tm Céng nghé S6
day 1a mét viéc quan trong, danh chinh thi ngén thuan, chi dao, dan dat chuyén
d6i sb s& tot hon; xdy dung cac van ban QPPL, vin ban chi dao diéu hanh, quy
dinh vé quy trinh moi dé trién khai cac nén tang so,... Pay 1a noi dung quan trong
mang tinh nén tang dé xay dung thé ché s6 cho chuyén doi sb tai dia phuong.

Ttr viéc ¢6 05 try cot vé chuyén doi s6 va 16 trinh, cac budc trién khai thuc
hién hiéu qua da tac dong 1am thay ddi dién mao cua tinh trén nhiéu linh vuc, cai
cach hanh chinh, hiéu lyc hiéu qua hoat dong cua chinh quyén duoc nang cao.
Cac nguon lyc duoc huy dong va quan ly, khai thac hiéu qua. Chuyén doi sb da
gop phan nang tong kim ngach xuat nhap khau ting 52%, huy dong von tang
6,2%, thu ngan sach tang 48% so v6i nam 2020. S6 ho nghéo giam 2%. San lugng
lwong thuc, tréng ritng méi déu tang,... gop phan ting GRDP trén dia ban nim
2021 12 6,67%, diing thir 15 ca nuéc va thir 3 khu vyc 14 tinh trung du mien ndi
phia Bac.

Nhiing két qua bude dau cia chuyen doi s6 Lang Son ndm 2021 da khang
dinh md hinh dién hinh vé chuyén d6i so cap tinh nhu sau:

- Kién trdc va quy hoach chuyén doi s6 cap tinh theo diing Quyét dinh s6
749/Qb-TTg cta Tha tudng Chinh phu. Nam 2021, tng pho véi dai dich COVID-
19, nhitng thach thirc phi truyén théng, ky nguyén sé da 1am boc 16 rd hon nhiing
kho khan, thach thirc va ca nhitng co hoi. Chuyén doi s6 s& dem lai nhirng dot pha
cho cac dja phuong, nhét 1a vai tinh mién ndi con nhiéu kho khian nhu Lang Son.

- Tao ra khdng gian s6 rong 1on, thong nhat caa cap uy, chinh quyén két no|
véi ngudi dan va doanh nghiép: Lang Son da ung dung day du cac cong nghé sé,
nhu: dién toan dam may, Internet van vat (1oT), tri tué nhan tao va dac biét Lang
Son di sir dung 100% nén tang sb u’ng dung Make in Vietnam... véi mirc dau tu
tir ngén sach nha nudce thap nhat; cac doanh nghiép cung cap cac giai phap xuat
sic nhat va su sin sang, su huong (ng cao nhat cua ngudi dan va doanh nghiép.
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Ban Chi dao chuyén doi sb tinh Lang Son dugc ndi dai tir tinh, huyén, xa
dén tan co s& véi cac truong thén ban, khéi phd va nhitng ngudi am hiéu, say
mé chuyén d6i s6. Pic biét Lang Son da thanh 1ap, dao tao cho luc lugng nong
cot 1.702 t6 cdng nghé cong dong véi hon 6.214 ngudi dan dé lan toa cdng nghé
sb, nén tang sb, dich vu sé dén moi ngdc ngach cua cudc séng ngudi dan va
doanh nghiép.

- Khéng gian sb vé kinh té v4i gan 2.000 doanh nghiép ca nuéc tham gia
xuat nhap khau, hang van lai xe chd hang xuét nhap khau tham gia vao ctra khau
s6. Hon 116.000 ctra hang sb cua cac ho gia dinh con 1a noi sinh hoat van hoa,
sinh hoat cong ddng, noi hdi tu giao luu cac san vat cac ving mién.

- Khdng gian s6 Ve gido duc vai su hoat dong cua trén 200.000 gi&o vién
va hoc sinh cac cap tir mam non dén pho thong trung hoc trén toan tinh, dugc van
hanh hoat dong trén ciing nén tang so.

5.2. Bai hec kinh nghiém

Tu viéc xay dung mo hinh chuyén d6i s6 cap tinh & Lang Son véi 5 tru cot
chuyen ddi sb 1a: Chuyen dol ) trong co' quan Bang, xay dung chinh quyén s,
phat trién kinh té sb, xa hoi b, ctra khau sé voi phuong cham thuc hién toan dan,
toan dién va thuc hién dong thoi, dat duoc két qua bude dau ké trén trong cong
cudc chuyén doi sb, tinh Lang Son rat cac bai hoc kinh nghiém sau:

- Nguoi dimg dau cap ty, chinh quyén céc cap can cha dong di trude, dan
dat; nguoi dan va doanh nghiép Ia trung tam va la muc tidu phat trién cua chuyén
d6i s6; S& Thdng tin va Truyen thong xac dinh trach nhiém 1a co quan chu dong
dan dat cong cudc chuyén doi s cua tinh.

- Céch thuc thyc hién chuyén dai sé 1a: toan dan, toan dién va thuc hién
dong thoi; thuc thi tot cac chién lugc vét “dau loang”, chién luge ”dau tau” va
Luc luong nong cot - to cong nghé cong dong dé lam mau, pho bién cong nghé
s6, dich vu sb, nén tang sé, ky nang sé dén moi ngéc ngach cua cudc séng.

- Chap nhan céi M, cai chua co tién 18, huy dong ngudn luc cua cong dong
doanh nghiép cdng nghé so, thir nghiém trong md hinh nhé hep trudc khi nhéan
rong.

- Truyén théng lan toa ning lugng tich cuc, nhan vat dién hinh, cach 1am
méi, cach 1am hay caa chuyén doi s6 trén nhiéu nén tang, nhu: hé théng truyén
thanh co s& (loa phudng), cac nén tang mang xa hoi: Zalo, Facebook, ..., tin nhin
SMS, béo dién ti, dai truyén hinh,...

6. Cau chuyén: Tre Iy 40 phuc vu cung cap thong tin cho ldnh dao, tinh
Ba Ria - Viing Tau

Trg ly 40 do tinh Ba Ria - Viing Tau xay dyng giup ngudi st dung dé dang
tra ctru cac so liéu kinh té - xa hoi cua tinh mét cach de dang, than thién thong qua

OTham khao tai  https://dx.gov.vn/tro-ly-a0-phuc-vu-cung-cap-thong-tin-cho-lanh-dao-
1696123131330.htm
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hinh thurc hoi dap truc tiép,’théng qua loi ndi gitra nguoi dung va trg 1y do. Tro ly
a0 ngoai viéc tra 10i tryc tiep bang 161 néi, con hién thi cau tra 16i qua tin nhan dé
ngudi dung tién theo doi so liéu.

6.1. TOm tat két qua

Tro Iy a0 12 mot sy thay d6i mang tinh cach mang trong hoat dong nha
nude. Thong thuong chi ¢o 1anh dao tinh mai ¢o trg ly, thu ky. Tro ly ao trong
tung linh vuc chuyén mon sé la loi giai giup cho khéng chi 1anh dao ma con gidp
can bo cong chirc 1am viéc tot hon, phuc vu ngudi dan tét hon, d& vat va hon.

Tro ly 40 do tinh Ba Ria -Viing Tau xay dung gitip nguoi sir dung dé dang
tra ciru c4c so liéu kinh té - xa hoi cua tinh mot cach dé dang, than thién thong qua
hinh thitc hoi dap truc tiép, 'thong qua Ioi noi gitra ngudi dung va trg ly a0. Trg ly
a0 ngoai Vviéc tra loi truc tlep bang 16i n6i, con hién thi cau tra 1oi qua tin nhan dé
nguoi ding tién theo ddi sé liéu.

Tinh da phdi hop cing Tap doan VNPT xay dung hon 4.000 cau hoi, kich
ban mau dé goi y cho tro 1y 4o tra 101 trén cac linh vuc: gido duc (gdom cap s,
huyén va cu thé cho cac truong); y té (gom cau hoi tong hop phuc vu quan ly va
cau hoi chi tiét vé tinh hinh bénh nhan, bénh vién); kinh té - xa hoi (gdm cac cau
hoi vé chi tiéu kinh té x4 hoi theo yéu cau bao cao cua tinh, Chinh pha); hanh
chinh céng (c4c cau hoi lién quan dén tinh hinh tiép nhan, xa Iy hd so tha tuc
hanh chinh).

DPa tao tai khoan cho cac thanh vién Ban Thuong vu Tinh uy, Lanh dao
UBND tinh, Lanh dao cac S¢, Ban, nganh, Lanh dao cac huyén thi, thanh pho.
Sau qua trinh thtr nghiém s€ ma rong ra toan bo doi ngii cong chirc.

6.2. Cach lam di dén két qua
6.2.1. Sw can thiét

Ba Ria - Viing Tau dang trong giai doan hoan thién Chinh quyén dién tu,
ting budc chuyén sang Chinh quyén sé. Chinh quyén phai dugc xay dung, phét
trién, van hanh theo hudng duya trén dix liéu va céng nghé sd, gitp cung cap dich
vu tién ich cho nguoi dan, doanh nghiép ngay mot tot hon, dua ra quyét dinh
nhanh chong, kip thoi va chinh xac hon.

DU tinh d3 tich cuc day manh phat trién cac hé thdng thong tin, co so dit
liu phuc vu béo céo kinh té - xa hoi va quan ly chuyén nganh. Tuy nhién, trién
khai thuc té cho thay sé liéu kinh té - xa hoi caa mot tinh trai rong trén nhiéu linh
vuc, s6 liéu da dang, viéc tra ciru thuong rat mat thoi gian, ké ca da cé cac phan
mém quan ly va cac biéu d6 hién thi cac chi tiéu, sé liéu. Mit khac, dé thao tac,
thuc hién khai thac cac dir liéu mot cach hiéu qua can c6 kién thicc cong nghé
thong tin nhat dinh, diéu nay ciing khéng dé dang ddi véi lanh dao khdng chuyén
vé cdng nghé théng tin, nhat 1a cac chi tiu, sé liéu chuy@n nganh.

Thuc té cho thay, sau khi dé c6 dix liéu va thuc hién phan tich, danh gia, du
bao thi viéc l1am sao co thé cung cap cac thong tin d6 cho lanh dao tinh mot cach
kip thoi, dung lac, dung thoi diém lai 1a mot bai toan khac.
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Theo cach lam thong thuong, cac 1anh dao tinh thuong cé mot chuyén vién
(tro 1y) dé tong hop, xir ly, cung cap cac thdng tin khi can thiét.

Do d6, y twong vé giai phap tro Iy ao ra doi dé xur 1y cac kho khan trén,
trén co so tan dung thé manh caa cong nghé Al gitp d6i ngii can b, 1anh dao,
cdng chirc nhanh chéng tra ctru duoc sb liéu Kinh té - x4 hoi caa tinh moi ldc,
mMoi noi, 24/7.

6.2.2. Muc dich, yéu ciu

GOp phan chung vao cong cudc cai cach hanh chinh, ting budc thay doi,
chuyén doi phuong thirc bdo cdo bang giay, van ban nhu hién nay sang viéc st
dung so liéu tir hé thong, tir sir dung con nguoi sang timg budc st dung tro ly ao.

H4 trg cdng chirc, 1anh dao tra ctu s6 liéu vé tinh hinh kinh té - x& hoi, s6
liéu quan ly chuyén nganh mot cach don gian, truc tiép qua hinh thic trao doi, hoi
dap. Bap trng nhu cau cung cap thong tin, so liéu 24/7.

Tro ly a0 phai két ndi va str dung duoc dir liéu tir Trung tim Piéu hanh do
thi théng minh cua tinh (10C). Pay 1a dit liéu duoc tu dong Iy tir cac hé thdng tai
don vi; tu dong tong hop sé liéu bao cao theo timg linh vyuc. S liéu bao céo co
san va mai nhat, gitp cac doi ngii 1anh dao, cong chic ¢d thé cap nhat thong tin
méi nhat dé dua ra cac quyét dinh kip thoi.

Tro Iy 40 phai c6 kha nang hiéu va tra loi duoc cac cau hoi tra ctiu s6 lidu
Vv6i d6 chinh xac cao (trén 95%). Tro ly 40 phai ¢ kha nang tra 10i bang 16i noi va
cung cap dir liéu dudi dang text dé ngudi dung dé dang Iuu lai phuc vu cong viéc.

Gia tang trai nghiém cia nguoi ding véi cac san pham cong nghé sé. Tuong
tac vai tro ly ao bang giong noi nhu vai nguoi that, ho tro 1anh dao, can bo cong
chuc, vién chuc cap nhat thong tin, xtr ly cong viéc moi lic moi noi (ngay ca khi
dang di chuyén).

Lam tién dé xay dung mot giai phap Tro ly ao lau dai cho can bo, cong
chuc, vién chuc, tien téi hinh thanh trg ly ao “quan 1y nha nude” gitp cho cong
chuc, vién chirc nha nudc lam viéc tot hon, phuc vu nguoi dan ngay mat tot hon.

6.2.3. Giai phap

a) Céach tiép can

Tan dung dit lidu tir kho dix liéu kinh té - x& hoi, dix liéu chuy@n nganh ma
hé thong ToC dang tap hop, xay dung, phan tich, hién thi trén bang dicu khién cua
tinh dé co thé trien khai nhanh. Tap trung vao ho trg 1anh dao, cdng chuec tra cau
vé dit liéu la cac nhu cau thiét thuc.

Xay dung trg ly a0 sir dung cong nghé Al c¢d kha ning hiéu cau hoi qua loi
noi cua ngudi dung, tim dit liéu twong tng trén kho dir liéu ma loC hién c6 dé tra
161 dudi dang loi ndi va van ban.

Xay dung bang cau hoi mau dé dao tao cho tro 1y 4o.
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b) Cong nghé

Ung dung céc nén tang, cong nghé tri tué¢ nhan tao méi nhat, thdng dung
nhat hién nay: Smartbot dé xay dung kich ban, Natural Language Processing
(NLP) dé giao tlep gitra ngu’ol va may, Speech to Text (STT) va Text to Speech
(TTS) dé chuyén doi qua lai giira giong noi va van ban, than thi¢n va dé sur dung
cho ngudi ding; Search engine méi nhat dé twong tac, truy xuét di liéu nhanh. .

¢) Nguon luc

Tro ly 40 nhan duoc su ung ho cua Tinh 1y, Uy ban nhan dan tinh trong
vigc trien khai thi diém IoC, xay dung kho di li¢u dung chung cua tinh va day
manh tng dung tri tué nhan tao trong trién khai cac hé thong céng nghé thong tin.

Két hop vai nguon lyc ciia doanh nghiép 1a Tap doan Buu chinh Vién thong
Viét Nam, Vién thong Ba Ria - Vung Tau - don vi xay dung hé théng loC thur
nghi¢ém cho tinh dé dat yéu cau vé xay dung tro ly ao. Tan dung loi thé vé nim
nguon dix ligu, cdng ngh¢ cua don vi xay dung 1oC. S¢ Thong tin va Truyen thong
phol hop cung Ién kich ban cac cau hoi, cc linh vuc kinh té x& hoi ma tro ly ao
can hd trg nguoi ding.

d) Cong tac truyén thong

Gii thiéu cho ddi tugng st dung trg 1y 4o (Ianh dao, cong chuc) vé chuc
ndng, kha ndng cua tro ly 40 qua cac kénh giao tiep noi b, bao, dai dia phuong.
Chu d@ong tao tai khoan va xay dung cac tai liéu huong dan cai dat, st dung cho
ngudi dung trai nghiém.

Béo céo, trinh dién tai cac cudc hop do Uy ban nhan dan tinh chua tri c6
dong da thanh phan la 1anh dao cc so, ban, nganh, dia phuong nham tranh thu
cac y kién gop y dé dieu chinh, hoan thién theo nhu cau khac nhau cua cac cap
lanh dao.

6.2.4. To chirc trién khai

Trién khai song song cuing véi ToC theo hudng thi diém maé rong. Mé rong
linh vuc dit liéu: giai doan dau 1a 10 linh vuc, sau d6 bo sung thém cac linh vuc
nhu nong nghiép, giao thdng van tai, tng cau khan cap,...

Dit liéu ma tro ly 40 c6 thé tra 10 cling mé rong dan tir 04 linh vuc hién
nay ra toan b cac linh vuc ma loC cé dit liéu.

V& d6i twong sir dung, ma rong dan ra tir cac dong chi lanh dao (hién nay)
va dan dan ra toan bo cdng chuac cua tinh. C6 phén quyén linh vuc dir liéu ma
ngudi dung dugc quyen truy cap, xem Xet.

6.2.5. Ton tai va han ché

Chua c6 day du dir liéu cua cac linh vuc do ToC dang thuc hién thi diém va
kho dit li¢u dung chung cua tinh dang dugc Xay dung, nén tro ly o chua co du dix
liéu dé tra loi cho tat ca cac linh vuc.

~S6 kich ban (cau hoi) con han ché, van phai tiép tuc mo rong dé tro 1y o
6 thé hiéu duoc nhiéu dang cau hoi ma nguoi dung dua ra cho cung mot van de.
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Thoi gian dua vao st dung chura 1au nén ty 1€ cau hoi tra lo1 dap tng néi dung cau
haéi con han ché.

6.2.6. Bai hgc kinh nghiém

Xay dung Tro Iy 40 1a nhu cau can thiét, thuc té trong bdi canh nhu cau st
dung dix liéu, phan tich dir liéu cta doi ngli can b, cdng chirc ngay cang 1én; linh
vuc, khdi tra ctiu dir liéu ngay cang nhiéu, trong khi ngudn nhan luc ngay cang
han ché theo tinh than tinh giam bo may.

Trg ly a0 giup viéc tra cau dit lieu tré nén nhanh, than thién, moi luc, moi
noi va tirng budc Chuyen d6i phuong thirc bao cao bang g idy, vin ban nhu hién
hay sang viéc su dung s6 liu tir hé théng, gop phan thiic day qua trinh chuyén doi
s6 cua chinh quyén.

Bai toan dit ra cho tro 1y 40 van 1a bai toan vé dix liéu, mot trong tam cua
quéa trinh chuyén doi s6. Do d6, can trién khai dong bo Kho dit liéu tap trung
cua tinh, xay dung hé thdng 10C (phuc vu phan tich dit li¢u theo linh vuc) va
Tro ly 40 dé dam bao s liéu bao céo, tdng hop ludn déng bd va duoc cap nhat
hang ngay.

Poi hoi su quyét thm cua cac cap lanh dao trong chi dao xuyén suét, dong
bo nham thiic day nhanh qua trinh chuyén doi hinh thac quan Iy tir truyén thong
sang str dung di ligu tir c&c phan mém, hé thong, nén tang. Trg Iy 4o can thoi gian
vira stir dung, vira huan luyén va phat trién dé ngay cang thong minh hon va dat
két qua nhu mong mudn.

7. Két luan

Tur cac cAu chuyén chuyén doi s trén, rat ra duoc mot sé bai hoc kinh
nghiém quan trong nhu sau:

Vai tro quan trong ciia linh dao: Thanh cong ctia chuyén doi s6 phu thuoc
rat 16n vao vai tro va sy quyét thm caa ngudi 1anh dao. Lanh dao phai di dau, truc
tiép tham gia va chi dao qué trinh chuyén d6i s6. Chang han, nganh toa an va
nganh tai chinh da cho thay vai trd quyét dinh cua lanh dao trong viéc thic day
qua trinh s hoa.

Sw dong hanh ciaa cac bén lién quan: Chuyén doi s6 khong thé thanh cong
néu chi Mot minh co quan nha nuac thuc hién. Sy hop tac gitra cc co quan, doanh
nghiép va cong dong 1a vo ciing can thiét. Vi du, su hop tac gitra Toa &n Nhan dan
t6i cao va Tap doan Viettel hay gitta cac dia phuong va VNPT trong viéc xay
dung tro ly ao la minh chang rd rang.

Ung dung cong ngh¢ tién tién: Cong nghé nhu Al, Big Data, va cac dich
vu cdng truc tuyén da dong vai tro then chét trong viéc nang cao hiéu qua va hiéu
suat cong viéc. Viéc ap dung cac cdng nghé méi gilp giam thiéu thoi gian va chi
phi, tang cuong tinh minh bach va hiéu qua.

Pio tao va nang cao ky ning s6: Pao tao ki ning sb cho cén bo, cong
chuc va nguoi dan la yéu to quan trong dé dam bao su thanh céng cua qua trinh
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chuyén ddi s6. Cac khoa dao tao gilp nang cao nhan thirc va ky nang, tir d6 ting
cuong su chu dong va kha nang thich itng véi cong nghé mai.

Ting cwdng truyén thong va minh bach théng tin: Viéc truyén thong
hiéu qua gidp lan toa tinh than chuyén doi s6 va thu hit sy quan tam, ung ho tur
ngudi dan va doanh nghi¢p. Minh bach hoa thong tin cling gitp tao niém tin va
su dong thuan trong cong dong.

Sw linh hoat va sang tao trong trién khai: Cac md hinh va giai phép
chuyén dbi s6 phai dugc diéu chinh phu hop véi dac thu cua tung dia phuong va
nganh. Su linh hoat va sang tao trong viéc trién khai gidp t6i wu hoa ngudn luc va
dat duoc két qua tét nhat.

Nhitng bai hoc kinh nghiém nay la nén tang viing chac dé cac co quan, t6
chuc va doanh nghiép ap dung vao thyc tién, nham thtic day qua trinh chuyén doi
so mot cach hiéu qua va bén viing.

V. BAI TAP
Phan 1: Tw luan
1. Vai tro cua lanh dao trong viéc xac dinh va trién khai chién lugc chuyén
d4i sb 1a gi?
2. Lanh dao can lam gi dé xay dung van hoa doi mai to chic trong qua trinh
chuyén doi s6?

3. L6 trinh chuyén doi s6 noi chung gdm may budc? Noi anh/chi dang cong
tac da thuc hién nhitng nhiém vu gi dé thuc hién chuyén déi s6? Cho vi du?

Phin 2: Tric nghiém

1. Mot ban chién lwge phit hop thwong hoach dinh cho giai doan tir
A.1-2nam

B.2 -3 nam

C.5- 10 nam

D.3-5nam

2. Chuyén ddi so trong linh vuc y té sé tién téi

A. 100% cac co sd y té c6 bd phan kham, chira bénh tur xa

B. Str dung hd so bénh an dién tir tién toi khong sir dung bénh an gidy

C. Tao hanh lang phap 1y dé tao diéu kién cho kham chita bénh tir xa va
don thuoc di¢n tir cho nguoi1 dan, nham bao ddm ngudi dan co thé tiép xic bac sy
nhanh, hiéu qua, giam chi phi va thoi gian van chuyén bénh nhan

D. Tat ca dap an trén
3. Chuyén d6i s6 trong linh vuc gido duc sé tién t6i (chon cac dap an ding)

A. 100% céc co s& gido duc trién khai cong tac day va hoc tir xa
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B. Cung cap cac khoda hoc dai tra truc tuyén mé cho tat ca nguoi dan nang
cao kha nang ti€p can gido duc nho cong nghé so, dao tao, dao tao lai, dao tao
nang cao k¥ nang so

C. Pho cap viéc thi tryc tuyén; cong nhan gia tri cua cac chung chi hoc
truc tuyén

D. Xay dung nén tang chia sé tai nguyén giang day va hoc tap; phat trién
cac doanh nghiép cong ngh¢ phuc vu gido duc huong to1 dao tao ca thé hoa

4. Chuyén ddi s6 trong linh vue tai chinh - ngan hang sé trién khai ing
dung toan dién cong ngh¢ so trong cac nganh

A. Hai quan, kho bac, chung khoan

B. Thué, hai quan, kho bac

C. Thué, hai quan, kho bac, chirng khon

D. Kho bac

5. Phat trién nén nong nghiép cong nghé cao theo huéng
A. Tap trung

B. Phat trién nong nghiép cong nghé cao ctia cac nudc

C. Hoc hoi kinh nghiém cua cac nudc tién tién

D. Chu trgng nong nghi¢p thong minh, nong nghié€p chinh xac, ting ty
trong ctia nong nghi€p cong nghé so trong nén kinh té

6. Chuyén ddi so trong nong nghiép phai dua trén nén ting

A. Dir liéu 16n ciia nganh nhw vé dat dai, ciy trong, vat nudi, thity sin
B. Chuyén ddi s6

C. Khoa hoc k¥ thuat

D. Thay dbi céng cu san xuét

7. Chuyén ddi s6 trong linh vure giao thong vén tii va kho van phai phat
trién (chon cac dap an ding)

A. Phit trién hé thong giao thong thong minh, tap _trung vao cac hé
thong giao thong do thl, cac duong cao toc, quoc 19. Chuyen déi cac ha tang
logistics (nhw ciang bién, cang thuy noi dia, hang khong, duwong sit, kho
van...)

B. Phat trién cac nén tang két ndi gitra cac chii hang, cac nha giao vén
va khach hang dé phat trién thanh mgt hé thong cho phép chu hang co6 the
tim ra phwong tién toi wu trong viéc van chuyén hang hoéa va tim cac kho bai

C. Phat trién cong nghé sb

D. Phat trién mang ludi giao thong tién tién
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8. Chuyén ddi sb trong linh vuc ning lwong wu tién nganh
A. Hoa dau

B. Khai thac than da

C. Nganh dién luc

D. Khai thac dau mo

9. Trong cac co sé dir li€u sau co s& dir liéu nao khong dwgc wu tién
xay dwng trong chuyén doi so linh vyre tai nguyén va moi trueong?

A. Co so dir liéu dat dai qubc gia

B. Co s¢ dit liéu vé nén dia Iy qudc gia
C. Co s dit liéu bién va hai dao

D. Co s& dir liéu dia giéi hanh chinh

~ 10. Trong cau chuyén chuyeén doi s6 nganh tai chinh cé may treng tam
can lwu y de chuyén doi s6 nganh Tai chinh dat muc tiéu

Al
B.7
C.6
D.9

11. Trong cau chuyén mé hinh chuyén doi so cap tinh & Lang Son,
trong nam 2021, tinh da hoan thanh mgt so muc tiéu:

A. 100% truong hoc st dung trén nen tang so day va hoc truc tuyén, bo
hoan toan hoc ba va bang diém giay cua 200.000 hoc sinh

B. 60% s6 ho gia dinh c6 cira hang s6 va 53% ho gia dinh co tai khoan
thanh toan di¢n tu, doanh thu tir Kinh té so trén dia ban tinh tang gan 200 lan

C. 100% hoat dong cua chinh quyén cac cap tir tinh dén xa dwa 18n trén nén
tang s6, 100% dich vu cong du diéu kién phuc vu ngudi dan va doanh nghiép trén
nén tang sd; 3 nén tang sb quan trong di vao hoat dong phuc vu ngudi dan, doanh
nghiép trén dia ban 1a Ctra khau s6, ATM mém va CSDL dét dai.

D. Tat ca cac dap an trén

12. Trong cau chuyén: Tre ly 40 phuc vu cung cap thdng tin cho Ianh
dao, tinh Ba Ria - Viing Tau, tro Iy 40 két noi dwoc

A. Co s6 dit liéu quéc gia vé dan cu

B. Co so dit liéu quéc gia vé can b, cong chirc, vién chic
C. Trung tim Piéu hanh d6 thi thdng minh caa tinh

D. Céc co so dir liéu quéc gia
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‘ PHANII S
NEN TANG HO TRQ CHUYEN POI SO

CHUYEN PE I
MOT SO CONG NGHE CHINH TRONG CHUYEN POI SO

I. TRi TUE NHAN TAO (Al)
1. Khai niém vé tri tu¢ nhén tao

Tri tué nhan tao la tri tué¢ do con ngudi 1ap trinh tao nén véi muc tiéu giup
may tinh c6 thé tu dong hoa cic hanh vi théng minh nhu con ngudi,
nhu "hoc hoi" va "suy nghi va 1ap luan dé giai quyét van dé, biét giao tiép do hiéu
ngdn ngit, tiéng noi, biét hoc va tu thich nghi,.. .

2. Ung dung tri tué nhin tao trong cai cach hanh chinh

Tri tué nhan tao (AI) dang tao ra nhirng thay ddi tich cuc va manh mé trong
qua trinh cai tién va thuc hién cac thi tuc hanh chinh, dic biét 1a trong thot ky
chuyén doi s6. Viéc ap dung Al khong chi gitip cai thién hiéu qua quan ly, diéu
hanh ma con nang cao chat lugng dich vu, giam thoi gian va chi phi cho cac bén
lién quan, dong thoi ting cudng tinh chinh x4c va cai thién trai nghiém cua ngudi
dan va doanh nghiép. Duéi day 1a mot s6 ung dung Al tiéu biéu trong linh vuc cai
cach hanh chinh.

a) Chatbot hd tro tw vain va giai dap thic mic

Cac chatbot duogc tich hop Al ¢6 kha nang phan tich va dua ra cau tra o1 tu
dong cho cac cau hoi lién quan dén cac thu tuc hanh chinh. Viéc can thuc hién 1a
cung cép luong dit liéu du 16n (Big Data) cho chatbot. 6 1a viéc sb hoa tai lidu
tir nhitng ho so tai liéu lién quan dén thi tuc hanh chinh, s6 hoa cac quy trinh hoat
dong quan ly..., sau d6 dung cong nghé boc tach vin ban dé lam dir liéu cho
chatbot hoc.

Chatbot dugc ap dung trong viéc tra 101, giai dap cac van dé lién quan dén
cac thu tuc hanh chinh mdgt cach chuyén sau nhat, méi nhét, dﬁy da va kip thoi
nhat. Cong cu ndy déng vai tro nhu “trg 1y 40”, gitip giam tai cho cong chirc, vién
chure va giup nguoi dan, doanh nghiép nhan dugc thong tin nhanh chéng, day du,
khong phu thugc thot gian hay khoang cach dia ly.

b) Nhin dang khudn mit va chir ky so

Nhén dang khuon mit va chit ky sé 13 nhitng cong cu quan trong trong cai
cach hanh chinh, giup xac thuc danh tinh ctia nguoi dung nhanh chong va chinh
xac. Qua viéc phan tich cac dac diém khuon mat, hé théng c6 kha nang xac dinh
va kiém tra thong tin c4 nhan ctia ngudi dan tham gia trong céc thu tuc hanh chinh,
tir viéc x4c minh gidy to tiy than cho dén qua trinh dang ky va tham gia dich vu
truc tuyén. Diéu nay khong chi giup tiét kiém thoi gian ma con ting cudng tinh
bao mat va chong gia mao thong tin. Chit ky sd cho phép nguoi dan va doanh
nghiép ky tir xa, dam bdao tinh phap ly va tinh xac thuc, gitip don gian hoa quy
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trinh va tiét kiém thoi gian va giam thiéu sy phurc tap trong qua trinh thuc hién
tha tuc hanh chinh.

¢) Toi wu héa quy trinh va Ién lich hen

‘Trong giai doan chuyen d6i so, toi wu hoa quy trinh va 1én lich hen 1 hai
yéu td quan trong trong viéc cai cach thu tuc hanh chinh. Su két hop giita cong
ngh¢ va quan 1y thong tin mang lai nhitng loi ich ddng ké cho ca ngudi dan va co
quan quan ly. Thong qua viéc t61 uu hoa, cac bude xir Iy co thé dugc rat ngan va
mang lai hi€u suét cao. Céac cong nghé tu dong hoa, tri tu€ nhan tao va quan 1y dir
liéu thong minh c6 thé duoc ap dung dé loai bo cac budc trung gian khong can
thiét va t6i wu hoa quy trinh xtr Iy tir khi nhan ho so dén khi hoan thanh.

Lén lich hen thong qua cac ing dung truc tuyén hoic nén tang dién tir cling
1a mot phan quan trong trong cai cach thil tyc hanh chinh. Nguoi dan va doanh
nghiép co thé chon thoi gian va dia diém thuan tién dé thuc hién cac thu tuc ma
khong can dén truc tiép co quan giai quyét dich vu.

d) Phan tich va tong hop thong tin

Trong giai doan chuyén d6i s, viéc phan tich va tong hop thong tin dong
vai tro quan trong trong viéc hiéu rd hon vé qua trinh thyc hién cac tha tuc va tao
ra cac bién phap cai tién. Su phirc tap cua cac thu tyc hanh chinh truyén thong
thuong di kém voi mot lugng 1on tai licu, biéu mau, van ban phép 1y va thong tin
khac. Qua trinh phan tich va téng hop thong tin giup co quan quan ly nhén ra
nhig diém yéu, kho khin va co hoi dé t6i wu hoa quy trinh.

Bang cach str dung cong ngh¢ Al va cac cong cu phan tich dir liéu, thong
tin ¢ thé duoc ty dong trich xuat va phan loai theo cac tiéu chi nhat dinh. Piéu
nay gitp giam bat thoi gian va cong ste can thiét trong viée thu thap thong tin,
xtr 1y théng tin va tao ra cai nhin toan canh vé cac van dé can cai cach. Sau khi
thong tin duoc phén tich va tong hop, co quan quan 1y c¢6 thé xac dinh duoc nhiing
diém manh va yéu trong quy trinh thuc hién thi tuc hanh chinh, gop phan nang
cao tinh hi¢u qua, tao su thuan loi va dap img nhu ciu ngay cang cao cua cong
déng trong viéc thuc hién cac thu tuc hanh chinh, dong vai troé quan trong trong
viéc xay dung quy trinh méi, t6i vu héa hiéu qua va dinh hinh twong lai cua dich
vu cong.

d) Dy doan thoi gian xir 1y va dé xudt giai phap hop ly

Cac co quan quan ly c6 thé dy doan thoi gian xtr 1y dua trén cac thong tin
nhu loai thu tuc, s6 lu:ong hd so, tinh trang dit liéu va cac yeu t6 khac, gitp nguoi
dan biét dugc thoi gian cho doi va tao su thuén loi trong viéc lap ké hoach. Hon
nita, viéc du doan thoi gian xur 1y ciing gitip co quan quan 1y hiéu rd hon vé tinh
hinh 1am viéc va tai nguyén can thiét. Pé xuat cac giai phap hop 1y dua trén dy
doén thoi gian xu 1y 1a budc quan trong trong viéc cai cach thu tuc hanh chinh.
Céc giai phap c6 thé bao gdm viéc toi wu hoa lich lam viéc, phan chia cong viéc
mot cach hiéu qua hon, ap dung quy trinh ty dong hoa va cai thién quan ly tai
nguyén. Nho vao su du doan va dé xuat nay, co quan quan 1y c6 thé dam bao rang
cac thu tuc hanh chinh s€ dugc thuc hién mét cach nhanh chdéng, chinh xac va
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hiéu qua, ddng thoi tao su hai 10ng cho nguoi dan, doanh nghiép va nang cao chat
lugng dich vu cong.

e) Tang cuwong tinh bao mat va biao mat thong tin

Trong giai doan chuyén ddi sd, viéc tang cuong tinh bdo mat va bao vé
thong tin dong vai trd quan trong trong vié€c cai cach thu tuc hanh chinh. Str dung
cac giai phap bao mat hién dai nhu ma hoa dir li€u, chung thuc hai 16p, chit ky
dién tir va xac thuc da yéu t6, ¢ thé dam bao rang thong tin dugc bao vé khoi
viéc truy cap trai phép va loi dung cac k& ho, 16 hong dé gy ra thiét hai cho co
quan nha nuéc ciing nhu ngudi dan, doanh nghiép. Hé thong bao mat can dugc
tich hop vao quy trinh thu tuc hanh chinh va cac hé thong thong tin quan 1y dé
dam béo rang viéc trao ddi thong tin giita ngudi dan va co quan quan 1y dién ra
mot cach an toan va bao mat.

St dung AI dé phat hién cac hanh vi bat thuong va xam nhép vao hé thong
c6 thé giip co quan quan ly phat hién kip thoi va ngan chan cac hoat dong doc
hai. Hé thong Al c6 kha ning phan tich dir liéu tir nhleu ngudn dé nhan biét mo
hinh va xu hudng khong binh thuong, tir d6 canh bao vé cac nguy co tiém tang.
Thém vao d6, Al co thé dugc ap dung dé xac thuc nguoi dung va giao dich, tu
viéc nhan dang khu6én mat cho dén viéc phan tich chir ky dién tir, dam bao rang
chi nhitng nguoi duge uy quyén méi co thé truy cap va thuc hién cac hoat dong
trong hé thong. Hon nira, Al ¢ thé phan tich va kiém tra noi dung cua tai liéu dé
phat hién cac thong tin nhay cam hodc thong tin sai 1éch.

g) Phan loai va quan ly ho so, tai liéu

Al c6 kha nang tu dong phan loai tai li€u dua trén nd1 dung va dac diém, tur
d6 gitp co quan hanh chinh nha nudc xac dinh rd rang cac loai tai liéu va ho so,
gitip rat ngan thoi gian tim kiém va truy cap thong tin can thiét. Hon nita, Al co
kha nang tu dong xac dinh cdc tai liéu quan trong va yéu cau, tir viéc tao ra cac
ban sao, phién ban méi cho dén viéc 1én lich hen va xu ly ho so. Al ¢6 thé duoc
ap dung dé giam sat va kiém tra quyén truy cip vao cac tai liéu quan trong. Su
xac thyc hai 16p, chit ky dién tir va mé hoa dir liéu la nhitng bién phap bao mat
dugc tich hop vao quy trinh quan ly hd so, dam bao rang chi nhitng nguoi dugce
iy quyén méi c6 thé truy cap va thuc hién thay ddi trong céc tai liéu. Co thé noi,
viéc sir dung Al dé phan loai va quan 1y hd so tai liéu trong cai cach tha tuc hanh
chinh trong giai doan chuyén d6i s6 khong chi nang cao hiéu qua ma con dam bao
tinh bado mat va tin cdy trong vi¢c xur Iy thong tin quan trong.

I1. CONG NGHE CHUOI KHOI (BLOCK CHAIN)
1. Khai niém vé Block chain

Blockchain (hay con goi 1a chudi khéi) 1a mot co ché co so dir liéu tién tién
cho phép chia sé thdng tin mot cach minh bach trong mét mang ludi (network),
dua trén cong nghé dir liéu phan tan (distributed database) va phi tap trung
(decentralized), noi dit liéu duoc to chirc thanh cac khéi (blocks) lién két véi nhau
bang cac ham bam mat ma (cryptographic hashes). Mbi khéi chtra théng tin vé
cac giao dich (transaction) va tham chiéu dén khéi trude @, tao thanh mot chudi
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lién tuc. Do ban chat phan tan, blockchain ton tai trén nhiéu may tinh trong mang
lu6i ma khdng phy thudc vao co quan trung tdm nao, gitp tang tinh bao mét va
chong gian lan.

Dic diém ndi bat caa blockchain:

Phi tip trung: Khdng c6 mét co quan trung tdm nao kiém soét blockchain.
Dit liéu dugc phan tan trén nhiéu may tinh, gitp tang tinh bao mat va minh bach.

~ Bét bién: Khi mét dit liéu da duoc ghi vao blockchain, né rat khé dé thay
doi hoac xda bo. Mai khoi déu duoc lién két chat ché véi cac khoi trude do, tao
thanh mot chuoi lich sir khong thé pha vo.

Minh bach: Tat ca cac giao dich trén blockchain déu dugc ghi lai cong
khai va co the dugc truy xuat boi bat ky ai. Tuy nhién, thdng tin ca nhan cta nguoi
dung thuong dugc ma hoa dé dam bao quyén riéng tu.

Béo mét: Blockchain sir dung cac thudt todn mat ma hoc tién tién dé bao
ve dix ligu khoi cac cudc tan cong. Moi khoi deu c6 mot ma bam duy nhat, va viéc
thay doi bat ky phan nao cua mot khoi s€ 1am thay doi ma bam cua tat ca cac khoi
tiep theo.

2. Ung dung ciia Block chain trong thue té

a) Tién dién tir va Tai chinh

Blockchain dé khai dong cudc cach mang trong linh vyc tai chinh véi sy ra
doi cuatién dién tu nhu Bitcoin va Ethereum. Tién di¢n tr cho phép thl.ICW hién céc
giao dich truc tuyen mét cach nhanh chong va tict kiém chi phi, giam thieu sy can
thict cua cac t6 chirc tai chinh trung gian nhu ngan hang. Giao dich dien ra trén
nén tang blockchain duoc ghi lai cong khai, giap tang cuong tinh minh bach va
an toan cho nguoi dung.

b) Chinh phi

Blockchain dang tré thanh céng cu dac luc, thuc day su chuyén doi sé trong
hoat dong quan ly nha nudc. Dac biét, kha nang quan tri dﬁ: licu mot cach minh
bach, bao mat va hiéu qua caa cong nghé nay da mé ra nhiéu trién vong mai.

- Bo phiéu minh bach (Voting)

~ Mi cir tri s& dugc cap mot "vi dién t" duy nhat dé thuc hign quyén bo
phicu. Quy trinh nay khong chi dam bao tinh cong khai, chinh xac ma con loai bo
kha nang gian 1an, tao niém tin cho nguoi dan.

- Quan ly ho so cong dan va doanh nghiép

+ Luu trit an toan: Blockchain cung cap dit liéu khong thé thay doi, gidp
bao vé thdng tin c& nhan va doanh nghiép khoi bi mat mat, lam gia hoac truy cap
trai phép.

+ Xac thuc nhanh chong: Viéc xac minh danh tinh va cac thong tin lién
quan tré nén dé dang va nhanh chéng hon, nho vao co s dir liéu dugc phén tan
va bao mat cao.

+ Giam thiéu thu tuc hanh chinh: Céc hd so dugc luu tri trén blockchain
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c6 thé duoc chia sé mot cach an toan gitta cac co quan nha nudéc, giam thiéu su
can thiet phai cung cap lai giay to.

- Quan ly tai san céng
+ Truy xuat nguén gbc rd rang: Blockchain gitp theo d&i qué trinh chuyén
giao tai san cong, tir d6 ngin chan tinh trang that thoat, 1ang phi.

+ Tang cudng tinh minh bach: Moi giao dich lién quan dén tai san cong déu
duoc ghi lai trén blockchain, giGp cong ching dé dang giam sat.

¢) Chuéi cung @ng

Trong chudi cung tng, blockchain gitp theo ddi hanh trinh caa san pham
tir ngudn gbc dén tay ngudi tiéu dung. Piéu nély khﬁng chi tang cuong tinh minh
bach ma con gilp xac minh chat luong va ngudn gbc cia hang hoa. Chang han
trong nganh thuc pham, blockchain cho phép nguoi tleu dung biét rd ngudn gdc
san pham, tir trang trai dén ban an, tir d6 ting cudong niém tin cia khach hang.

d) Hop dong thdng minh (Smart Contracts)

Hop ddng thong minh 1a mét trong nhitng tng dung tién tién nhat caa
blockchain. Pay 1a nhitng hop dong tu dong thyc hién khi cac diéu kién da duoc
lap trinh trude duge dap ung. Vi du, trong linh vyuc bat dong san, mot hop dong
théng minh cé thé tu dong chuyén quyén so hiru khi cac diéu kién tai chinh da
duoc hoan tat, giam thiéu thoi gian va chi phi cho ca nguoi mua va nguoi ban.

d) Cham soc sic khée

Blockchain ciing dang dugc ap dung trong nganh cham soc suc khoe dé cai
thién quan ly dix liéu y t&. HO so bénh an ¢ thé duogc luu trir trén blockchain, gidp
cac bac siva co sd'y té truy cap théng tin mot cach nhanh chéng va bao mat. bieu
nay khong chi nang cao chat luong dich vu ma con bao vé quyén riéng tu cua
bénh nhan.

e) Bao mat thong tin va Quan ly ban quyén

Blockchain cung cdp mot phuong phap an toan dé luu tri va chia sé thong
tin. Trong linh vuc bao mat thong tin, blockchain c6 thé bao vé dir liéu c& nhéan
khoi viéc bi xdm pham. Hon nira, cong nghé nay ciling gitp nghé si va nguoi sang
tao bao vé quyen so hiru tri tué cua ho, ghi lai va theo ddi quyén s¢ hiru ndi dung
mot cach hiéu qua.

I11. DU LIEU LON (BIG DATA)

1. Khii niém vé Big data

Dix ligu Ion (Big Data) la mot thuat ngir dung dé chi mot khoi luong dix ligu
khong 16, phuc tap va da dang ma cac phuong phap quan ly va xu ly dix ligu truyen
thong khong thé xir ly hiéu qua. Dit liéu 16n thuong dugc mo ta bang ba dac diem
chinh, dugc goi la 3V:

- Volume (Khéi lugng): Dit liéu 16n c6 kich thude cuc 16n, ¢6 thé 1én toi
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terabytes (TB), petabytes (PB) hoac tham chi zettabytes (ZB). Khéi lugng dit liéu
nay dén tir nhiéu ngudn khac nhau, bao gdm mang x4 hoi, thiét bi 10T, giao dich
thuong mai dién tir, cam bién va nhiéu ung dung khéc.

- Velocity (Toc do): Di liéu Ion duoc tao ra va thu thap véi toc do rat nhanh.
Dir liéu nay can dugc xu Iy ngay 1ap tac hoic trong thoi gian thuc dé tao ra gia
tri. Vi du, cac dix liéu tir cac giao dich truc tuyén, cam bién trong nha may, hoic
tuong tac ca nguoi dung trén mang x& hoi déu can duoc xir Iy nhanh chéng.

- Variety (Pa dang): Dit liéu 16n dén tir nhiéu ngudn khéac nhau va rat da
dang. N6 c6 thé 1a dit liéu c6 cdu tric (nhu co sé dit liéu quan hé), dix liéu phi cau
trac (nhu van ban, hinh anh, video) hozc dit liéu ban cau tric (nhu JSON, XML).
Piéu nay dit ra thach thuc trong viéc luu trit, phan tich va quan Iy dir lieu.

2. Ung dung cia Big data

Dix ligu I6n (Big Data) dang tré thanh mot phan khong thé thiéu trong nhicu
linh vuc, mang lai nhitng lgi ich dang ké cho doanh nghiép va to chtrc. Dudi day
la mot so rng dung noi bat caa dir liéu 16n trong thuc té.

a) Phéan tich khach hang

Dt liéu lon cho phép cac doanh nghiép thu thap va phan tich hanh vi caa
khach hang tir nhiéu nguén khac nhau, nhu mang xa hoi, trang web, va giao dich
mua sam. Diéu nay gilp ho hiéu rd hon vé nhu cau, sé thich va hanh vi tiéu dung
ctia khach hang, tir d6 tao ra cac chién lugc tiép thi va c& nhan héa dich vu hiéu
qua hon.

b) Dw doan va phan tich xu hwéong

Bang céch phan tich dir ligu tir nhiéu nguon, cac doanh nghiép c6 the du
dodn xu hudéng thi truong, nhu cau san pham va hanh vi cua ngudi tiéu dung. bieu
nay giup ho lap ké hoach san xuat, to6i wu héa hang ton kho va giam thiéu rui ro
trong kinh doanh.

¢) Quan ly chudi cung &ng

Dir liéu 16n gilip céc cong ty theo ddi va quan Iy chudi cung tng mot cach
hiéu qua hon. Bang cach phan tich dir liu tr cac nha cung cap, nha san xuat va
khach hang, doanh nghiép cé thé t6i uu hda quy trinh giao hang, giam thiéu thoi
gian va chi phi, cling nhu cai thién tinh minh bach trong chuoi cung tng.

d) Cham soéc stc khée

Trong nganh cham séc sic khoe, dit lidu 1on cé thé duoc sir dung dé‘phén
tich dir liéu bénh nhan, du doan xu hudng bénh tat vé} cai thién quy trinh diéu tri.
Vi dy, thong qua viéc phan tich dix ligu tir cac cam bien y te va ho so bénh an, bac
si c6 thé dua ra chan doan chinh xac hon va phat hién sém cac van d¢ sac khoe.

d) Phat hién gian lan

Nhiéu t6 chic tai chinh va ngan hang st dung di liéu 16n dé phat hién va
ngan chan c&c hanh vi gian lan. Bang cach phan tich céc giao dich va hanh vi cua
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ngudi dung, ho ¢d thé xac dinh cac mau dang ngd va kip thoi thuc hién cac bién
phap phong ngtra.

e) Téi wu hoa hoat déng doanh nghiép

Dit liéu I6n gitip doanh nghiép phan tich hiéu suat hoat dong caa ho, tir quy
trinh san xuat dén quan ly nhan su. Diéu nay cho phép cac cong ty xac dinh cac
van de tiém an, toi uvu hoa quy trinh va nang cao hiéu qua hoat dong.

g) Phét trién san pham va dich vu

Dit liéu 16n cung cap thdng tin quy gia vé nhu ciu va xu hudng cua khach
hang, gilp doanh nghiép phat trién cac san pham va dich vu méi phu hop véi thi
truong. Viéc thu thap ¥ kién phan hoi tir khach hang ciing tré nén dé dang hon
thong qua phan tich dix licu.

h) Quan ly rii ro

Céc to churc c6 thé sir dung dir ligu lon dé xac dinh va quan Iy cac rii ro
trong kinh doanh. Phan tich di liéu gitp ho hiéu rd hon v€ cac yeu to ¢ the anh
hudng dén hoat dong caa minh va xay dung cac ké hoach tng pho kip thoi.

IV.INTERNET VAN VAT (INTERNET OF THINGS - IOT)

1. Khai niém vé IoT

a) Khéi niém

loT (Internet of Things), hay con goi la Mang lwéi Van vt két noi
Internet, la mot khai niém dé cap dén mang ludi cac thiét bi vat 1y, phuong tién,
thict bi, va cac doi tugng khac dugc két noi vai nhau qua Internet, cho phép thu
thap, chia sé va phan tich dir liéu. Cac thiét bi nay co thé bao gom tir cac thiét bi
gia dinh thong minh nhu bong dén, ti lanh, va may di€u hoa, dén cac cam bien
cong nghiép, xe hoi, va thiét bi y te.

b) Cac dic diém chinh caa loT

K&t ndi: Céc thiét bi IoT duogc két ndi véi Internet va c6 kha ning giao tiép
véi nhau théng qua cac giao thuc mang. Biéu nay cho phép ching thu thap va
chia sé dir liéu trong thai gian thyc.

Cam bién va thu thap dir liéu: Céc thiét bj IoT thudong duogc trang bi cam
bién dé thu thap dit liéu vé méi truong xung quanh, chang han nhu nhiét do, do
am, anh sang, va chuyén dong. Dix liéu ndy c6 thé dugc gui vé céc hé thdng phan
tich dé xir Iy va dua ra quyét dinh.

Tu dong héa va diéu khién tir xa: IoT cho phép nguoi dung diéu khién
cac thiét bi tir xa thdng qua cac tng dung di dong hodc giao di¢n web. biéu nay
gilp tu dong hda nhiéu quy trinh trong cudc séng hang ngay va cai thién hiéu suat
hoat dong.

Phan tich dir liéu: Di liéu thu thap tir cac thiét bi 10T ¢ thé duoc phan
tich dé cung cap thong tin hitu ich, du doan xu hudng, va cai thién quy trinh ra
quyét dinh.
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2. Ung dung ciia IoT trong doi song
a) Nha théng minh (Smart Home)
~ Nha thong minh la mét ing dung pho bién cia IoT, cho phép nguoi dung
dieu khién céc thiét biv trong nha nhu dicu h(‘)a,’ dén, va an ninh tr Xa qua
smartphone. Cac san pham nha thong minh gitp tiét kiém thoi gian, nang luong
va chi phi, mang lai su tién nghi cho cugc song hang ngay.

b) Thanh phd théng minh (Smart City)

Thanh phé théng minh tng dung IoT dé cai thién quan 1y d6 thi, bao gém
giam sat moi trudng, giao thoéng, va quan ly nang luong. Vj dy, thung réac thdng
minh c6 thé guri canh bao khi can don dep, trong khi cam bién dién gilp phat hién
nhanh chong cac su co.

c) Thiét bi deo thong minh

Céc thiét biﬁ deo nhu tai nghe, kinh, va vong tay thong minh thu thap dir liéu
ve suc khoe va thé chat cia nguoi dung. Ching thuong duoc thiet ke nho gon, tict
Kiém nang luong va mang tinh tham my cao.

d) Ban Ié thong minh

loT trong ban Ié nang cao trai nghiém khach hang qua viéc tuong tac véi
smartphone. Cac cong ngh¢ gitp nha ban I¢é theo dbi nhu cau va thay doi cach bai
tri ctra hang phu hop.

d) Internet cong nghiép ( Industrial Internet of Things - 110T)

10T str dung cam bién va phan mém dé téi uvu hoa quy trinh san xuat. Cong
nghé nay giup nang cao chat Iwgng san pham va hiéu qua chuoi cung ung.

e) Nong nghiép thong minh

Nong nghiép thong minh &ng dung IoT dé theo ddi diéu kién dat dai va tang
nang suat. Cam bi¢n cung cap dix li¢u vé d6 am va dinh dudng cua dat, giup néng
dan dua ra quyét dinh dau tu hiéu qua.

g) Chéiin nudi gia cam

loT gitp theo ddi suc khoe gia suc, ngan ngura bénh tat va t6i uu hoa quy
trinh chan nudi, tir d6 tang nang suat va giam thiéu rui ro.

h) Ning lwong

Mang ludi dién thdng minh thu thap va phan tich di liéu tiéu thu dién, giup
nang cao hiéu qua str dung nang lugng va phat hién su c6 nhanh chong.

1) Surc khoe

IoT trong cham soc strc khoe gidp theo ddi tinh trang sic khoe cua nguoi
dung qua céac thiét bi thdng minh, gop phan cai thién chat lwong cudc song va phat
hién sém bénh tat.
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V. DPIEN TOAN PAM MAY (CLOUD COMPUTING)

1. Khii niém vé Cloud computing

a) Khai niém

Theo Vién Tiéu chuan va Cong nghé My (NIST), dién toan dam may duoc
dinh nghia nhu sau:

“Cloud Computing la m6 hinh dich vu cho phép nguoi truy cap tai nguyén
dién toan dung chung (mang, server, luu tri, tng dung, dich vy) thong qua két noi
mang mot cach dé dang, moi luc, moi noi, theo yéu cau. Tai nguyén dién toan
dam may co thé dugc thiét 1ap hogc huy bo nhanh chéng boi ngudi dung ma khong
can su can thi¢p cua Nha cung cap dich vu”.

b) Cac mé hinh trién khai dién toan dam may

bam miy cong cfng (Public Cloud): Dich vu dugc cung cap cho cong
ching qua Internet, vai chi phi thap va d¢ tiep can. Cac nha cung cap nhu Amazon
Web Services (AWS), Microsoft Azure va Google Cloud Platform.

Pam m@y riéng (Private Cloud): Dich vu duoc thiét ké cho mét to chuc
cu thé, cung cap muac do kiém soat va bao mat cao hon.

Dam may lai (Hybrid Cloud): Két hop giita ddm may cong cong va riéng,
cho phép chuyén doi dir liéu va ng dung gitra hai moi truong nay.

2. Ung dung ciia Cloud computing trong thue té

bién toan dam may (Cloud Computing) hién dang duoc tmg dung rong rai
trong nhiéu linh vuc kh;’w nhau nho Vz}o k}lé nang linh hoat, hi€u qua va tiét kién} chi
phi. Duéi day 1a mot s6 g dung pho bién cta dién toan ddm may trong thuc té:

a) Luu trir va chia sé dir liéu

Ung dung: Cac dich vu luu trit nhu Google Drive, Dropbox, iCloud va

Microsoft OneDrive cho phép nguoi dung luu trit, sao luu va chia s¢ dir liéu tur
bat ky ddu ma khong can lo lang vé viéc mat dir liéu do su c6 phan ctng.

‘ Loi ich: Ngu:(n dung cé thé truy cép dit liéu ¢ [y moi noi, dé dang chia sé tai liu
vai dong nghi¢p, dong bd hoa dir liéu gitra cac thi€t bi va tang kha nang bao mat.
b) Sao lwu va khoi phuc dir li€u
Ung dung: Cac doanh nghiép thuong sir dung dich vu sao luu dam méy nhu
AWS Backup, Google Cloud Backup hodc Azure Backup d¢€ sao luu va khoi phuc
dir 1iéu khi can.
_ Loi ich: Giam rui ro mat mat dir liéu, bao vé dir liéu khoi cac sy ¢6 nhu 16i
phan cing, tan cong mang, va cd thé khoi phuc dir li€u mot cach nhanh chong.
c) Phat trién va kiém thir phan mém (Dev/Test)

Ung dung: Pién toan dam may cung cip méi trudng phat trién va kiém thir
linh hoat thong qua cac nén tdng nhu Microsoft Azure DevTest Labs, Google
Cloud Platform, va AWS Elastic Beanstalk.
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Loi ich: Nha phat trién c6 thé trién khai, thir nghiém va phat trién tmg dung
mot cach nhanh chong ma khong can dau tu vao co sé ha tang phan ctng.

d) Ung dung Web va Mobile

Ung dung: Cac dich vu nhu Amazon Web Services (AWS), Microsoft
Azure, va Google Cloud Platform cung cip co s ha ting dé phat trién va luu triv
cac tmg dung web va di dong, tir cac trang thuong mai dién tir dén cac ung dung
dich vu.

Loi ich: Kha nang mé rong linh hoat, quan 1y hi¢u qua luu lugng truy cép
16n va bao mat dir liéu.

d) Dich vu phit trie tuyén (Streaming)

Ung dung: Céc nén tang phat truc tuyén nhu Netflix, YouTube, va Spotify
st dung dién toan ddm may dé luu trir va phan phoi ndi1 dung.

Loi ich: Cung cip kha nang truyén tai video va 4m thanh chat luong cao
voi1 do tre thap cho hang tri¢u nguoi dung trén toan cau.

e) Phan tich dir li€u 16mn (Big Data Analytics)

Ung dung: Céc cong cu phan tich nhu Google BigQuery, AWS Redshift va
Microsoft Azure Machine Learning gitip doanh nghi¢p xur Iy va phan tich khoi
lugng dir liéu khong 16.

Loi ich: Cung cip kha ning phan tich dit liéu theo thoi gian thuc, tao bao
cao chi tiét va dua ra cac dy bao kinh doanh thong minh.

g) Tri tué¢ nhan tao (AI) va hoc may (Machine Learning)

Ung dung: Cac nén tang nhu Google AL, IBM Watson va Microsoft
Azure Machine Learning cung cdp dich vu Al va Machine Learning dé phat
trién cac ung dung thong minh nhu chatbot, nhan dién hinh anh va xtr 1y ngén
ngir ty nhién.

Loi ich: Giup doanh nghiép dé dang tich hop céc giai phap Al vao hé théng
cuia minh ma khdéng can xay dung tur dau.

h) Dich vu tro choi truc tuyén (Online Gaming)

Ung dung: Dién toan dam may duoc str dung dé luu trit va quan 1y cac trd
choi tryc tuyén nhu Stadia cua Google, Xbox Cloud Gaming va NVIDIA
GeForce NOW.

Loi ich: Cung cap kha nang trai nghiém tro choi muot ma voi c4u hinh cao
ma khong can thiét bi phan cung dat tién.

i) Quén ly h¢ thong va ha tang CNTT

Ung dung: Doanh nghi¢p co thé quan 1y va theo ddi cac hé thong CNTT
thong qua cac nén tang nhu AWS CloudWatch, Azure Monitor va Google Cloud
Operations Suite.
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Loi ich: Giup theo ddi hiéu suat hé thdng, phat hién su ¢ kip thoi va tu
dong hoa cac quy trinh quan 1y.

k) Ung dung gido duc va e-Learning

Ung dung: Cac nén tang nhu Google Classroom, Microsoft Teams va Zoom
str dung dam may dé cung cap 16p hoc truc tuyén, luu trit tai lidu va tao diéu kién
hoc tap tir xa.

Loi ich: Giup giang vién va hoc vién tuong tac dé dang, hoc tap moi luc
moi noi voi chi phi thap.

[) 10T (Internet of Things)

Ung dung: Pién toan ddm mAy 1a nén tang cho viéc luu trit va phan tich dit
ligu tur cac thiét bi IoT nhu cdm bién trong ndng nghi¢p, nha thong minh, va hé
thong gidm sat cong nghiép.

Loi ich: Giap thu thap va phan tich dit li¢u theo tho1 gian thuc, tir do tdi wu
hoa quy trinh va ra quyét dinh chinh xac.

VI. BAI TAP

1. Tri tu¢ nhan tao la

A. Tri tué do con nguwoi lap trinh tao nén

B. Do ngdn ngtr 1ap trinh tao nén

C. Do may méc tao nén

D. Do tu nhién sinh ra

2. Tri tué nhén tao c6 thé lam dwoc nhirng gi?
A. Hoc hoi

B. Suy nghi va lap luan dé giai quyét van dé

C. Biét giao tiép do hiéu ngdn ngit, tiéng noi, biét hoc va tu thich nghi,.. .
D. Tit ca cac dap 4n trén

3. Cong nghé chudi khéi (Block Chain) 1a

A. Mot co ché co so dit liéu tién tién cho phép chia sé thong tin mot cach
minh bach trong mét mang ludi (network),

B. Cong ngh¢ dir licu phan tan (distributed database) va phi tap trung
(decentralized), noi dit li¢u duoc to chirc thanh cac khoi (blocks) lién ket voi nhau
bang cac ham bam mat ma (cryptographic hashes).

~ C. Mai khoi chira thong tin vé cc giao dich (transaction) va tham chiéu
deén khoi trude do, tao thanh mot chuoi lién tuc.

D. Tat ca cac dap 4n trén
4. Pic diém ndi bat ciia Blockchain (chon cac dap an ding)
A. Bét bién



49

B. Minh bach

C. Bio mat

D. Phi tap trung

5. Dir liéu 16n (Big Data) la

A. H¢ quan tri co s¢ dir li¢u Oracle
B. H¢ quan tri co so dit liéu SQL

C. Dir ligu Ién (Big Data) la mdt thut ngir dung dé chi mt khoi lweng
dir ligu khong 10, phirc tap va da dang ma cac phuwong phap quan ly va xi ly
dir liéu truyen thong khong thé xi ly hiéu qua

D. H¢ quan tri co s& dit liéu MySQL

6. Dit liéu 16n thuong dwoc mé ta boi miy dic diem?
A.3

B.1

C.2

D.4

7. 10T la gi?

A. Internet

B. Mang luéi van vat két noi Internet
C. Hé thong mang LAN

D. Hé thong mang WAN

8. Cac diic diém chinh ciia IoT

A. Két noi, cam bién va thu thip dir liéu, tw déng héa va diéu khién tir
xa, phan tich dir li¢u

B. La két ndi qua mang LAN

C. Giao tiép v6i nguoi va may

D. Diéu khién tir xa

9. Pién toan dam may (Cloud Computing) la
A. Nhiéu may tinh két néi voi nhau

B. Nhiéu thiét bi mang két ndi v6i nhau

C. Nhiéu may chua két ndi voi nhau

D. Cloud Computing 1a mé hinh dich vu cho phép ngudi truy cap
tai nguyén dién toan dung chung (mang, server, luu trir, tng dung, dich
vu) thong qua két ndi mang mot cach dé dang, moi luc, moi noi, theo yéu
cau. Tai nguyén dién toan dam may co the dwoc thiét 1ap hoac huy bé
nhanh chéng b&i ngudi ding ma khong can su can thiép ciia Nha cung
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cp dich vu
10. Cac mé hinh trién khai dién toan dam may (chon cac dap 4n ding)
A. Dam may riéng (Private Cloud)
B. Pam may cong cong (Public Cloud)
C. Pam may lai (Hybrid Cloud)
D. bam may lon (Big Cloud)
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CHUYEN DE I
CAC NEN TANG KET NOI CHIA SE DU LIEU VA CAC CO SO DU
LIEU QUOC GIA, CHUYEN NGANH NQI VU

I. NEN TANG TiCH HQP VA CHIA SE DU LIEU CAP BQ, CAP
TiNH (LGSP)

1. LGSP 1a gi?

LGSP (Local Government Service Platform) duoc hleu 1a nén tang trién
khai chinh phu dién tir cap dia phuong, tich hop dit liéu cac cap tir Tinh dén B,
co chira nhitng dich vu dung chung phuc vu cho céac hoat dong quan trong cua
quoc gia. Nén tang nay dugc xay dung nhim muc dich chia sé dir li€u gitra cac hé
thong thong tin cua co quan, don vi thudc dia phu’ong, nganh Bo, dong tho1 dong
vai tro 1a trung gian phuc vu két ndi thong tin nd1 bd cua céac don Vi nay.

2. Cac thanh phan chinh ciia LGSP

Nén tang trién khai chinh phu dién tir cap dija phuong dugc phan tach thanh
3 thanh phan chinh, déng vai trd vo cung quan trong d6 1a:

- Co s¢ dir li€u dung chung C6 nhiém vy tich hgp toan bg dir licu quan
trong dung dé khai thac, chia sé cho cac don vi bén trong va bén ngoai, bao gom
ca dia phuong va trung wong. Co s¢ dir li¢u dung chung nay thu’ong duoc thiét ke
dé san sang cho hoat dong nang cap thanh co s¢ dit liéu tim c& qudc gia trong
tuong lai gan.

- Nen tang tich hop, chia sé dit liéu: Nén tang nay duoc Xay dung theo mo
hinh kién trac tich hop hu’ong dich vu SOA, dam béo két ndi véi cong thong tin
dién tir, cong dich vu cong truc tuyén cing hé théng noi bd hién co.

- Cong thong tin quan ly va khai thac dir lidu: Thuong dugc tich hgp cung
co s dit liéu ding chung va hé thong thong tin quan 1y cac chuyén nganh khac.

3. Chirc niang cia LGSP

Hoat dong xay dung nén tang trién khai chinh phu dién tur cap dia phuong
dong vai tro vO cung quan trong trong qua trinh phat trién chinh phu dién tir, nhat
1a khi viéc trlen khai va ung dung cong nghe thong tin trong cac co quan, ban
nganh dang dan phat trién ca vé chiéu sau va chiéu rong.

G1up nang cao kha nang két ndi lién tuc giita cac ban, nganh, co quan, don
vi, qua d6 dé dang tich hop, chia sé va sir dung hiéu qua thong tin, co s& ha tang.

Tao duoc co s6 xac dinh céac thanh phan ciing nhu hé thong cong ngh¢ thong
tin can xay dung, déng thoi tim duoc 10 trinh, trach nhiém dé trién khai.

Tang tinh linh hoat khi thuc hién xay dung va trién khai cac thanh phan, hé
thong thong tin, co s& dit liéu ngoai thuc té.

Giup han ché viéc dau tu trung 1ap, nho vay tiét kiém chi phi, thoi gian trién
khai cac hoat dong cua chinh phu di¢n tu.
4. Loi ich cia LGSP

Téi uu hoa viéc khai thac dit lidu: 'Gilp céac co quan nha nude tan dung dir
liéu dd co, tranh tinh trang tring 13p, thiéu déng bo.

Giam thoi gian xu ly cong vi€éc va nang cao nang lyc quan ly: Ho tro thuc
hién cac dich vu cong truc tuyén nhanh chong va chinh xac.
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Bdo mait va an toan thong tin: Dam béo viéc trao d6i thong tin giita cac hé
théng dién ra an toan, tuan thu cac tiéu chuin bao mat.

5. Ung dung thue té ciia LGSP

LGSP thu:ong duoc trién khai trong cac bai toan lién thong dir lidu, cung
cap dich vu cong truc tuyén, hé thong quan 1y ho tich, quan Iy doanh nghlep, glao
duc, y té, va giam sat tinh hinh kinh t€ - xa hoi tai cac tinh/thanh phd. Bay cling
la co so dé dia phu:ong tich hop va két ndi voi Nén tang tich hop, chia sé dir liéu
quoc gia, tao nén sy lién két toan dién giira trung wong va dia phuong trong viéc
quan 1y va khai thac dir li¢u.

LGSP 1a mot giéi phép quan trong dé thuc day qua trinh chuyén d6i so tai
cac dia phuong, tao nén tang cho viéc quan ly thong tin mdt cach dong b0, hi¢u
qua va bao mat. Viéc trién khai LGSP khong chi giup céi thién hi€u qua hoat dong
cua co quan nha nudc ma con nang cao chat lugng dich vy cong, huéng dén muc
tiéu xay dyng Chinh quyén dién tir va Thanh ph6 thong minh trong tuong lai.

II. HE THONG KET NOI, LIEN THONG CAC HE THONG THONG
TIN G TRUNG UONG VA PIA PHUONG (NGSP)

1. Khai niém

Hé théng két nbi, lién thong cac hé thong thong tin ¢ Trung uong va dia
phuong (NGSP) la thanh phan trung gian cta qudc gia dé ket nbi cac Nén tang
tich hop, chia s¢ (LGSP) cua cac Bg, nganh, cac tinh, thanh pho truc thudc Trung
uong. He thong nay bao gdm cac dlCh vu, ung dung c6 thé chia s¢, dung chung
cap qudc gia dé két ndi, lién thong cac HTTT, CSDL gitta cac B9, nganh va voi
dia phuong.

2. Cac dich vu NGSP cung cip

- Céc dich vu chia s¢ dir liéu tir cac HTTT, CSDL quéc gia, cac HTTT,

CSDL chuyén nganh dé giam thiéu thanh phan ho so cong dan, doanh nghiép khi
thuc hién thu tuc hanh chinh.

- Céac dich vy chia sé, tich hop gitra cac bg nganh, tinh thanh lién thong va
dam bao co che mot cira trong xur Iy thu tuc hanh chinh (c6ng dan, doanh nghiép
khéng phai ¢én nhiéu noi dé thyc hién thi tuc hanh chinh).

- Cac dich vu trao doi dit liéu (gtri nhan dir liéu) gitra cac Bo nganh, dia phuong.

- Cac dich vu nén tang dung chung quéc gia.

- Cac dich vu két ndi lién thong khac phuc vu muc tiéu xay dung chinh phu
dién tur.

3. Lgi ich cua NGSP

Tang cu’O'ng hi¢u qua trong trao doi dir lieu: NGSP giup lién két va chia
sé dir liéu giira cac co quan nha nudc mot cach dé dang, giam thiéu tinh trang dir
liéu bi o 1ap.

HO tro ra quyet dinh dya trén dir li¢u: Nho vao vi€e tich hop dir lidu tur
nhiéu nguon NGSP gitp cac co quan nha nudc ¢6 cai nhin tong thé va chi tiét
hon vé tinh hinh thyc té, tir 46 dua ra cac quyét dinh chinh xéac hon.

Giam chi phl va thoi gian trién khai: Cac hé thong va dich vu dung chung
trén NGSP giup giam b6t chi phi phat trién, bao tri va nang cip cho timg co quan
riéng l&.
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Minh bach va dé quan ly Dtr liéu va quy trinh xtr ly duoc quan ly tap
trung, gitp tang tinh minh bach va dé dang theo ddi cac hoat dong cua hé thong.

4. Ung dung ciia NGSP trong thuc té

Lién thong dir li¢u gura cac bo, nganh: NGSP cho phep céc bo, nganh két
ndi va trao do6i thong tin voi nhau dé hd trg ra quyét dinh, quan 1y hanh chinh, va
cung cap dich vu cong.

Tich h0’p va lién thong voi nén taing LGSP ciia dia phwong: NGSP
két nbi véi cac nén tang LGSP (Local Government Service Platform) tai cac
tinh, thanh phd, tao thanh mot hé théng lién thong toan dién tir trung wong dén
dia phu:orng

Hb tro trlen khai cac dich vu cong truc tuyen Nén tang giup cung cap
cac dich vu cong cap do cao nhu cap phep, dang ky kinh doanh, tha tuc hanh chinh
va cac dich vu s6 khac mdt cach hiéu qua.

III. NEN TANG TiCH HQP, CHIA SE DU LIEU QUOC GIA (NDXP)

1. Khai niém

Nén tang tich hop, chia sé dir liu qUOc gia (sau day viét tat 1a NDXP-
National Data Exchange Platform): la ha tang két noi, tich hop, chia sé¢ dir liu
cap quéc gia, bao gom ha tang ky thuat, phan cang, phan mém va hoat dong
nghiép vu hd trg dong vai trd phuC vu tich hop, chia sé dir li¢u gitra cac he thong

thong tin cua co quan nha nudc V6i cac co quan nha nuéc véi doanh nghiép, to
chue, ca nhan thudc khu vuc tu (theo nhu cau).

2. Cac thanh phan nén tang ciia NDXP
a) Nén tang két ndi, tich hop dich vu, quy trinh, dir li¢u

La nén tang duoc phat trién tir Hé thong két ndi, lién thong cac hé théng
thong tin & Trung wong va dia phuong (National Government Service Platform -
NGSP), cung cap céac churc nang chinh nhu:

- Lién thong, tich hop dir li€u, dich vu, quy trinh nghiép vy, trong do can
c6 sy tham gia ctia nhiéu co quan dé hoan thanh nghiép vu.

- Cho ph¢ép phatqtrlen cac dich vu tich hop, chia sé dir liéu dich vu dung
chung nhi€u co quan, to chtrc, doanh nghiép, ca nhan.

- Ho tro nhiéu giao thirc két ni, cdu trac, dinh dang dir liéu trao doi, tong
hop, bién d6i goi tin.

- Kiém soat, x4c thuc, cap quyén cac bén tham gia két ndi, chia sé dir liu.
- Kiém soat Iuu lugng truy cdp va bao mat cac dich vu cung cap.

- Hb tro ky s goi tin, bao dam tinh toan ven, chong chdi bo ddi véi dit lidu
trao d6i thong qua NDXP.

b) Nén ting chia sé dir liéu phan tan

La nén tang phuc vu viéc két ndi, chia sé dit liéu gilta cac bg, nganh, dia
phuong theo md hinh phén tan, voi cac chuc nﬁng chinh:

- Cho phep két ndi, trao d6i dir liéu truc tiép gitra cac bo, nganh, dia phuong
theo nhu ciu cua bén cung cap va khai thac dich vu chia sé du: ligu.

- Hb tro ky sb goi tin, bao dam tinh toan ven, chéng chdi bo dbi voi dir liéu
trao d6i thong qua NDXP.
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c) Hé thong quan 1y, van hanh nén tang

Lah¢ théng phuc vu viéc quan 1y, van hanh, duy tri Nén tang tich hop, chia
s¢ dir li€u quodc gia, voi cac chic nang chinh:

- Quan ly thong tin vé cac thanh vién tham gia nén tang tich hop, chia sé dir
li¢u qudc gia, cac h¢ thong thong tin, cac dich vu tich hop, chia sé dit liéu ctia cac
thanh vién tham gia NDXP.

- Cau hinh, cdp quyén truy cép, vo hiéu hoa quyén truy cp, khai thac dich
vu trén NDXP.

- Giam sat, ddi soat két ndi, tich hop, chia sé dit liéu theo hinh thic tap
trung va phan tan théng qua NDXP.

- Toéng hop, théng ké, bao cao vé két ndi, tich hop, chia sé¢ dit liéu thong
qua NDXP.
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Hinh 3: M6 hinh két néi quéc gia théng qua NDXP
3. M6 hinh td chirc quan Iy ciia NDXP

Theo md hinh t6 chirc quan 1y NDXP, B§ Thong tin va Truyén thong chiu
trach nhiém quan ly, van hanh va dam bao an toan thong tin téng thé d01 voi
NDXP, trong d6 bao gdbm nén tang tich hop dir liéu, dich vu, nghiép vu; nén tang
chia s¢ dur liéu phan tan (bao gom phén h¢ quan ly nén tang tich hop, chia sé dir
lidu phén tan va phan hé quan 1y két ndi tich hop, chia sé dit liéu phan tan) va hé
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théng quan 1y, van hanh NDXP.

Céc bd, nganh, dia phuong quan 1y, van hanh va dam bao an toan thong
tin ddi véinén tang LGSP (Local Government Service Platform), ha tﬁng ky thuat
phuc vu cai dit phan hé quan 1y két ndi tich hop, chia sé dit liéu phan tan (Data
Exchange Layer - DXL).

Ban Co yéu Chinh phu quan ly, van hanh va dam bao an toan thong tin
dbi v6i hé thong cung cap dich vu chimg thyc chit ky sé chuyén dung Chinh
phu (phuc vu cac két ndi, chia sé¢ dit liéu giita cac co quan nha nudc trong
mang TSLCD).

Viéc két ndi, chia sé dit liéu véi cic co quan, td chic bén ngoai theo md
hinh phan tan trén moi truong Internet s€ sir dung hé théng dich vy chung thuc
chit ky sé cong cong cuia cac t6 chie cung cap dich vu ching thuc chit ky s6 cong
cong di duge BO Thong tin va Truyén thong cap phép.

MO HINH QUAN LY NEN TANG TICH HOP, CHIA SE DU’ LEU QuOC GIA
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Hinh 4: M6 hinh té chirc quén Iy NDXP

4. Sir dung NDXP phuc vu két ndi, tich hop, chia sé dir liéu giira cac b,
nganh, dia phwong

Theo bao céo vé Chinh phu dién tir nim 2018, 2020 cua Lién higp quéc, dit
liéu ngay cang tr6 nén quan trong trong viéc phat trién cac dich vu huong dén
Chinh phu so, nén Kinh té s0, Xa hoi 6. Chia sé dir liéu 1a diéu ki¢n tién quyét dé
cung cap dich vu s, don gian hoa quy trinh, thay d6i mé hinh to chirc, cach thirc
cung cap dich vu.

Tai Quyét dinh s6 942/QP-TTg ngdy 15/6/2021 ctia Tha tuéng Chinh phi
phé duyét Chién lugc phat trién Chinh pha dién tir huéng t6i Chinh phu sb giai
doan 2021-2025, dinh hudéng dén nam 2030, da xac dinh rd quan diém phat trién
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dir liéu trong Chinh phu sd, d6 1a: “Dit liéu 1a tai nguyén méi. Co quan nha nudc
mo dit lidu va cung cap dit liéu md phuc vu phét trién Chinh phu sd, kinh té sd,
x4 hoi s6. Cac co quan nha nudc két ndi, chia sé dit liu dé nguoi dan chi phai
khai bao, cung cép dit liéu mot 1an cho céc co quan nha nudc va cac don vi cung
tmg dich vu cong thiét yéu”.

Theo Nghi dinh s6 47/2020/ND-CP ctia Chinh phu quan 1y, két ndi va chia
sé dir liéu s ctia co quan nha nudc va Khung Kién tric Chinh phu dién tir Viét
Nam (ban hanh theo Quyét dinh s 2323/Qb-BTTTT ngay 31/12/2019 cua B
Thong tin va Truyén thong, viéc két nbi cac h¢ thdng thong tin, co s dit liéu giira
cac Bo, nganh, dia phuong trén quy mé quéc gia phai théng qua NDXP. B6 Thong
tin va Truyén thong ciing di xay dung, dua nén tang NDXP vao st dung, phuc vu
viéc két ndi, tich hop, chia sé dir liéu gitra cac bd, nganh, dia phuong.

Hién tai, d3 két ndi v6i hon 90 bo, nganh, dia phuong, doanh nghiép; 10 co
s& dir liéu, 08 hé théng thong tin; trong nam 2021 dat 180.919.031 giao dich thuc
hién thong qua NDXP; hang ngay c6 khoang 500 nghin giao dich thong qua nén
tang tich hop, chia sé dit liéu qudc gia. Vi mdi giao dich sé& gitip ngudi dan, doanh
nghiép khong phai cung cap, ké khai thong tin nhiéu lan; gitip cong chirc, vién
chtrc, nguoi lao dong khong phai nhap dit liéu, tong hop dit liéu trén nhiéu phan
mém khac nhau; gitp lanh dao c6 thong tin tong hop, thong nhat, tin cay dé co
quyét dinh kip thoi, hiéu qua; gitp ting cudng st dung lai dit liéu, tranh dau tu
trung 1ap, gay lang phi. Gia st vi mdi giao dich giup tiét kiém 3.000 dong cho
xd hoi (chi phi di chuyén dén - vé chd ching thuc gidy to ban giéy, chi phi chung
thue gidy to, thoi gian cho, chi phi xur ly cua cong chire; chua ké chi phi co hdi,
chi phi luu trir gidy to ban gidy...), nim 2021, viée két noi, chia s¢ dir liéu thong
qua nén tang tich hop, chia sé dit liéu qudc gia da gop phan tiét kiém hang traim
ty dong cho xa hoi.

Viéc két nbi, tich hop, chia s¢ dir liGu gitra cac co quan nha nudc, dac biét
1a dit liéu tir cac co s& dit liéu quéc gia, cac hé thng théng tin ¢ quy mo, pham
vi tir Trung wong dén dia phuong sé€ giup t6i da hoa gia tri dit liéu; nang cao chat
luong dich vu cdng cung cap cho ngudi dan va doanh nghiép theo hudng 1y nguoi
dung lam trung tdm, nguoi dan va doanh nghiép khong phai cung cap thong tin
thu cong, nhiéu 1an cho co quan nha nuéc, don vi cung cap dich vu; tranh dau tu
trung lap, gy lang phi.

5. Trién khai két noi, chia sé dir liéu

Ngay 03/3/202‘2, B6 Thong tin va "ljruy;én thong d4 ban hanh Vin ban so
677/BTTTT-THH v€ viéc huéng dan ket noi va chia s¢ dir liéu thong qua
NDXP, gitip viéc két ndi, chia sé dit liéu giita cac co quan nha nudc duoc théng
nhat, t6i wu, thudn tién cho viéc quan ly, van hanh, duy tri, bao dam an toan

thong tin mang cac két nbi trén quy mo toan qudc. Theo do, cé hai phu luc
hudéng dan, cu thé:

Phu luc 1: Huong d'?m k,é’t ndi va chia sé dit liéu thong qua NDXP véi pham
vi ap dung la hudng dan két n6i, tich hop va chia se dir liéu thong qua NDXP cho
cac co quan nha nudc, doanh nghiép, t6 chirc, ca nhan phuc vu phat trién Chinh
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phu dién tu, huong dén Chinh phu s6, kinh té s6, x3 hoi s6. Pdi tuong ap dung la
cac co quan nha nudc bao gém cac bg, co quan ngang b, co quan thuoc Chinh
phu, Uy ban nhan dén cac cap va cac co quan nha nudc khac, cac t6 chirc chinh
tri - xa hoi cép trung wong, cic to chue xa hoi, cac t6 chtrc xa hoi - nghé nghiép
cap trung uong, cac doanh nghiép, to chtrc, ¢4 nhan thudc khu vuc tu khi cha dong
két ndi, tich hop, chia sé dit liéu v6i co quan nha nudc thong qua NDXP thuc hién
ap dung theo hudng dan nay.

Vai tro cua NDXP nhu la “Xuong séng” phuc vu két n61 chia s¢ dir li¢u
trén quy mo quéc gia. Cac thanh phan chinh cia NDXP bao gom Nén tang két
ndi, tich hop dich vu, quy trinh, dir liéu (ké thira va phat trién tir NGSP nham
dap tung cac nhu cau két ndi, tich hop, chia sé dir liéu theo mo hinh tap trung);
nén tang chia sé dit liéu phan tan nham dap tmg cac nhu cau két ndi, chia sé dir
liéu giita cac bd, nganh, dia phuong theo mo hinh phan tan; hé théng quéan 1y
van hanh NDXP.

V& yéu cau k¥ thuat dé két ndi voi NDXP, yéu cau chung dit ra 1a: (i) Tuan
thu Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 ciia Chinh phul vé quan 1y, két
ndi, chia sé dir liéu s6 cua co quan nha nuéc; (ii) Tudn tha Quyét dinh sb
2323/QD-BTTTT ngay 31/12/2019 cia Bo truong Bo Thong tin va Truyén thong
ban hanh Khung Kién tric Chinh phu dién tir Viét Nam, phién ban 2.0; (iii) Tuan
thit Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017 ciia Bo truéng Bo Thong
tin va Truyén thong quy dinh cac yéu cau k¥ thuat vé két ndi cac hé thong thong
tin, co s& dit liéu quéc gia; (iv) Ap dung Vian ban sé 273/BTTTT-CBDTW ngay
31/01/2020 cua Bo Thong tin va Truyén thong vé viéc huéng ddn moé hinh tham
chiéu vé két n01 mang cho b, nganh, dia phuong; (v) Cac HTTT/CSDL két ndi
dén NDXP can thuc hlen trén duong truyen (Mang TSLCD/Internet) 6n dinh; (vi)
Cac HTTT/CSDL két nbi t6i NDXP can dap ung cac yéu cau an toan theo quy
dinh tai Diéu 19 Nghi dinh s6 85/2016/ND-CP, Thong tu 03/2017/TT-BTTTT
ngay 24/4/2017 cia B Thong tin va Truyén théng vé viéc Quy dinh chi tiét va
huéng dan mét so dieu cua Nghi dinh 85/2016/ND-CP va huéng dan chi tict tai
Tiéu chuan quoc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac ky thuat
an toan - Yéu cau co ban Ve an toan hé thong thong tin theo cap do. Cac két noi
trén dudng truyén Internet can ap dung giai phap ma hoa duong truyén theo quy
dinh, nham tranh 16 lot thong tin trén duong truyén; (vii) May chu cai dat DXL
Node can dugc kiém tra, danh gia an toan thong tin, nang cap, xtr Iy diém yéu an
toan thong tin trudc khi dua vao van hanh, khai thac; (viii) Cac may chu cua cac
HTTT/CSDL két n6i t6i NDXP can duoc bao dam an toan thong tin mang véi cac
phan mém phong, chong virus, ma doc dugc cap nhat thuong xuyén; (ix) Céc
HTTT/CSDL ket noi can c6 phuong an thyc hién thong bao tinh trang dich vy,
tinh trang két ndi véi NDXP; (x) Cac don vi chi quan HTTT/CSDL két ndi NDXP
can bé tri doi ngil ki thuat, bao dam kha niang véan hanh, duy tri sy 6n dinh két ndi
HTTT/CSDL vo6i NDXP; (xi) Cac don vi chi quan HTTT/CSDL két ndi NDXP
dé cung cap dich vu chia s¢ dir liéu can lap va cung cp céc tai liéu huéng dan ky
thuat phuc vu két néi cho Cuc Tin hoc héa (Bo Théng tin va Truyén thong).
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Bén canh d0, yéu cau vé quan 1y thong tin két ndi gdm: Mot 14, B6 Thong
tin va Truyén thong va Chu quan HTTT/CSDL két ndi can thyc hién cac bién
phap nhim bao dam an toan thong tin mang, giam thiéu tdi da nguy co 16, lot
thong tin két nbi cho cac ddi tuong khong lién quan; Hai 13, quan 1y mat khau
d6i voi may chu DXL Node: (i) Quan tri vién duoc giao quan ly mat khau lién
quan can thuc hién quan ly, d6i mat theo ding quy dinh, hudéng dan noi bo vé
mat khau (néu co); (i) Trudng hop co su thay doi vé nhan sy hoic yéu ciu ting
cudng bao dam an toan thong tin mang thi Chu quan cac hé théng can thyc hién
thay d6i cac mat khau lién quan; (iii) M4t khau phai dam bao vé do dai va do
phtc tap: ti thiéu 1a 8 ky tu, bao gém ca chir thuong, chit hoa, chit s6 va ky tu
dac biét; khong lién quan dén tén don vi, tén thiét bi, chic nang hé théng, thiét
bi; khong str dung chung mat khau véi cac hé thong, thiét bi khac.

Ngoai ra, vé cung cap tinh trang két n6éi, NDXP yéu cau: (i) Muc d9,
phuong thirc cung cép tinh trang két ndi bao gdm mirc hé thdng va mirc dich vu;
(ii) Thong bao, tiép nhan tinh trang két ndi: NDXP 1a dau mdi kiém tra, thu thap
va luu trit thong tin tinh trang két ndi ti/dén cac HTTT/CSDL cua cac cua Pon
V1 cung cép dich vu hoac Pon vi khai thac, st dung dich vu; Viéc kiém tra, thu
thap thong tin tinh trang két ndi duoc thue hién dya trén tin suat duge cac bén
théng nhat trong qua trinh dang ky thuc hién két ndi; Pon vi cung cap dich vu
hoac Pon vi khai thac, st dung dich vu thuc hién thong bio tinh trang két ndi t6i
NDXP; B Thong tin va Truyén thong c6 trach nhiém thong bao téi Pon vi cung
cap dich vy hodc Pon vi khai thac, str dung dich vu trong truong hop xay ra nguy
co, su ¢d mat két ndi dich vu; Thoi gian luu trit thong tin tinh trang két ndi tdi
thiéu 1a 03 thang.

Vé két ndi va chia sé dir liéu theo mé hinh tap trung, gém trinh tu thuc hién
cung cép dich vu chia sé dir li€u; trinh tu khai thac dich vu chia sé dir li€éu; huong
dan khai thac dich vu theo mé hinh tap trung; huéng dan trién khai ky sb géi tin
trao doi thong qua DigiSign Adapter; cap nhat, ning cip dich vu chia sé dit liéu;
thay d6i, cap nhat thong tin két ndi dbi v6i don vi st dung dich vu; thay doi, cap
nhat thong tin két nbi ddi v6i don vi sir dung dich vu; huy bo két nbi.

Vé chia sé dit liéu theo mo hinh phan tan, gdm yéu cau cau hinh méy chu
cai dat DXL Node; két nap thanh vién dé trao ddi, chia sé dit liéu theo mo hinh
phan tan; huéng dan cung cap dich vu chia sé dit liéu thong qua DXL Node; huéng
dan khai thac dich vu chia sé dit liéu thong qua DXL Node; cap nhat, nang cép
dich vu chia sé dit liéu; huy bo két ni.

V& to chtrc giam sat va dbi soat giao dich, voi vai tro 1a don vi cung cap nén
tang k¥ thut phuc vu két néi, tich hop, chia s¢ dir liéu trén quy m6 toan quéc, Bo
Thong tin va Truyén thong truc tiép tham gia ciing nhu cung cap cong cu, thong
tin phuc vu viéc giam sat, di soat giao dich chia sé dit liéu giita don vi cung cép
dich vu chia s¢ dir liéu va don vi st dung dich vu chia sé dir li€éu bao dam sy hoat
dong 6n dinh, bén viing va chinh xdc cua cac két ndi.
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MO HINH KY THUAT KET NOI KHAI THAC DICH VU TREN NDXP (tip trung)

LGSPHTITT

Hinh 5: Mé hinh ky thudt két noi khai thdc dich vu trén NDXP

Phu luc 2: Hudng dan két ndi nén tang phan tan: Gi6i thiéu DXL nham
cung cap hiéu biét ban dau vé cac thanh phan cta nén tang phan tan gdm 03 thanh
phan: Hé thong quan 1y DXL cung cap céac chtrc nang phuc vu quan ly chung d6i
v6i toan bd mang ludi két ndi tich hop, chia sé dir liéu phan tan; he thong quan ly
DXL Node 1a hé théng trung gian tiép nhan yéu cau va phan hdi cac truy van dich
vu chia sé dir li¢u gitta cac HTTT/CSDL theo mo6 hinh phéan tan; dich vu ching
thuc va dau thoi gian dién tir 1a hé thong cung cap cac ching thu s6 phuc vu xéac
thuc va ky sb cling nhu cung cip dau thoi gian dién tir gitp xac thuc cac thanh
vién trong mang ludi, xac thuc cac géi tin ky s trong trao d6i thong tin gitta cac
thanh vién tham gia mang ludi; cac hudng dan cai dit may chu két ndi, chia sé dir
liéu phan tén, trién khai dich vu chia sé dit liéu, khai thac dich vu.

Viéc tao 1ap, két nbi, chia s¢, md dir lidu gitta cac co quan nha nudc cd y
nghia hét sirc quan trong, tao tién dé thic day chuyén d6i so nhanh tai Viét Nam
trén ca ba tru cdt Chinh phu s6, kinh té sd, x3 hoi sd. bay cling 1a mot trong cac
ndi dung chinh dugc sir dung dé danh gia mtrc do chuyén doi sé ciia cac bo, nganh,
dia phuong hing nim.

IV. CAC CO SO DU LIEU QUOC GIA, CO SO DU LIEU CHUYEN
NGANH NOI VU

_ Chinh phu ban hanh Nghi dinh 47/2024/ND-CP ngay 09/5/2024 Quy dinh
veé danh muc co so dit ligu quoc gia; viéc xay dung, cap nhat, duy tri, khai thac va
su dung co so dir liéu quoc gia.

Danh muc co s¢ dir liéu quéc gia ban hanh kém theo Nghi dinh
47/2024/ND-CP, nhu sau:

1. Co sé dir liéu qudc gia vé dan cw
- Co quan chu quan: Bo Cong an.
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- Muc tiéu xay dung: Thiét lap co so dir liu goc vé nguoi dan dé théng
nhat dir li¢u dan cu trong cac co quan nha nudc; st dung dir ligu dé thay the cac
giay to cong dan trong céc thu tuc hanh chinh; cai cach hanh chinh lién quan dén
dan cu.

- Pham vi dit liéu: Quy dinh tai khoan 6 Biéu 3 Luat Can cudc 2023.

- Théng tin vé dir liéu chu s& luu trix va chia sé: Quy dinh tai khoan 1 Piéu
9 Luat Can cudc cong dan 2014.

- P6i twong va muc dich khai thac, str dung: Quy dinh tai khoan 1 Piéu
9 Luat Can cudc cong dan 2014.

- Ngudn thdng tin s& xay dung va cap nhat: Quy dinh tai Biéu 4 Nghi dinh
137/2015/ND-CP.

- Phuong thiic chia sé dit liéu tir co so dir liéu qubc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phap luat cd lién quan;
phu hop véi Khung Kién tric Chinh phu dién tir Viét Nam.

2. Co sé dir liéu quoc gia vé dat dai
- Co quan chu quan: B¢ Tai nguyén va Moi truong.
- Muc tiéu xay dung:

+ Phuc vy ¢6ng tac quan 1y nha nudc, cung cap dich vu cong vé dat dai va
chia sé thong tin dat dai véi cac co so dir liéu quoc gia khac, cac hé thong théng
tin, co s¢ dir liéu cia co quan, to chic, ca nhan.

+ Tao nen tang dir liéu phuc vu trién khai, van hanh Chinh phu dién tu

hudng tai Chinh phu so, nén kinh té so va xa hoi so.
- Pham vi di ligu: Tap hop céc dir ligu ve dat dai c6 gia tri phap Iy, ¢d tinh

chat tong hop cap quoc gia.

- Thong tin vé dit liéu cha s& luu trit va chia sé:

+ Théng tin vé thira dat.

+ Thong tin khoanh dat hién trang.

+ Thdng tin ving quy hoach st dung dat.

+ Siéu dix liéu (dit liéu dac ta) dat dai.

+ Danh muc dit liéu dat dai dung chung.

- P6i twong va muyc dich khai théac, st dung:

+ Céac co quan nha nudc trong cbng tac quan ly nha nudc, chuyén mon,
nghiép vu va cung cap dich vu cong vé dat dai; quy hoach, dinh huéng phét trién
kinh té - xa hoi, bao dam quéc phong - an ninh, quy hoach phat trién dé thi va xay
dung thanh phé théng minh; xay dung, van hanh Chinh phu dién ti.

+ CAc t6 chuc, ca nhan, ho gia dinh dugc cung cap, khai thac, sir dung di
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liéu theo quy dinh cua phéap luat.

- Ngudn théng tin s& xay dung va cap nhat:

Ngudn thong tin dé xay dung va cap nhat vao co sé dit liéu quéc gia vé
dat dai:

+ Dit liéu dia chinh: Tir co so dir liéu cua dia phuong, hd so dia chinh ¢
dia phuong.

+ Dir liéu thong k&, kiém ké dat dai: Tur két qua thong ké, kiém ké dat dai
duoc phé duyét.

+ D ligu quy hoach, ké hoach sir dung dét: Tir két qua quy hoach, ké hoach
st dung dat duoc phé duyét.

+ Dit liéu gia dat: Tur két qua xay dung bang gia dat, gia dat dugc giao dich.

+ Dit liéu diéu tra, quan tric co ban vé dat dai: Tur két qua diéu tra, quan
trac, danh gia vé chat lugng dat, thoai hoa dat, 6 nhiém dat va diéu tra danh gia
tiém nang dat dai.

+ Céc nguon dir liéu khéac gom:

+ Dit liéu Gidy chting nhan sai, hong, huy, thu hdi, mat.

+ Dir liéu vé Giay chung nhan cap cho ngudi nudc ngoai do dia phuong
béo cédo veé Bo Tai nguyén va Méi truong.

+ Dit liéu vé t6 chuc vi pham phép luat vé dat dai duoc xac dinh do co quan
cd tham quyén cdng bo.

- Phuong thirc chia sé dit liéu tir co so dir lieu quéc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh caa phap luat cé lién quan;
phu hop véi Khung Kién truc Chinh phu dién ti Viét Nam.

3. Co sé dir liéu quéc gia vé ding ky doanh nghiép

- Co quan chu quan: B Ké hoach va Pau tu.

- Muc tiéu xay dung:

+ Cung cap so liéu vé doanh nghiép phuc vu cong tac quan 1y nha nudc:
xay dung co ché, chinh sach, chién Iugc phat trién kinh té - xa hoi; phuc vu cong
tc quan 1y nha nudc trong cac linh vuc nhu: thug, hai quan, bao hiém xa hoi.

+ Cung cap thong tin vé doanh nghiép cho xa hoi gop phan thic day hoat
dong san xuat - kinh doanh, tao lap méi truong kinh doanh minh bach, hiéu qua
kinh t¢, thuc day kinh té chia sé.

- Pham vi dir liéu:

Quy dinh tai khoan 4 Piéu 3 Nghi dinh 01/2021/ND-CP va Nghi dinh

108/2018/ND-CP. Cu thé: Co so dir liéu qudc gia vé dang ky doanh nghiép la tap
hop dir liéu vé dang ky doanh nghiép trén pham vi toan quéc. Théng tin trong ho
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so dang ky doanh nghiép va tinh trang phap ly cua doanh nghiép luu giit tai co 80
dir liéu quéc gia vé dang ky doanh nghiép co6 gié tri phap ly 1a thong tin géc vé
doanh nghiép.

- Thong tin vé dit liéu cha s& luu trit va chia sé:

, + Céc dit liéu vé doanh nghiép: Tén doanh nghiép; tén doanh nghi¢p viét
tat; tinh trang hoat dong cua doanh nghiép; méa s6 doanh nghiép; loai hinh phap
Iy; ngay thanh 1ap doanh nghiép; tén nguoi dai dién phap luat/chu s¢ hru doanh
nghiép; dia chi tru s¢ chinh; nganh nghe kinh doanh; von diéu I¢€.

+ Dir liéu khéac: Bao gém cac thong tin trong linh vuc thanh lap va hoat
dong cua doanh nghiép dugc quy dinh tai Nghi dinh 108/2018/ND-CP, Thong tu
20/2015/TT-BKHDT va Thong tu 02/2019/TT-BKHDT.

- Péi twong va muc dich khai thac, str dung:

+ Co quan dang ky kinh doanh: Thyc hién nghiép vu chuyén mon vé dang
ky doanh nghiép;

+ Co quan quan ly nha nudc ¢ trung wong va dia phuong: thuc hién chuc
nang, nghiép vu quan ly nha nudc lién quan den doanh nghiép.

+ Tong cuc Thué: Lién thdng nghiép vu theo thoi gian thuc giita co s dir
lieu quéc gia vé dang ky doanh nghiép véi Hé thdng thong tin dang ky thué phuc
vu Viéc cip ma sé doanh nghiép.

+ Cong Dich vu cdng Quéc gia: Pong bo trang thai hd so ding ky doanh
nghiép.

+ Ca nhéan, doanh nghiép: Thuc hién dang ky doanh nghiép, tra ctu, xac
minh thong tin doanh nghiép.

- Ngudn thdng tin sé xay dung va cap nhat:

+ Ho so dang ky doanh nghiép do c& nhan, t6 chirc nop truc tiép tai Phong
Dang ky kinh doanh hoac nop qua mang dién tu va dugc Phong Pang ky kinh
doanh ghi nhan hoac chap thuan vao co sé dir liéu quoc gia vé dang ky doanh
nghiép theo quy dinh cua phéap luat;

+ Nguén thdng tin nhan tir cac co quan nha nude khac: By Cong an, Tong
cuc Thué - Bo Tai chinh, Bao hiém xa hoi Viét Nam.

- Phuong thirc chia sé dir liéu tir co so dit liéu québc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phap luat co lién quan;
phu hop véi Khung Kién truc Chinh phu dién tir Viét Nam.

4. Co sé dir liéu quéc gia vé tai chinh

- Co quan chu quan: Bo Tai chinh.

- Muc tiéu xay dung:

+ Nham bao dam tinh lién két, tich hop, kha ning két néi, chia sé thong
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tin, dir liéu gitra cac don vi trong nganh Tai chinh, gitra Bo Tai chinh véi cac co
quan, t6 chic, ca nhan ngoai nganh Tai chinh; hd trg xay dung Chinh phu dién
tr nganh Tai chinh, huéng toi xay dung Tai chinh sb (Digital Finance) dua trén
dir liéu 16n va dix liéu ma; tao nén tang cho nganh Tai chinh tiép can, nim vai
tro chu dong, kién tao va thuc hién viéc chuyén doi sang nén Tai chinh sé hién
dai tai Viét Nam.

+ La noi tdng hop, tich hop cac dit liéu tai chinh qubc gia tir cac co so dit
liéu chuyén nganh cta Bo Tai chinh, cac thdng tin, dix liéu chia sé tir cac bo, nganh
dé phét huy t6i da gia tri caa dir liéu phuc vu cho muc dich quan ly vé tai chinh.

- Pham vi dix liéu:

Luu trit dit liéu duoc tich hop tir 07 nhém ngudn dit liéu chinh & mic d6
chi tiét phu hop, bao gom:

+ Cac Kho dix liéu caa Bo Tai chinh (Thué; Hai quan; Thu chi ngan séach
nha nudc; Kho bac; Du trir nha nudc; Gid).

+ Co so dir liéu chuyén nganh ciaa Bo Tai chinh (Chirng khoan; N¢ cong;
Tai san cong; Bao hiém; Quan ly, gidm sat von nha nudc tai doanh nghiép; Danh
muc dién tr dung chung).

+ Co s¢ dir liéu tur cac bo, nganh khac.

+ Dt liéu mo.

+ Dir liéu ¢6 cau trdc bén ngoai.

+ Dir liéu phi cau trc.

+ Dit liéu van ban cua Bo Tai chinh.

- Thong tin vé dit liéu cha s& luu trit va chia sé:

+ Céc dur ligu chu: Céc dir ligu tong hop cua Kho bac Nha nuéc; cac linh
vuc thug, hai quan, chiing khoan, gid, tai san cong.

+ Cé4c dit liéu chia sé: Cac dir liéu duoc Bo Tai chinh ban hanh tai Quyét
dinh  1374/QD-BTC ngady  21/7/2021, Quyét dinh  2198/QD-BTC ngay
10/10/2023; Quyét dinh 2470/QD-BTC ngay 29/11/2022 cua Bo Tai chinh ban
hanh Danh muc dit liéu chia sé theo hinh thirc mac dinh caa B Tai chinh va cac
vian ban stra d6i, bo sung thay thé néu co.

- Déi tugng va muyc dich khai thac, sir dung:

Péi twong va muc dich sir dung, khai thac co so dir liéu quc gia vé tai
chinh 1a cac don vi thugc Bo Tai chinh va co quan tai chinh dia phuong va cac
bo, nganh, dia phuong (néu phat sinh nhu cau két noi) bao gom:

+ Cé4c Vu, Cuc va tuong duong tai tru so Bo Tai chinh (Khdi co quan Bo).

+ Téng cuc Thué; Kho bac Nha nudc; Tong cuc Hai quan; Uy ban Ching
khoan Nha nudc.
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+ Vién Chién lugc va Chinh sach tai chinh.
+ Cé4c S¢ Tai chinh; cac phong Tai chinh - K& hoach.

+ Céc B9, nganh trung wong c6 nhu cau két néi, khai thac, sir dung dit liéu
sb cuia Bo Tai chinh theo Nghi dinh 47/2020/ND-CP.

- Ngudn thdng tin s& xay dung va cap nhat:

+ Céc Kho dix liéu ctia Bo Tai chinh (cac linh vuc thué; hai quan; thu chi
ngan sach nha nudc; kho bac; du trit nha nudc; gid).

+ Co s¢ dir liéu chuyén nganh cta Bo Tai chinh (chirng khoan; no cong; tai
san cong; bao hiem; quan ly, gidm sat von nha nudc tai doanh nghiép; danh muc
dién t&r dung chung).

+ Co so dir liéu tur cac bo, nganh khéc.

+ Dit liéu nguon ma.

+ Dit liéu c6 cau tric bén ngoai.

+ Dit liéu phi cau trdc.

+ Dir liéu van ban cua Bo Tai chinh.

- Phuong thirc chia sé dir liéu tir co so dir liéu qubc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phap luat cé lién quan;
phU hop voi Khung Kién tric Chinh pha dién tir Viét Nam.

5. Co sé dir liéu quéc gia vé bao hiém

- Co quan chu quan: Bao hiém xa hoi Viét Nam.

- Muyc tiéu xay dung: Luu trir thdng tin vé bao hiém xa hoi, bao hiémy té,
bao hiém that nghiép va thong tin vé y té, an sinh xa hoi dugc co quan c¢6 tham
quyén ghi nhan va bao dam quyén loi, nghia vu vé bao hiém ctia cong dan va chia
sé dit liéu voi cac bo, nganh, dija phuong trén quy mé qudc gia.

- Pham vi dit liéu: Quy dinh tai khoan 1 Didu 6 Nghi dinh 43/2021/ND-CP.

- Thong tin vé dix liéu chu s& luu trix va chia sé: Quy dinh tai cac diém d, d
va e khoan 1 Diéu 6 Nghi dinh 43/2021/ND-CP.

- Pbi twong va muc dich khai thac, sir dung: Quy dinh tai Diéu 10 Nghi
dinh 43/2021/ND-CP.

- Nguén thdng tin s& xay dung va cap nhat: Quy dinh tai Diéu 7 va biéu
8 Nghi dinh 43/2021/NDb-CP.

- Phuong thirc chia sé dir liéu tir co so dir liéu qudc gia: Phuong thic chia
sé¢ dir ligu tr co sé dir lieu quoc gia thuc hién theo quy dinh tai Nghi dinh
47/2020/ND-CP va cac quy dinh cta phép luat cé lién quan; phu hop vaéi Khung
Kién trac Chinh phu dién tir Viét Nam.
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6. Co sé dir liéu qudc gia vé can b, cong chiic, vién chire trong cac co
quan nha nudc

- Co quan chu quan: Bo Noi vu.

- Muc tiéu xay dung:

+ Thyc hién viéc xay dung, quan ly, cap nhat dit liéu thuong xuyeén, t6 churc
khai thac, str dung va luu trit co s¢ dit licu qUOc gia V& céan bo, cong chic, vién
chtre dong bo, thong nhat trén pham vi toan quéc, gép phan nang cao hiéu qua
cong tac quan ly can bg, cdng chuc, vién chuc trong céc co quan nha nudc theo

hudng hién dai, la mot trong nhimg CAu phan quan trong trong tién trinh xay dung
Chinh phu dién tir, huéng ti nén kinh té s6, xa hoi sd.

+ Bao dam két ndi, chia sé thdng tin di liéu véi co so dit liéu can bg, cong
chuc, vién chuc caa cac bo, nganh dia phuong; co sé dit liéu quéc gia ¢ cac linh
vuc khéac, gop phan vao qua trinh xay dung, phat trién Chinh pha sé; thuc hién
minh bach hoa cong tac quan ly can b, cong chie, vién chic, gop phan xay dung
mot nén hanh chinh phuc vy, hién dai, chuyén nghiép, hiéu lec, hiéu qua.

- Pham vi dir liéu:

Théng tin vé can bg, céng chirc, vién chire, nguoi 1am viéc theo ché do hop
dong lao dong trong co quan, hanh chinh, don vi su nghiép cong Iap thuoc Hé
théng co quan nha nudc cac cp tir trung wong dén dia phuong, bao gobm:

+ Cac B¢ (tra Bo Cong an, Bo Qudc phong), co quan ngang bd, co quan
thuoc Chinh phu, céac to chac do Chinh pha, Tha tudng Chinh phu thanh Iap.

+ Toa &n nhan dan céc cap, Vién kiém sat nhan dan céc cap.

+ Vin phong Chu tich nuée, Van phong Quéc hoi.

+ Kiém toan Nha nudoc.

+ Hoi dong nhan dan, Uy ban nhan dén céc cap; co quan cua Hoi dong nhan
dan; cac co quan chuyén moén thudc Uy ban nhan dan cap tinh, cap huyén.

+ Cac don vi su nghiép cbng lap ¢ trung wong va dia phuong.

- Théng tin vé dit liéu chu sé luu trit va chia sé:

Quy dinh tai Phy lyc Thong tu 06/2023/TT-BNV ban hanh quy ché cap

nhat, sir dung, khai thac di liéu, théng tin cua Co s& dit liéu qudc gia vé can bo,
cong chuc, vién chire trong cac co quan nha nudc.

- Déi tugng va muyc dich khai thac, sir dung:

Quy dinh tai Biéu 8 Thong tu 06/2023/TT-BNV ban hanh quy ché cap nhat,
st dung, khai thac dit liéu, thong tin cia Co so dit liéu quéc gia vé can bg, cong
chuc, vién chire trong cac co quan nha nudc.

- Ngudn thdng tin s& xay dung va cap nhat:
Quy dinh tai Biéu 6 Thong tu 06/2023/TT-BNV ban hanh quy ché cap nhat,

st dung, khai thac dir liéu, thong tin caa Co sé dir liéu qudc gia vé can bo, cong
chuc, vién chire trong cac co quan nha nudc.
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- Phuong thirc chia sé dir liéu tir co so dit liéu québc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phap luat cé lién quan;
phu hgp véi Khung Kién truc Chinh phu dién tir Viét Nam.

7. Co sé dir liéu qudc gia vé thi tuc hanh chinh
- Co quan chu quan: Van phong Chinh phu.
- Muc tiéu xay dung:

+ Pap tng cac yéu cau Chinh phu, Thu teéng Chinh phu da giao tai
cac Nghi dinh 63/2010/ND-CP, Nghi dinh 92/2017/NDb-CP, Nghi dinh
61/2018/ND-CP, Nghi dinh 45/2020/ND-CP, Nghi dinh 107/2021/NDb-CP, Nghi
dinh 42/2022/ND-CP va Quyét dinh 31/2021/QD-TTg.

+ Hinh thanh bo dit liéu cha caa québc gia vé thi tuc hanh chinh, bao gom
dir liéu vé tha tyc hanh chinh cua cac co quan nha nudc céc cap, cac danh muc
dung chung, két qua giai quyét tha tuc hanh chinh... dé chia sé cho cac bo, nganh,
dia phuong nham bao dam tinh thdng nhét trong thyuc hién thu tuc hanh chinh,
cong bé, cong khai, ra soat, danh gia tha tuc hanh chinh.

- Pham vi dir liéu:

+ Dit liéu chi: Dit liéu thu tuc hanh chinh; dich vu cong truc tuyén; danh
muc céc co quan, don vi hanh chinh, nganh, linh vuc; két qua giai quyét tha
tuc hanh chinh; cac khoan thu, ndop vao ngan sach nha nudc khi thuc hién thu
tuc hanh chinh, ngan hang thuong mai, to chac cung tng dich vu trung gian
thanh toan.

+ Dt ligu khac: Dt liéu van ban quy pham phap luat quy dinh vé thu tuc
hanh chinh; quyet dinh cdng bo thu tyc hanh chinh cua co quan nha nuéc c6
tham quyen.

+ Cac truong tin chinh caa dir liéu chi, bao gom: (1) M sé thi tuc hanh
chinh; (2) Tén thu tuc hanh chinh; (3) Trinh tu thuc hién; (4) Cach thirc thuc hién;
(5) Hb so; (6) Thoi han giai quyét; (7) Ddi twong thuc hién thu tuc hanh chinh;
(8) Co quan thyc hién thu tuc hanh chinh; (9) Két qua thuc hién tha tuc hanh
chinh; (10) Mau don, mau to khai hanh chinh; (11) Mau két qua thuc hién thu tuc
hanh chinh; (12) Yéu cau, diéu kién; (13) Phi, I¢ phi.

- Théng tin vé dit liéu chu s& luu trit va chia sé:

Céc trudng tin chinh cua dix liéu chu bao gdm: (1) M4 s6 thii tuc hanh chinh;
(2) Tén thu tuc hanh chinh; (3) Trinh tu thyuc hién; (4) Cach thic thuc hién; (5)
Ho so; (6) Thoi han giai quyét; (7) Déi tuong thuc hién tha tuc hanh chinh; (8)
Co quan thuc hién thi tuc hanh chinh; (9) Két qua thyuc hién tha tuc hanh chinh;
(10) Mau don, mau t& khai hanh chinh; (11) Mau két qua thuc hién tha tuc hanh
chinh; (12) Yéu cu, diéu kién; (13) Phi, 18 phi.

- Béi tugng va muc dich khai thac, sir dung:
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+ Can bo, céng chirc co quan hanh chinh nha nuéc cac cap khai thac, st
dung dé: cap nhat, cong khai tha tuc hanh chinh thudc pham vi ban hanh, giai
quyét caa bd, co quan, dia phuong; khai thac dit liéu thu tuc hanh chinh, tich hop
danh muc dit liéu chu ding chung phuc vu giai quyét thu tuc hanh chinh tai Hé
thng thong tin giai quyét tha tuc hanh chinh cua bd, co quan, dja phwong; sé hda
Iwru trir hd so tha tuc hanh chinh; ra soat, danh gia, dé xuat cac bién phap cai cach
thu tuc hanh chinh, cit giam quy dinh kinh doanh.

+ Nguoi dan, doanh nghiép, hiép hoi: Tra ctu, khai thac, st dung khi co
nhu cau tim hiéu, thuc hién thi tuc hanh chinh trén méi truong dién t.

+ Ngan hang thwong mai, to chirc cung ng dich vu trung gian thanh toén:
khai thac thong tin vé cac khoan thu, ngp phi, I¢ phi théng qua Nén tang thanh
toan cua Cong Dich vu céng quoc gia.

- Nguén thdng tin sé xay dung va cap nhat:

Dit liéu thi tuc hanh chinh duoc cap nhat, dang tai trén co so dir liéu qubc
gia la cac tha tuc hanh chinh dugc Bo truong, Tha trudng co quan ngang bo, Chu
tich Uy ban nhan dan tinh, thanh phé truc thuc trung wong cong b (quy dinh tai
Piéu 23 Nghi dinh 63/2010/ND-CP); cac dir liéu khac duoc cap nhat theo van ban
quy pham phép luat caa cap ¢ tham quyén theo quy trinh dugc quy dinh tai Quyét
dinh 31/2021/QD-TTg cta Thu tuéng Chinh phu.

- Phuong thirc chia sé dir liéu tir co so dit liéu qubc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phép luat cé lién quan;
phu hop véi Khung Kién tric Chinh pha dién tir Viét Nam.

8. Co sé dir liéu tong hep quoc gia

- Co quan chu quan: Bo Cong an.

- Muc tiéu xay dung:

+ La noi tich hop, dong b, luu trit, khai thac, chia sé¢ va diéu phéi dit liu
tong hop tir cac co sd dit liéu quoc gia va thuc hién viéc phén tich chuyén sau céc
dir liéu, ho tro cdng tac xdy dung cac co ché chinh sach, quy hoach, chién lugc
phat trién quoc gia.

+ Tao diéu kién phéat trién nhiéu san pham dich vu mai trén nén céc dit liéu
so duoc khai thac gop phan thuc day phat trién kinh té - xa hoi.

- Pham vi dir liéu:

Co sé dix liéu tong hop qudc gia gom céac thong tin duoc tong hop tir cac
Co so dir liéu quoc gia, co so dir liéu chuyén nganh, dir liéu khac.

- Thong tin vé dit liéu cha s& luu trit va chia sé:

Dit liéu chu duoc tong hop tir dit lidu chi cia cac co so dir liéu qudc gia, co
so dir liéu chuyén nganh caa cac bo, nganh, dia phuong va cac co so dir liéu khéc.
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Tao lap kho dir liéu dung chung cung qép thdng tin cho cac bg, nganh, dia
phuong khai thac theo hinh thirc mac dinh, ddy manh cung cap thong tin cho cac
thu tuc hanh chinh, h‘mh thanh Igho dit liéu mo dé chia sé cho nguoi dan, doanh
nghiép phuc vu phat trién kinh té, x& hoi.

- Béi twong va muc dich khai thac, st dung:

7 C4c b, ban, nganh, dia phuong sir dung cac dir liéu tong hop da thu thap
dé thuc hién don gian hda céc thua tuc hanh chl'nh\, cai thién su phuc vu cua co
quan nha nude cho nguoi dan, doanh nghi¢p. Bong thoi, tien hanh phan tich
chuyén sau nham ho trg Chinh phu nang cao vai tro quan Iy nha nudc trong cong
tac quan 1y nha nudc; dua ra cac chinh sach gdp phan thuc day su phat trién, tién
b6 cho xa hoi.

~ Céc to chirc, c& nhan sir dung va khai thac dit liéu ma phuc vu phét tricn
nhiéu san pham dich vu méi trén nén céc dir liéu so duoc khai thac.

- Ngudn théng tin s& xay dung va cap nhat:

+ T cac co sd dit lieu qudc gia.

+ Céc thong tin lién quan dén con nguoi tir co s¢ dit liéu caa cac bo, nganh,
dia phuong.

+ Dit liéu do ngudi dan va doanh nghiép cung cép.;

+ Dir liéu m¢o trong va ngoai nudc.

- Phuong thirc chia sé dir liéu tir co so dit liéu qubc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cua phap luat c6 lién quan;
phu hop véi Khung Kién truc Chinh phu dién ti Viét Nam.

9. Co s& dir liéu quoc gia vé hoat dong xay dung

- Co quan chu quan: Bo Xay dung.

- Muc tiéu xay dung:

~ Quan Iy nha nuéc vé dit liéu thudc pham vi quén ly; dong bo dir ligu theo
chuan chung thong nhat; bao dam dir liéu c6 thé két noi, chia s¢; cai cach tha tuc
hanh chinh.

- Pham vi dix liéu:

Théng tin vé hoat dong xay dung (théng tin vé quy hoach xay dung; thong
tin vé du an dau tu xay du:ng/cong trinh xay dung; théng tin vé dinh mac xay
dung, gia xay dung cong trinh va chi ) gia xay dung) phuc vy cdng tac quan ly
nha nudc, dap ung yéu cau phét trién kinh té - xa hoi va yéu cau hop phap caa cac
cO quan, t6 chuc, ca nhan.

- Thong tin vé dit liéu cha s& luu trit va chia sé:

Thong tin vé quy hoach xay dung, quy hoach dé thi; thdng tin vé dy 4n dau
tu xay dung, cong trinh xdy dung; théng tin vé dinh mirc xay dung, gia xay dung
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cong trinh va chi s6 gid xay dung theo quy dinh cia Chinh phu vé quan ly chi phi
dau tu xay dung.

- Béi tugng va muc dich khai thac, sir dung:

+ Co quan nha nudc.

+ Cé& nhan, doanh nghiép hoic cac co quan t6 chac ¢ nhu cau.

+ Cac dbi tuong c6 muc dich st dung khac theo quy dinh caa phép luat.
- Ngudn thdng tin s& xay dung va cap nhat:

+ Tr co quan nha nuéc ¢6 tham quyén thuc hién cong tac tham dinh quy
hoach xay dung quy hoach do thi, tham dinh Béo cao nghlen ctru kha thi, tham
dinh thiét ké xay dung trién khai sau thiét ké co sa, cap gidy phép xay dung, kiém
tra cong tac nghiém thu.

+ Tur cac chu dau tw dy &n, ¢dng trinh xay dung, ngudi dé nghi tham dinh
(trong truong hop chua c6 chu dau tu) .

+ Dit liéu dugc chia se, lién két tir cac co so dit liéu quoc gia khac co lién quan.

+Pong bo tir nguon co sé dir lieu chuyén nganh cia cac co quan c6 tham
quyen khéac cé lién quan.

- Phuong thiic chia sé dit liéu tir co so dir liéu qubc gia:

Phuong thirc chia sé dit liéu tir co so dit liéu qudc gia thuc hién theo quy
dinh tai Nghi dinh 47/2020/ND-CP va cac quy dinh cta phap luat co lién quan;
phu hop véi Khung Kién truc Chinh phua dién tir Viét Nam.

10. Co sé dir liéu quéc gia vé xuat nhap canh
- Co quan chu quan: B Cong an.
- Muc tiéu xay dung:

+ Quan ly tap trung, théng nhat thong tin xuat canh, nhap canh cua cong
dan Viét Nam va thong tin nhap canh, xuat canh, qua canh, cu tri ctia ngudi nudc
ngoai tai Viét Nam; thong tin cap gidy to xuat nhap canh cia cong dan Viét Nam;
thong tin cap thi thuc, thé tam tr(, thé thuong tri cia ngudi nudc NGoai.

+ Cung cap thdng tin phuc vu bao vé an ninh quéc gia, trat ty an toan xa
hoi va xay dung chinh sach, quy hoach, chién lugc phat trién kinh te, xa hoi.

+ Phuc vu cai cach thu tuc hanh chinh, chuyén ddi 6, thuc hién céc dich
vu cOng truc tuyen, giao dich dan su.

+ Tang cudng hop tac qudc té trong linh vuc xuat nhap canh,
- Pham vi dix ligu:
+Thong tin lién quan vi¢c quan Iy hoat dong xuét canh, nhap canh cua cong

dan Viét Nam; nhap canh, xuat canh, qua canh, cu tra cia ngudi nudc ngoai trong
lanh tho Viét Nam.

~ +Thong tin cAp gidy to xuat nhap canh cua cdng dan Viét Nam; thong tin
cap thi thuc, thé tam trd, thé thuong tri cia nguoi nudc ngoai.
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+ Dir liéu sinh tric hoc cua cong dan Viét Nam va nguoi nudc ngoai tham
gia cac hoat dong xuat nhap canh.

+ Dit liéu nguoi chua cho nhap canh, tam hon xuat canh do cic co quan
dang ky theo quy dinh cia phap luat.

+ Dit liéu ddi twong truy na.

+ Dix liéu tir cAc to chtre, ca nhan trong nudc ¢6 lién quan; tir cac co quan
quan ly xuat nhap canh cua cac nudc trén the gidi; dir liéu giay to mat, hét gia tri,
dir liéu doi tuong truy na tur Interpol.

+ Dir liéu can cudc cong dan, dir liéu dan cu va cac dir liéu ¢d lién quan khac.

- Théng tin vé dit liéu chu sé luu trit va chia sé:

+ Thong tin lién quan dén xuét canh, nhap canh cua cong dan Viét Nam.

+ Thdng tin nhap canh, xuét canh, qué canh, cu tri ctia ngudi nudc ngoai.

+ Thong tin cap gidy to xuat nhap canh cho céng dan Viét Nam va cho
ngudi nudc ngoai.

- Béi twong va muc dich khai thac, st dung:

+ Cac don vi thuéc Bo Cong an phuc vu cdng tac nghiép vu;

+ Co quan tién hanh t6 tung; co quan thi hanh an hodc cic co quan quan ly
nha nudc duoc dé nghi cung cap thong tin vé xuat nhap canh trong Co so dit lidu
quéc gia vé xuat nhap canh dé phuc vu cong tac diéu tra, truy to, Xét xt, thuc hién
cac quyét dinh thi hanh &n, &p dung bién phap xir ly hanh chinh hoac giai quyét
cong viéc theo chirc nang, nhiém vu duoc phan cong.

+ Cong dan Viét Nam duge dé nghi cung cip hoic xac nhan thong tin lién
quan dén xuat nhap canh dugc khai thac thong tin lién quan dén viéc thu hoi, huy,
khéi phuc, kiem soat ho chiéu, giay to xuat nhap canh va lich sir xuat nhap canh
trong Co s¢ dit liéu quoc gia vé xuat nhap canh dé chu dong thuc hién cong tac
quan ly theo chtrc nang, nhiém vu.

- Nguén thdng tin sé xay dung va cap nhat:

+ Dit liéu xuat nhap canh thu thap tir cac co quan quan ly xuat nhap canh
thuoc B6 Cong an va B6 Quoc phong.

+ Dir liéu cap gidy to xuat nhap canh tir cac co quan quan Iy xuat nhap
canh thugc Bo Cong an, tir Bo Ngoai giao va cac co quan dai dién Viét Nam ¢
nudc ngoai.

+ Dir liéu tir cac don vi lién quan trong Bo Cong an.

+ Dit liéu tir c4c cé nhan, t6 chuc trong nudc, ngoai nudc.

+ Céac dir liéu khac tur cac bg, nganh cé lién quan.
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11. Co sé dix liéu chuyén nganh Noi vu

Ngay 11/9/2023, Bo truéng Bo Noi vu ky ban hanh Quyét dinh s6 708/Qb-
BNV ban hanh Danh muc co s¢ dir liéu chuyén nganh Noi vu.

Theo Quyét dinh, Danh muc co sé dit liéu chuy@n nganh Noi vu 13 co so dé
cac don vi chu dau tu, don vi chu tri, quan 1y co sé dit liéu phéi hop véi cac co
quan, don vi lién quan to chuc trién khai xay dung, quan ly, van hanh co s& dit
liu phuc vu chirc nang quan 1y nha nuéc cua Bo Noi vy, cdng tac chi dao, diéu
hanh cua lanh dao Bo, dap wng yéu cau chuyén dbi sb, xay dung Chinh phu dién
twr tai Bo NOi vu.

Theo Quyét dinh s6 708/QD-BNV, danh myc co s dit liéu chuyén nganh
NoOi vu gom:
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TT

Tén co s¢ dir
ligu

Pon vi chi
tri quan ly
co s¢ dir liéu

Muc dich

Pham vi, d6i twong

Co s¢ dit lieu vé
To6 chue, bo may

Vu T6 chic —
Bién che, Bo
Noi vu

Quan 1y nha nuéc vé t6 chic, bo may don
vi hanh chinh, don vi su nghiép cong 1ap;
vi tri viéc 1am, bién ché cong chuc, s6
lugng ngudoi lam viéc trong don vi Su
nghiép cong lap; tinh gian bién ché, ...

Trién khai toan quéc, cho phép cac d6i tuong duoc cap
tai khoan lién quan cap nhat dir liéu vao CSDL; Co
quan hanh chinh nha nudc, don vi sy nghiép cong lap.
CSDL vé to chiic, bo may can thong nhat (c6 thé dung
chung cho céc phan mém, CSDL: quan 1y vin ban
Voffice, hé thong thdng ké, diéu tra, béo céo,
CBCCVC,...); két ndi, chia sé dir liéu véi CSDL cua
Ban T chirc Trung wong va cac CSDL khéc

Co so dit ligu vé
Chinh quyén dia
phuong va dia
gidi hanh chinh

Chinh
dia
Bo

Vu

quyén
phuong,
Noi vu

Quan 1y nha nuéc vé chinh quyén dia
phuong; dia giéi don vi hanh chinh (ké
thira CSDL cua Dé &n 513), phan loai don
vi hanh chinh; can bg, céng chic cap x& va
nguoi hoat dong khong chuyén trach & cap
x&, & thon, to dan phd; to chirc va hoat dong
ciia thon, t dan phd, ...

Pham vi, d6i twong: Trién khai toan qudc, cho phép
cac doi tuong duoc cap tai khoan lién quan cap nhat
dix liéu vao CSDL; Phan loai don vi hanh chinh; sb
luong dai biéu HDND (quan 1y dén cap x&); thanh vién
UBND céc cap (quan 1y dén cap tinh); Ban do dia gioi
hanh chinh

Co 56 dir ligu vé
Hoi, quy, to chuc
phi chinh pha

Vu T6 chuc
phi chinh phu,
Bo Noi vu

Quan 1y nha nudc vé linh vuc hoi, quy x&
hoi, quy tir thién va to chirc phi chinh pha
trong nudc; cap nhat thong tin caa cac hoi,
quy, to chic phi chinh phi ¢ Trung uong
va dia phuong

Trién khai Nén tang toan quéc, cho phép cac dbi tuong
lién quan cung thuc hién xu Iy nghiép vu phan cap
theo quy dinh; Théng nhat vé& dit liéu va quy trinh
nghiép vu; Hoi, quy c6 pham vi hoat dong ca nudc
hoac lién tinh; Hoi ¢ pham vi hoat dong trong tinh,
thanh phé truc thudc Trung wong; Hoi ¢d pham vi hoat
dong trong huyén, quan, thi xa, thanh phé thuoc tinh;
Hoi c6 pham vi hoat dong trong xa, phuong, thi tran
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Tén co sé dir Don vi chi x
TT liew tri quan ly Muc dich Pham vi, doi twgng
; co so dir liu
Co so dit liéu vé | Vu Cong tac | Quan 1y nha nuéc vé thanh nién trong hé | - Trién khai toan qudc, cho phép cac dbi twong dugc
Thanh nién thanh  nién, | thong hanh chinh nha nudc cap tai khoan lién quan cap nhat dir liéu vao CSDL
4 Bo Noi vu - Ké thura dix liéu quéc gia vé dan cu dé day nhanh tién
d6 thuc hién
Co s6 dir ligu vé | Vu Cong chirc | Quan Iy viéc t6 chirc cac ky thi; ngan hang | - Trién khai Nén tang toan qudc, cho phép cac doi
Kiém dinh chat|- Vién chuc, | dé thi; thi sinh tham du; két qua sat hach, tuong lién quan cung thuc hién xa ly nghiép vu phan
luong dau vao | Bo NGi vu thi, ... cap theo quy dinh.
; cong churc - Théng nhét vé dix liéu va quy trinh nghiép vu.
- Nguoi tham gia tuyén dung vao lam cong chic trong
co quan cua Déng Cong san Viét Nam, Mat tran To
quoc Viét Nam, to chic chinh tri - xa hoi, co quan nha
nudc o trung wong, cap tinh, cap huyén
Co s6 dir ligu vé | Vu Cong chire | Quan 1y nha nudc vé cong tac dao tao, boi | - Trién khai toan qudc, cho phép cac dbi trong dugc
quan ly dao tao, | - Vién chuc, | dudng can bg, cong chuc, vién chuc cap tai khoan lién quan cap nhat dix liéu vao CSDL
boi dudng can | Bo Noi vu - Chuong trinh bdi dudng kién thirc, ki nang quan ly
bg, cong  chirc, nha nuéc theo tiéu chuan ngach cong chirc, chirc danh
6 vién chuc nghé nghiép vién chic nganh ndi vy; Chuong trinh boi

dudng kién thuc, ki nang theo yéu cau vi tri viéc 1am;
Chuong trinh bdi dudng kién thuc, ki ning theo yéu
cau chuyén mdn nghiép vu nganh noi vu; Chuong
trinh bdi dudng theo tiéu chuan chic vu, chirc danh
can bg, cong chirc xa
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Tén co sé dir B?'n vi Ch'jl ;
TT liew tri quan ly Muc dich Pham vi, doi twgng
; co s¢ dir liéu
Co sé dit liéu vé | Vu Cong chirc | Quan 1y nha nudce ‘,iéi V6i cac d6i twong | - Trién khai toan quéc, cho phép cac déi tuong dugc
Nhén tai - Vién chuc, | trong Chién lugc quoc gia ve thu hlt, trong | c4p tai khoan lién quan cap nhat dit liéu vao CSDL
Bo Noi vu dung nhéan tai dén nam 2030, tam nhin dén ) . iAo . o ok i
nam 2050, dac biét trong cic nganh, linh | | H.(')C.S,I.nh’ S!nh Ylen; co t,haPh tl;Ch hf')c tap,‘ EOt ”?.h'?".’
vire miii nhon nhu: Khoa hoc va cong nghé: I(?al ,glol, |0an _X,uat sac, (?0 to chat, nang khiéu noi troi
gido duc va dao tao; van hoa; khoa hoc xa tir cac co s giao duc, dao tao
hoi; y té; théng tin va truyén théng; chuyén | - Nhitng ngudi c6 hoc vi, hoc ham thac sy, tién sy, gido
d6i so, ... su, pho gido su, co cac cong trinh nghién ctu duogc
cdng nhan va @ng dung hiéu qua cao vao doi sdng thuc
tién
- Can b, cbng chuc, vién chire va nguoi lao dong dang
7 cong tac tai co quan, to chirc, don vi ciia Pang, Nha

nudc, Mit tran T6 qudc Vit Nam va céc to chie chinh
tri - Xa hoi c6 nang luc noi troi, lubn hoan thanh tot
hoac xuat sac nhiém vy, cong vu

- Nhitng nguoi c6 trinh do, nang luc vuot troi va kinh
nghiém thyc tién dang lam viéc & cac linh vuc, khu
vue, dia ban khac ké ca trong va ngoai nuéc (bao gom
cac dbi twong theo Nghi dinh sé 140/2017/ND-
CP ngay 5/12/2017 caia Chinh phii vé chinh sach thu
hdt, tao ngudn can bo tir sinh vién tét nghiép xuat sac,
can bo khoa hoc tré)
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Tén co sé dir Don vi chi x
TT liew tri quan ly Muc dich Pham vi, doi twgng
; co s¢ dir liéu
Co s6 dir ligu vé | Ban Ton gido | Quan 1y nha nuéc vé linh vyc tn gido va | - Trién khai thong nhat toan quéc, cho phép cac ddi
To6n gido Chinh  phu, | to chac thyc hién chinh sach phép luat vé | tuong dugc cap tai khoan lién quan cap nhat dix li¢u
8 Bo Noi vu ton giao trong pham vi ca nudc; tra cau | vao CSDL
thong tin vé co so tho tw va chic sac tOn | - Ban Ton gido Chinh phii va Ban (Phong) Téon gido
giao cac tinh, thanh pho trén ca nudc
Co s¢ dit liéu | Ban Thi dua - | Quan 1y cong tac thi dua; thuc hién trinh hd | - Trién khai Nén tang toan qudc, cho phép cac doi
quoc gia ve Thi | Khen thuong | so khen thusng cap bg, nganh, cap tinh va | tuong lién quan cung thyuc hién xu ly nghiép vu phan
dua - Khen | Trung wong, | bac cao cap theo quy dinh
9 | thusng Bo Noi vu - Thdéng nhat vé dir liéu va quy trinh nghiép vu

- Trién khai tai B6 Noi vu; mo rong trién khai thong
nhat toan quoc
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V. BAI TAP
1. LGSP la gi?

A. LGSP (Local Government Service Platform) dwoc hiéu 1a nén ting
trién khai chinh phu dién tir cap dia phwong, tich hgp dir li€u cac cap tir tinh
dén BO

B. Hé thdng két ndi, lién thong cac hé thong thong tin & Trung wong va
dia phuong

C. Nén tang tich hop, chia sé dix liéu qudc gia

D. Nén tang tich hop, chia sé dit liéu qudc té

2. NGSP Ia gi?

A. Nén tang trién khai chinh pha dién tir cdp dia phuong, tich hop dit liéu
cac cap tu tinh dén Bo

B. Hé thong két ndi, lién thong cac hé thong thong tin & Trung wong va
dia phuong

C. Nén tang tich hop, chia sé dir liéu qudc gia
D. Nén tang tich hop, chia sé dix liéu qudc té
3. NDXP la gi ?

A. Nén tang trién khai chinh phua dién tir cp dia phuong, tich hop dit liéu
cac cap tu tinh dén Bo

B. Hé thdng két ndi, lién thong cac hé théng thong tin ¢ Trung wong va
dia phuong

C. Nén tang tich hop, chia sé dir liéu quéc gia
D. Nén tang tich hop, chia s¢ quéc té

4. LGSP dwoc xay dung nhim muc dich

A. Chia sé dix liéu quéc gia

B. Chia sé dir liéu giira cac hé thong thong tin ciia co quan, don vi thudc
dia phwong, nganh, B

C. Chia sé dir liéu quéc té

D. Hé théng cung cap dix liéu trén Internet

5. Cac thanh phan chinh cia LGSP

A. Co s6 dir li¢u dung chung

B. Nén tang tich hop, chia sé dit liéu

C. Cong thong tin quan 1y va khai thac dit liéu
D. Tat ca c4c dap 4n trén
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6. Lgi ich cia LGSP

A. Tbi uu hoéa viée khai théac dit liéu

B. Gidm thoi gian xtr Iy cong viéc va nang cao nang lyc quan ly
C. Bdo mat va an toan thong tin

D. Tt ca cic dap an trén

7. Ung dung ciia NGSP trong thuec té

A. Lién thong dir li¢u gitra cac bo, nganh

B. Tich hop va lién thong voi nén tang LGSP cua dja phuong
C. HO tro trién khai cac dich vu cong truc tuyén

D. Tét ca cac dap an trén

8. Lgi ich cia NGSP (chon cac dap an duang)

A. Ting cuong hiéu qua trong trao doi dir liéu

B. HS tro ra quyét dinh dya trén dir liéu

C. Giam chi phi va thoi gian trién khai

D. Minh bach va dé quan ly

9. Cac thanh phan nén tang ciia NDXP

A. Nén tang két ndi, tich hop dich vu, quy trinh, dit liéu

B. Nén tang chia sé dit liéu phan tan

C. Hé thdng quan 1y, van hanh nén tang

D. Tt ca cac dap 4n trén

10. Trién khai két ndi, chia sé dir liéu dwoc hwéng din tai viin ban so

A. 677/BTTTT-THH ngay 03/3/2022 ciia Bo Thong tin va Truyén
thong vé viéc hwong dan ket noi chia sé dir li¢u thong qua NDXP

B.577/BTTTT-THH ngay 03/3/2022
C. 688/BTTTT-THH ngay 03/3/2022
D. 788/BTTTT-THH ngay 03/3/2022

11. Quy dinh vé danh muc co sé dir ligu quoc gia; viéc xay dung, cap
nhat, duy tri, khai thac va sir dung co sé dir liéu quoc gia dwoc ban hanh theo
Nghi dinh nao?

A. Nghi dinh 50/2024/ND-CP
B. Nghi dinh 47/2024/ND-CP
C. Nghi dinh 48/2024/ND-CP
D. Nghi dinh 49/2024/ND-CP
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12. C6 bao nhiéu Co sé dir liéu quéc gia?
A. 12
B. 13
C.14
D. 10

13. Co sé dir liéu quoc gia vé can bd, cong chiic, vién chire trong cac co
quan nha nwéc cé thugc danh muce co sé dir liéu quoc gia khong?

A. Co
B. Khong

_14. Danh muc co s¢ dir ligu chuyén nganh N¢i vu dwec ban hanh theo
Quyet dinh so

A. 708/Qb-BNV ngay 11/9/2023

B. 709/Qb-BNV ngay 11/9/2023

C. 710/Qb-BNV ngay 11/9/2023

D. 707/Qb-BNV ngay 11/9/2023

15. C6 bao nhiéu co sé¢ dir liéu chuyén nganh Noi vu?
A. 10

B. 11

C.9

D. 12
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PHAN I11
CHUONG TRINH CHUYEN POI SO CUA QUOC GIA, CUA BQ NOI VU

CHUYEN PE |
CHUYEN POI SO QUOC GIA

I. TONG QUAN

1. Béi canh xay dung “Chwong trinh Chuyén @i s6 qudc gia dén nim
2025, dinh huwéng dén nam 2030

Sau hon 30 nam thyuc hién d6i méi, Kinh té - xa hoi (KTXH) Viét Nam da
dat duoc nhitng thanh tyu vo cing to 1én. Nam 2018, vai tée do tang trudng dat
dugc 12 7,08%, nén kinh té Viét Nam da danh dau moc mire ting trudng cao nhat
ké tir nam 2008. Theo d4nh gia cua Ngan hang thé gioi, qua trinh d6i méi da giap
dua Viét Nam tr mot trong nhiing qUOc gia nghéo nhat trén thé gioi tro thanh
qudc gia c6 thu nhap trung binh, c6 vi thé ngay cang cao trén trudng qudc té.

Tuy nhién, so véi cac nudc phat trién, Viét Nam van 1a nudc c6 muc thu
nhap trung binh, mac d6 canh tranh cua nén kinh té chua cao. Mot trong nhiing
yéu to chinh anh huong dén mirc d6 thu nhap ctia nguoi dan 1a nang suat lao dong.

Nang suét lao dong cua nguoi Viét Nam con rat thap so véi cac nudc trong
khu vuc. Theo bao céo caa Tong cuc thong ké, nang suat lao dong binh quan cua
mot ngudi Viét Nam bang 1/23 nguoi Singapore, bang 1/6 ngudi Malaysia, bang
1/3 ngudi Thai Lan. Nguyén nhan chinh nang suét lao dong cua nguoi Viét Nam
thap 1a nang luc ngudi lao dong (kién thic, ki ning lao dong) con thap, mirc do
tng dung va d6i méi khoa hoc cong nghé (KHCN) dic biét 1a tng dung cong nghé
thong tin, chuyén doi s6 trong san xuat, kinh doanh, dich vu han ché.

Theo bao cao “Murc do san sang cho tu’O’ng lai cta nganh san xuat” duoc
Dlen dan Kinh té thé gi¢i (WEF) cong bé vao thang 01/2018, Viét Nam khong
nam trong nhom cac qudc gia san sang cho nén kinh te san Xuat tuong lai. Trong
d6, mot so chi s6 duoc danh gia yéu kém nhu “Chi s6 ¢6ng nghé va doi méi” xép
hang thir 90/100; chi s6 “Von con ngudi” xép hang tha 70/100. Cac chi s6 thanh
phan nhu “T1ep thu cong ngh¢ ¢ doanh nghiép”, “Téc dong cua ICT dén dich vu
va san pham méi”, “Nang luc doi méi” xép hang lan luot 12 78/100, 70/100 va
77/100.

Pé tiép tuc co nhimg budc phat trién dot pha trong giai doan méi, thu hep
khoang cach véi cac nudc phat trién, vuot ra khoi bay thu nhap trung binh, bat budc
Viét Nam phai ¢6 nhitng nd luc, quyét thm mai, phai bat pha dé thyc hién khat
vong Viét Nam hung cuong. Mot trong nhitng giai phap can co, nén tang nhat 13
Viét Nam phai chuyén d6i s6 manh mé, di dau khu vuc trong cugc CMCN 4.0.

Tai Nghi quyét 01/NQ-CP ngay 01/01/2019 cua Chinh phu vé nhiém vy,
giai phap chu yéu thuc hién K& hoach phét trién kinh té - xa hoi va du toan ngan
sach nha nuéc nam 2019, Chinh phu d3 giao cho B Théng tin va Truyén thdng
xay dung va trinh phé duyét “Dé an Chuyén di s6 qudc gia”. Thang 3/2020, Bo



80

Thong tin va Truyen thong de nghi 601 “Pé an Chuyén d6i s6 qudc gia” thanh
“Chuong trinh chuyén dbi s6 qudc gia”.

Ngay 03/6/2020, Thu tudéng Chinh phu ban hanh Quyét dinh sb 749/QD-
TTg phé duyét “Chuong trinh Chuyén d6i s6 quéc gia dén nam 2025, dinh hudng
dén nam 2030”.

2. TAm nhin dén nim 2030

Chuong trinh d3 xac dinh rd tim nhin, muc tiéu va nhitng dinh huéng nhiém
vu, giai phap chu yéu dé cac co quan nha nude, cac doanh nghiép, cac to chirc, ca
nhan trong xa hoi xac dinh va trién khai ké hoach chuyén ddi s6 cu thé nham dua
Viét Nam tré thanh qué)c gia s6, 6n dinh va thinh vuong, tién phong thir nghi¢m
cac cong nghé va mé hinh moi; d6i méi can ban, toan dién hoat dong quan 1y,
diéu hanh cta Chinh phu, hoat dong san xuét kinh doanh ctia doanh nghiép,
phuong thirc sdng, lam viéc cua nguoi dan, phat trién moi truong sé an toan, nhin
van, rong khap.

3. Muc dich, y nghia ciia chwong trinh chuyén d6i s6 quéc gia
a) Muc dich

NAng cao ning lie quan 1y, diéu hanh: Chuyén doi sé gitip nang cao ning
luc quan 1y, diéu hanh cua cac co quan chinh phu, ting cudng tinh minh bach va
hiéu qua trong hoat dong ctia bd may hanh chinh nha nudc. Piéu nay gop phan
cai thién chat luong dich vu coéng va dap ung tét hon nhu ciu cia ngudi dan va
doanh nghiép.

Thic day phat trién kinh té s6: Chuong trinh chuyén doi s6 qudc gia tao
diéu kién thuan loi dé phat trién kinh té s6, bao gom viéc ting cuong ung dung
cong nghé thong tin trong san xuat, kinh doanh va cac dich vu. Piéu nay khong
chi giup nang cao ning suit lao dong ma con mé ra nhiéu co hoi kinh doanh méi
va thuc day su phat trién bén viing ctia nén kinh té.

X4y dung xi hoi sé: Chuyén d6i s6 gdp phan xdy dung mot xa hoi sd, noi
cong ngh¢ thong tin va truyén thong dugc sir dung rong rdi trong moi linh vyc cua
doi song. Piéu nay gitip cai thién chét lugng cudc sdng, nang cao tri thie va kha
nang tiép can thong tin ctia nguoi dan.

b) Y nghia

Thic diy sw phat trién toan dién: Chuong trinh chuyén d6i s6 quic gia
c6 ¥ nghia quan trong trong viéc thuc dy sy phat trién toan dién vé kinh té, xa
hoi va vin hoa. N6 tao diéu kién dé Viét Nam tiép can va ing dung nhiing tién bo
khoa hoc cong nghé tién tién, ning cao nang lyc canh tranh va phat trién bén viing.

Tang cuwong két noi va hoi nhéap qudc té: Chuyén dobi sb giup Viét Nam
tang cuong ket nbi va hoi nhap qubc té, mé rong quan hé hop tac véi cac nude va
t6 chirc quoc té. Diéu nay khong chi giup nang cao vi thé cua Viét Nam trén truong
qudc t& ma con mang lai nhiéu co hoi hop tac va phat trién.
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Nang cao niing lwe canh tranh qudc gia: Chuong trinh chuyén dbi sb
quoc gia gilp nang cao nang lyc canh tranh cia Viét Nam trén thi truong toan
cau. Viéc ap dung cong nghé s trong quan 1y, san xut va kinh doanh giup cac
doanh nghié€p Viét Nam cai thién hiéu qua hoat dong, tdi wu hoa nguon luc va
nang cao chat lugng san phém, dich vu.

Bdo dim an ninh va qu(")c phong: Chuyén doi sé gop phan quan trong
trong viéc bao dam an ninh va quéc phong, thong qua viéc ing dung cong nghé
thong tin trong quan 1y va diéu hanh cac hoat dong an ninh quéc gia. Diéu nay
gitip ting cuong kha ning bao vé dat nude trude cac mbi de doa méi tir khong
gian mang.

Cai thién chat lwong cudc song ciia nguoi dan: Cudi cung, chuyén dbi s6
c6 y nghia quan trong trong viéc cai thién chét lugng cudc séng ctia ngudi dan,
gitip ho tiép can nhanh chong va thuan tién hon véi cac dich vu cong, gido duc, y
té va nhiéu linh vuc khac. Diéu nay gop phan xay dung mot xi hoi cong bang,
tién bo va van minh.

Tém lai, chuong trinh chuyén ddi sé qudc gia cua Viét Nam khong chi
nham muc dich ning cao hiéu qua quan 1y va phat trién kinh t& ma con mang lai
nhiéu y nghia quan trong d6i voi su phat trién toan dién cua dat nudc va chat
luong cudc song cuia nguot dan.

Il. MUC TIEU
1. Muc tiéu co ban dén nim 2025
a) Phat trién Chinh phii s6, nang cao hiéu qua, hi¢u luc hoat dong

- 100% ché d6 bao cdo, chi tiéu tong hop bao cdo dinh ky va bao cdo thong
ké vé kinh té - x3 hoi phuc vu su chi dao, diéu hanh cua Chinh phu, Thi tuéng
Chinh phti dugc két ndi, tich hop, chia sé dit liéu s6 trén Hé thong thong tin bao
cdo Chinh phu.

- 100% co so dir ligu qudc gia tao nén tang phat trién Chinh phu dién tir bao
gdm céc co so dit liéu qudc gia vé Dén cu, Dat dai, Dang ky doanh nghiép, Tai
chinh, Bao hiém duoc hoan thanh va két ndi, chia sé trén toan qudc; ting budc
m¢ dir li¢u cua cac co quan nha nudc dé cung cap dich vu cong kip thoi, mot lan
khai bao, tron vong do1 phuc vu nguoi dan va phat trién kinh té - x4 hoi.

- Viét Nam thudc nhém 70 nudc dan dau vé Chinh phu dién tir (EGDI).
b) Phat trién kinh té s6, ning cao ning luc canh tranh ciia nén kinh té
- Kinh t€ s0 chiém 20% GDP.

- Ty trong kinh té s trong timg nganh, linh vuc dat toi thiéu 10%.;

- Nang suét lao dong hang niam tang ti thiéu 7%.

- Viét Nam thudc nhém 50 nudc dan dau vé cong nghé thong tin (IDI) .

- Viét Nam thudc nhom 50 nude dan dau vé chi sé canh tranh (GCI) .

- Viét Nam thudc nhom 35 nuédce dan dau vé d6i méi sang tao (GII).
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¢) Phat trién xa hoi s, thu hep khoang cach sb

- Ha tAng mang bang rong cap quang phi trén 80% ho gia dinh, 100% x3;
- Phd cap dich vu mang di dong 4G/5G va dién thoai di dong thong minh,;
- Ty 1& dan sb c6 tai khoan thanh toan dién tir trén 50%;

- Viét Nam thudc nhom 40 nude din dau vé an toan, an ninh mang (GCI).
2. Muc tiéu co bian dén nim 2030

a) Phat trién Chinh phi s6, ning cao hiéu qua, hiéu luc hoat dong

- 100% dich vu cong truc tuyén mirc d6 4, dugc cung cap trén nhiéu phuong
tién truy cap khac nhau, bao gom ca thiét bi di dong;

- 100% ho so cong viéc tai cap bg, tinh; 90% ho so cong viée tai cap huyén
va 70% ho so cong viéc tai cap xa dugc xu 1y trén mo1 truong mang (trar ho so
cong viéc thudc pham vi bi mat nha nudce);

- Hinh thanh nén tang dit liéu cho cac nganh kinh té trong diém dua trén dir
liu cua cac co quan nha nude va ha tang két néi mang Internet van vat (IoT), két
ndi, chia sé rong khap gilra cac co quan nha nuoc, giam 30% thu tuc hanh chinh;
mé dit lidu cho céc to chire, doanh nghiép, tang 30% dich vu sang tao dua trén dir
liéu phuc vu nguo1 dan, doanh nghiép;

- 70% hoat dong kiém tra cua co quan quan 1y nha nudc dugc thuc hién
thong qua moi truong s6 va h¢ thong thong tin cia co quan quan 1y;

- Viét Nam thudc nhom 50 nude dan dau vé Chinh phu dién tir (EGDI).
b) Phat trién kinh té so, ning cao ning luc canh tranh ciia nén kinh té
- Kinh t€ s6 chiém 30% GDP;

- Ty trong kinh té s trong ting nganh, linh vuc dat tbi thiéu 20%;

- Nang suat lao dong hang niam ting ti thiéu 8%;

- Viét Nam thudc nhom 30 nudc dan dau vé cong nghé thong tin (IDI);

- Viét Nam thudc nhom 30 nude dan dau vé chi sd canh tranh (GCI);

- Viét Nam thudc nhom 30 nuédc dan dau vé d6i méi sang tao (GII).

¢) Phat trién xi hoi s, thu hep khoang cach s6

- Ph6 cép dich vu mang Internet bang rong cap quang;

- Pho cap dich vu mang di dong 5G;

- Ty 1¢ dan s6 co tai khoan thanh toan dién tir trén 80%:

- Viét Nam thudc nhom 30 nudc dan dau vé an toan, an ninh mang (GCI).
I11. QUAN PIEM CUA CHUONG TRINH CHUYEN POI SO QUOC GIA
1. Nhan thiee déng vai tro quyét dinh trong chuyén déi so

Chuyén doi sb trudc tién 1a chuyén d6i nhan thirc. Mot co quan, t6 chic ¢d
thé tién hanh chuyén doéi s6 ngay thong qua vi¢c str dung nguon luc, hé thong ky
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thuat san co dé so hoa toan bg tai san thong tin ciia minh, tai cau tric quy trinh
nghi¢p vy, co ciu to chirc va chuyén d6i cic mbi quan hé tir moi trudong truyén
thong sang moi truong sd.

MBJi co quan, to chitc va ca qubc gia can tan dung toi da co hoi dé phat trién
Chinh phu s, kinh té s6, x3 hoi sd, trong d0, viéc xac dinh sém 10 trinh va day
nhanh tién trinh chuyén di sb trong tirng nganh, ting linh vuc, ting dia phuong
c6 ¥ nghia séng con, la co hoi dé phat trién cac nganh, linh vue, dia phuong va
nang cao thir hang quoc gia. Di nhanh, di truéc giip dé thu hat nguén luc. Néu di
cham, di sau, khi chuyén do6i s6 da tr¢ thanh xu huong phd bién thi ngudn luc tro
nén khan hiém, co hoi s& it di, s& bo 1& co hoi phat trién.

2. Nguwoi dan la trung tam cia chuyén doi s6

Thlet bi di dong thong minh la phuong tién chinh cua nguoi dan trong thé
gidi s6. Hinh thanh vin hoa so gan vOi bao v€ van hoa, gia tri dao durc can ban
clia con nguoi va chil quyén sé qubc gia. Chuyén doi s6 1a phuong thirc dé thuc
hién cac Muc tiéu phat trién bén viing ciia Lién hop qudc.

Linh vyc co tac dong x4 hoi, lién quan hang ngay to1 nguoi dan, thay doi
nhan thirc nhanh nhat, mang lai h1eu qua, giap tiét kiém chi phi can uu tién
chuyen doi sb trude, bao gom: Y té, Gido duc, Tai chinh - Ngan hang, Nong
nghiép, Giao thong van tai va logistics, Nang luong, Tai nguyén va Moi truong,
San xuét cong nghiép.

3. Thé ché va cong nghé 1a dong lwc cia chuyén ddi so

Thé ché can phai di truéc mot bude khi co thé. Chinh phi kién tao thé ché,
chinh sach nham sin sang chap nhan va thir nghiém cai méi mot cach ¢ kiém
soat; hinh thanh van hoa chép nhan va thir nghiém cai madi; lam diém, 1am nhanh,
sau d6 d4nh gia va nhan rong; thic day phat trién cong nghiép sang tao. Chinh
phu day nhanh tién trinh phat trién Chinh phu dién tir, huéng téi Chinh phi so.

Doanh nghi¢p cong nghé sé Viét Nam la lyc luong chu luc phat trién cac
ha tang, nén tang, dich vy, tu van, cung cap giai phap chuyén déi so; di tir tng
dung, dén san pham dich vy, dén lam cha mot s6 cong nghé 15i, tir d6, vuon ra
thi trudong toan cau.

4. Phét trién nén tang s6 |a giai phap dét pha dé thac diy chuyén déi
so nhanh hon, giam chi phi, tang hi¢u qua

Hop tac quoc té 1a giai phap quan trong dé thue hién chuyen d6i sb, dic biét
1a thiic day chuyén doi so trong xa hot, tu do, tao luc keo tién trinh chuyén doi sd
trong co quan nha nude. TO chirc, doanh nghiép Viét Nam hop tac véi cac doanh
nghiép cong nghé 16n trén thé gidi dé nghién ctru, phat trién, chuyén giao, tién
phong ap dung cong nghé mdéi, m6 hinh méi vao Viét Nam.

5. Bao dam an toan, an ninh mang

Bé4o dam an toan, an ninh mang 1a then chot dé chuyén doi so thanh cong
va bén viing, dong thoi 1a phan xuyén suot, khong thé tach roi ciia chuyén doi so.
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Moi thiét bi, san pham phan mém, hé thong thong tin, du an dau tu vé cong nghe
thong tin déu cé cdu phan bt budc vé an toan, an ninh mang ngay tir khi thiét ké.

6. Su vao cugc cua ca hé thong chinh tri, hanh djng dong b0 & cac cap va
sur tham gia ciia toan dan 12 yéu t6 bao dam su thanh cong ciia chuyén doi s6

Két hop hai hoa giira tap trung va phan tan khi trién khai, c6 mot co quan
diéu phoi chung, trong do:

- Chuong trinh Chuyén d6i sé qudc gia c6 tinh dong, md, bao trim, tao
nén méng, 1am co sé xay dung cac chuong trinh, ké hoach phat trién kinh té -
xa hoi.

- Céc B0, nganh, dja phuong, t6 chire, doanh nghiép phai coi chuyén ddi sd
quéc gia 1a mot nhiém vu quan trong trong chi dao, diéu hanh va cin ¢t tinh hinh
cu thé cua timg bo, nganh, dia phuong, t6 chirc, doanh nghiép dé quyét dinh xay
dung dé an, chuong trinh, chién lugc, ké hoach long ghép ndi dung vé chuyén do6i
s6 trong hoat dong ctia minh. Noi dung chuyén ddi s6 qubc gia phai dugc chi dao,
giam sat, danh gia dinh ky hang nam, giita nhiém ky, 05 nam.

IV. NHIEM VU VA GIAI PHAP TRONG CHUONG TRINH
CHUYEN POI SO QUOC GIA

Chuong trinh chuyén doi sé quéc gia dé ra 3 try cot chinh can trién khai:
Phét trien Chinh phu so, Kinh té s6 va Xa hoi so.

1. Nhiém vu, giai phap phat trién Chinh phi sé

Chuyén dbi s trong hoat ddng ciia cac co quan nha nude, phat trién Chinh
phu dién ttr, hudng dén Chinh phu s6 trong d6 tap trung phat trién ha ting s phuc
VU cac co quan nha nudc mot cach tip trung, thong sudt; tao 1ap dir libu mo dé
dang truy cap, su dung, tang cudng cong khai, minh bach phong, chéng tham
nhiing, thuc day phat trién cac dich vu sb trong nén kinh té; cung cap dich vu cong
tryc tuyén mirc do 4 trén thlet bi di dong théng minh dé nguoi dan, doanh nghiép
c6 trai nghiém tot nhat Ve dich vy, nhanh chéong, chinh xac, khong gidy to, giam
chi phi; cai thién chi sé xép hang qudc gia vé Chinh phu dién ti.

a) Phat trién Ha tang chinh phu sb phuc vu co quan nha nuéc trén co sd két
hop thé manh ctia Mang Truyén sé liéu chuyén dung, mang Internet, trung tim dir
lidu ctia co quan nha nude dé phuc vu két ndi lién théng, xuyén sudt 4 cap hanh
chinh, sir dung co ché ma hoa va cong nghé bao dam an toan, an ninh mang do
Viét Nam lam chu mot cach an toan, bao mat.

Tai cau triic ha tang cong nghé thong tin clia cac b, nganh, dia phuong,
chuyén doi ha tang cong nghé thong tin thanh ha tang s6 tng dung cong nghé¢ dién
todn dam may phuc vu két ndi, quan ly cac nguodn luc, dit li¢u cua co quan nha
nudc mdt cach an toan, linh hoat, 6n dinh va hi¢u qua.

b) Day manh trién khai céc nghi quyét, chuong trinh, ké hoach, dé an, dy

an phat trién Chinh phu dién tir. Pay nhanh tién do xdy dung cac co so dir ligu
qudc gia, co so dir liéu chuyén nganh phuc vu yéu cau quan 1y nha nudc d6i voi
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cac nganh, linh vuc va hd tro doanh nghiép phat trién. Ut tién trién khai trudc céc
co sO dir liéu vé dan cu, dat dai, y té.

¢) Xay dyng Cong dit liéu qudc gia (data.gov.vn), tich hop voi thanh phan
dit liéu mé cta He tri thie Viét sb hoa, cung cép d@ liéu mo, cung cép hién trang
va 19 trinh xay dung dir liéu trong cac co quan nha nudc, miac do chia sé va st
dung dir liéu va cac thong tin can thiét dé két nbi; danh gia, xép hang cong khai
muc do phat trién dit liéu cua cac bo, nganh, dia phuong. Phat trién nén tang tich
hop, chia sé dir liéu qudc gia, két ndi cac co so dir liéu qudc gia, co s dit lidu cua
cac bd, nganh, dia phuong nham két ndi, chia sé thong tin, dir li¢u dé cung khai
thac, st dung.

d) Phét trién, hoan thién Hé thong thong tin bao cao Chinh phu két ndi voi
hé théng thong tin bao cdo cua cac b, co quan, dia phuong bao dam tich hop,
chia sé dix liéu s6 phuc vu sy chi dao, diéu hanh cta Chinh phu, Thu tuéng Chinh
phu va chinh quyén céc cip theo thoi gian thuc.

d) Ap dung cong nghé méi nhat vé truyén thong xa hoi (Social), cung cap
thong tin va dich vu hanh chinh cong mot cach don gian, thuén tién trén di dong
(Mobile), phén tich dir liéu 16n (Big Data Analytics), tri tué nhan tao (AI), thuc té
ao/thyc té ting cuong (VR/AR) dé thuc hién chuyén di s6 toan dién cac mit cong
tac chi dao, diéu hanh ciia co quan nha nudc va cung cap trai nghiém tot nhat,
than thién nhat cho ngudi dung.

e) Phat trién, hoan thién hé thong Cong Dich vu cong quéc gia két ndi voi
Cong dich vu cong, hé thong thong tin mdt ctra dién tir cia cac b, nganh, dia
phuong dé cung cap cac dich vu cong truc tuyén toan trinh.

Thuc hién thu tuc hanh chinh trén moéi truong dién tu, s6 hoa két qua giai
quyét thu tuc hanh chinh theo quy dinh tai Nghi dinh so 45/2020/ND-CP ngay
08/4/2020 cia Chinh phu.

g) Chuan hoa, dién tir héa quy trinh nghiép vu xr Iy ho so trén méi trudng
mang, biéu mau, ché do bao céo:; tang cuong gui, nhan van ban, bio céo dién tir
tich hop chir ky sb giira cac co quan quan 1y nha nude, cac to chirc chinh tri - xa
hoi va cac doanh nghiép; thuc hién s6 hoa ho so, luu trit ho so cong viée dién tir
cua cac co quan nha nudce theo quy dinh.

h) Thir nghiém trién khai hiéu qua mot s6 dich vu trén nén tang d6 thi thong
minh, thtr nghiém Trung tdm gidm sat, diéu hanh db thi thong minh; lya chon do
thi dién hinh cua tinh, thanh phd truc thudc trung wong dé trién khai thir nghiém,
gin lién phat trién dich vu d6 thi thong minh véi hé thdng chinh quyén dién tu,
phat trién bén vimg theo mo hinh kinh té tudn hoan. Xac dinh mo hinh trién khai
thanh cong dé phd bién, nhan rong.

i) Xay dung chuong trinh ning cao nhén thirc, dao tao k¥ ning vé chuyén
d6i sd, phat trién Chinh phu sé cho can bo, cong chire, vién chirc va ngudi lao
dong trong co quan nha nudc.
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2. Nhiém vu, giai phap phat trién kinh té sé

Thic déy phat trién kinh té sb voi trong tdm la phat trién doanh nghiép cong
ngh¢ sd, chuyén dlCh tir 1ap rap, gia cong vé cong ngh¢ thong tin sang lam san
pham cong nghé 50, cong nghiép 4.0, phat trién ndi dung s, cong nghiép sang
tao, kinh té nén tang, klnh té chia s¢, thwong mai dién tir va san xuat thong minh.
Thuc day chuyén doi sb trong cac doanh nghiép dé nang cao nang luc canh tranh
ctia doanh nghiép va ca nén kinh té.

a) Phat trién 04 loai hinh doanh nghiép cong nghé s6, bao gdm:

- Cac tap doan, doanh nghi¢p thuong mai, dich vu 16n trong céc linh vuc
kinh té - xa hoi chuyén hudng hoat dong sang linh vuc cong nghé sd, dau tu nghién
ctru cong nghé 161;

- Céc doanh nghiép céng nghé thong tin da khang dinh duoc thuong hiéu
dam nhan cac st ménh tién phong nghién ciru, phét trién, lam chil cong nghé sd
va chu dong san xuét;

- Cac doanh nghiép khéi nghiép tng dung cong nghé s6 dé tao ra cac san
pham, dich vu méi trong cac nganh, linh vuc kinh té - x4 hoi;

- Cac doanh nghiép khoi nghiép d6i méi, sang tao vé cong nghé sb.

b) Chuyén dich tir lap rap, gia cong sang 1am san pham theo hudng “Make
in Viet Nam” - sang tao tai Viét Nam, thiét ké tai Viét Nam va san xuat tai Viét
Nam.

Nghién ctru, phat trién, 1am chil cong nghé, san xuat cac thiét bi sé nhu dién
thoai thong minh, tivi thong minh, may tinh bang, céac thiét bi [oT,... dé phuc vu
nhu ciu cta x hoi, dap tng dugc céac tidu chuan, quy chuan k¥ thuat vé bao dam
an toan, an ninh mang.

¢) Phat trién san pham ndi dung sd, truyén thong sd, quang cdo sd. Phat
trién cong nghiép sang tao, hé sinh thai ndi dung s6 Vi¢t Nam da dang, hap dan.
Cac by, nganh, dia phuong cung tham gia phat trién cong nghiép sang tao.

Trlen khal cac blen phap k¥ thuat va phi k¥ thuat dé nang cao hiéu qua quan
Iy cic nén tang s toan cau hoat dong xuyén bién gidi tai Viét Nam, tao moi truong
canh tranh cong bang, binh dang ddi v6i doanh nghiép ndi dung sé trong nudc.

d) Xay dung va trién khai Dé an Hb tro cac doanh nghiép nho va vira,
doanh nghiép nganh nghe truyén thong, doanh nghiép san Xuat chuyén doi
sang cung cap san pham, dich vy trén cac nén tang s, san xuét thong minh va
tirng budc thuc hién tai céu tric doanh nghi¢p, nang cao nang lyc ndi tai cua
doanh nghiép.

d) Phat trién thuong mai dién tir

- Xay dung thi truong thuong mai dién tir lanh manh c6é tinh canh tranh va
phét trién bén viing, trong do ho trg ting dung rong rai thuong mai dién tur trong
doanh nghi¢p va cong dong.
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- Phat trién nén tang thuong mai dién tir thong qua chudi gia tri, khong chi
dimg lai & nguoi tiéu dung. Cac nha san xuét 16n, cac nha phan phdi vira va nho,
cac nha ban budn va cac kénh thuong mai ban 1€, cac cong ty thuong mai di¢n tur
cung cau thanh nén chudi cung ung.

- Tang cudng xay dung cac hé thong ha tang va dich vu nham hd trg phat
trién thuong mai dién tir.

3. Nhiém vy, giai phap phat trién x& hi sé

Thac dy chuyén doi sé xa hoi, tap trung vao chuyén d6i k¥ ning, cung cap
cac khoa hoc dai tra truc tuyen m&, hop tac véi cac to chi, doanh nghiép 1on trén
thé gioi dé dao tao, tap huén, ning cao kién thirc, ky nang vé cong nghé sd va
chuyén d6i sb, hinh thanh van héa sb. Chuan bi ngudn nhan luc cho chuyén dbi
s6 dé phat trién x3 hoi s6, khong ai bi bo lai phia sau.

a) Lua chon, ddo tao, tap hudn doi ngd toi thiéu 1000 chuyén gia vé chuyén
ddi s6 cho nganh, linh vuc, dia phuong. Cac chuyén gia nay tiép tuc dao tao lai
cho can bo lién quan ¢ co quan, t6 chirc minh va tro thanh lyc lugng nong cot dé
dan dat, t6 chirc va lan toa tién trinh chuyén d6i sd qudc gia.

b) Trién khai céc chuong trinh dao tao, dao tao lai k¥ nang lanh dao, quan
1y chuyén do6i s6 cho nguoi1 dung dau cac co quan, to chire, Gidm doc di€éu hanh
cac doanh nghiép.

¢) Hang nam tuyén sinh dao tao, bo sung cir nhan, k¥ su chuyén nganh cong
nghé thong tin. Dleu chinh, bo sung chuong trinh dao tao ¢ bac sau dai hoc, dai
hoc va day nghe gan vi cong nghé s6 nhu tri tu¢ nhan tao (Al), khoa hoc dit li¢u,
dir liéu 16n (Big Data), di¢n toan dam may (Cloud Computing), Internet van vat
(IoT), thuc té ao/thuc té ting cuong (VR/AR), chudi khdi (Blockchain), in ba
chiéu (3D Printing).

d) Trién khai ap dung mé hinh gido duc tich hop khoa hoc - cong nghé - k¥
thuat - toan hoc va ngh¢ thuat, kinh doanh, doanh nghi¢p (gido duc
STEAM/STEAM/STEAME), dao tao tiéng Anh va ky nang str dung cong nghe
thong tin, bdo dam an toan thong tin tai cac cap hoc. Thuc hién dao tao, tap huan
huéng nghiép dé hoc sinh c6 cac k¥ ning sin sang cho mdi truong sb.

d) To chire dao tao, dao tao lai, dao tao nang cao ky nang s6 cho ngudi lao
dong tai cac doanh nghi¢p trong khu cong nghiép, khu ché xuat. Thuc hién trién
khai thir nghiém dao tao, dao tao lai vé cong nghé s6 cho ngudi lao dong it nhat 1
gid/1 tuan tai 3 tinh: Thai Nguyén, Quang Nam va Binh Duong trudc, sau dé trién
khai ddng b tai cac doanh nghiép trén pham vi ca nudc.

e) Cung cap cac khoa hoc dai tra tryc tuyén mo (MOOCS) cho tat ca ngudi
dan nang cao kha nang tiép can giao duc nho cong nghé s6, dao tao, dao tao lai,
dao tao nang cao k¥ nang so Pho cap viée thi truc tuyén; cong nhan gia tri cla
cac chimg chi hoc truc tuyén; xay dung nén tang chia sé tai nguyén giang day va
hoc tap; phat trién cac doanh nghiép cong nghé phuc vu gido duc hudng toi dao
tao ca thé hoa.
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g) Panh gia cac tac dong ciia cong nghé s6 dén xa hoi dé c6 cac giai phap
chu dong giam thiéu anh hudng ti€u cyc cua cong nghé s6; ban hanh cac quy tac
Gmg x0 trén moi trudng sé cho doanh nghiép va ngudi dan; phat trién cac Trung
tam giai dap thac méic va hd trg nguoi dan bi anh hudng, tac dong tiéu cuc boi
cong nghé so.

V. BAI TAP
1. C4c tru cot chinh trong dé 4n Chuyén dbi s6 qudc gia 1a gi?

2. Trong dé an Chuyén d6i sé quédc gia, trung tdm cua Chuyén doi s6 1a ddi
tugng nao?

3. Phét trién nén tang sb la gi?
4. Tai sao nhan thirc dong vai tro quyét dinh trong chuyén doi s6?
5. Cong dit liéu quéc gia co tén mién 1a gi?

6. Trong dé an Chuyén d6i sé quéc gia c6 may loai hinh doanh nghiép cong
nghé so?
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CHUYEN PE 11
MUC TIEU, NHIEM VU TRONG CHUYEN POI SO
CUA BQ, NGANH NOI VU

Chuyén d6i s6 da dem dén nhiéu co hoi dot pha cho sy d6i méi, phét trién.
Véi nhan thic sau sic do, Bo Noi vu da tu ddi moi, chuyén dbi dé trg thanh mot
Bo trong Chinh phu cua thoi dai 4.0, ¢6 di nang lyc quan tri phét trién quéc gia
trong thoi dai s6. Nhimg thay ddi tir nhan thire dén hanh dong da phat huy duoc
nhing thuan loi do viéc tng dung cong ngh¢ thong tin, cong ngh¢ s6 mang lai va
dap tmg duoc nhiing thach thac caa thoi dai kinh té sd.

Ngay 18/11/2021, B¢ truong Bo Noi vu da ban hanh quyét dinh so
1198/QD-BNV phé duyét Dé an Chuyén doi s6 cua Bo Noi vu giai doan 2021 -
2025 va dinh hudng dén ndm 2030.

I. MUC TIEU
1. Muc tiéu téng quét

Theo d6, muc tiéu tong quat cua DE an 1a chuyén ddi hoat dong caa Bo Noi
vu trén moi treong so. Cac hoat dong chi dao, dieu hanh, kiém tra, giam sat va
nghiép vu cong tac cua Bo Noi vu dugc thuc hién dya trén dix liéu va bang cong
nghé s, nhang cao hi¢u luc, hi¢u qua quan ly; dap tng yéu cau thyc hién Chuong
trinh Chuyen d6i sd qUOc gia dén nam 2025, dinh hudng dén nam 2030 phu hop
véi diéu kién thyc tién cua Bo Noi vu nham phaét trién Chinh pha dién tir hudng
dén Chinh phu s6 caa B, timg budc tao 1ap dir liéu mé dé dang truy cap, st dung,
tang toc do xir Iy cdng viéc, diy manh sir dung va luu trit van ban sd, giam chi phi
hoat dong, timg budc xay dung méi trudng 1am viéc hién dai, tiét kiém thoi gian.

Phét trién cac ang dung, dich vu theo huéng st dung chung ha tang sé, nén
tang so; sir dung cac cong cu phan tich thong minh dé gitip lanh dao Bo kip thoi
dua ra cac quyét sach chinh xac trong cong tac quan ly nha nu6ce vé linh vuc Noi
vu d6ng thoi cung cap dich vu cong theo phuong thire s6 giup ngudi dan dé dang
tiép can va st dung.

Tao lap kho dit liéu s6 nganh Noi vu dap tng yéu cau vé két néi, chia sé tai
nguyén thong tin va dix liéu. Tai cau trdc, chuyén doi ha tang cong nghé thong tin
thanh ha tang sé thong nhat, on dinh, linh hoat, wu tién ap dung céng nghé dién
todn ddm may.

2. Muc tiéu cu thé dén nam 2025

- 100% cac van ban, tai liéu chinh thae (theo quy dinh) trao d6i gitra Bo
Noi vu va cac co quan nha nudc dugc thuc hién trén moi trudng sé va duoc Xac
thuc dién tr trir cac van ban ¢6 ndi dung thuéc danh muc bi mat nha nudc.

- Pam bao 100% dich vu cong truc tuyén mirc do 3, 4 phd bién, lién quan
t6i nhidu ngudi dan, doanh nghiép, té chirc duoc tich hop 18n cong Dich vu cong
qudc gia; 100% giao dich trén cong Dich vu cong truc tuyén va mot cira dién tir
Bo Noi vu dugc xac thuc dién tir.
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- 100% bao céao dinh k’y (khdng bao gom noi dung mat) cua Bo Noi vu duoc
cap nhat, chia sé trén Hé thong théng tin bao céo cua Bo va duoc két noi véi hé
thong théng tin bao cdo Chinh phu.

- 100% céc tng dung, co so dir liéu, cac dich vu dung chung trong nganh
Noi vu dugc két ndi lién théng phuc vu xay dung céc hé thdng thong tin, co sé di
liéu trong nganh Noi vu dam bao két néi truc tiép véi cac Bo, nganh, dia phuong
hoac théng qua nén tang két ndi, tich hop chia sé dit liéu quéc gia theo Kién tric
Chinh phu dién tir cia Bo Noi vu phién ban 2.0.

- Hoan thanh nén tang két ndi, tich hop chia sé dir liéu giita cac HTTT,
CSDL trong nganh No6i vy; BPam bdo két noi truc ti€p voi cac Bo, nganh, dia
phuong hodc thong qua nén tang két noi, tich hop chia sé dit liéu quoc gia.

- Thyc hién viée xay dung, quan ly, t6 chuc khai thac st dung va luu trit co
so dir licu quoc gia vé can bo, cong chirc, vién chitc dong bo, thong nhét trén pham
vi toan qubc, gbp phan nang cao hiéu qua cong tac quan 1y can bd, cong chuc,
vién churc trong cac co quan nha nudc theo huong hién dai, chuyén nghiép 1a mot
trong nhitng nhiém vu quan trong trong tién trinh xay dung Chinh phu dién tu,
Chinh phui s6 cia Bo Noi vu.

- S6 hoa tdi thiéu 50% tai liéu luu trir cO tan suat sir dung cao va xay dung
co so dit liéu dac ta d6i véi toan bo tai liéu luu trit tai cac Trung tam Luu trit quéc
gia, bao dam phuc vu thyc hién dich vu cdng khai thac, st dung tai liéu luu trir
truc tuyén mirc do 4 theo tinh than chi dao cia Thu tuéng Chinh phu tai Quyét
dinh s6 458/QB-TTg ngay 03/4/2020 Phé duyét Bé an “Luu trit tai liéu dién ta
Cua cac co quan nha nudc giai doan 2020 - 2025”.

- Trién khai xay dung kho dit liéu tong hop cta Bo Noi vy, sir dung céac
cong nghé BigData, Al dé quan ly, phan tich, cung cap thong tin ho tro ra quyét
dinh cho cac cap lanh dao.

3. Muc tiéu cu thé dén nim 2030

Tiép tuc duy tri c&c muc tiéu da dat duoc dén nam 2025 va huéng dén dat
dugc cac muc tiéu cu thé nhu sau:

- S6 hoa 100% tai liéu luu trir phuc vu Chuyén doi so.

- Cong tac can bo, cdng tac bao cao, thong ke, du béo; cong tac thanh tra,
kiém tra hoan toan dua trén di liéu so.

- Hinh thanh nén tang di liéu va ha tang két ndi mang Internet van vat
(1oT), két noi, chia sé gitra B No§i vu va cac co quan nha nudc, giam 30% thu
tuc hanh chinh.

- Cung cap, chia sé thong tin, di liéu Noi vu phuc vu céng chc, vién chic,
cac co quan nha nudc, cdng dan, cac td chac chinh tri va xa hoi. Cung cip dich
vu dir liéu, dich vu gia tang trén co sé dir licu N6i vu hudng téi phuc vu nguoi
dan va to chire khai thac co s dit liéu nganh Noi vu ¢6 tinh phi.
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- T6 chirc khai thac, van hanh kho dit liéu tong hop cua Bo Noi vy, sir dung
cac cong ngh¢ BigData, Al d€ quan ly, phan tich, cung cap thong tin ho trg ra
quyet dinh cho céc cap lanh dao.

- Tiép tyc trien khai xay dyng céc co so dir lieu qudc gia thuoc pham vi
quan 1y nha nudc cua Bo; Cac hé thong thong tin, co s¢ dir liéu chuyén nganh.

I1. NHIEM VU CHUYEN POI SO TAI BQ, NGANH NOI VU

Pé day manh cbng tac chuyén doi sé nham hudéng toi phét trlen Chinh phu
s6 caa Bo Noi vu dugc hiéu qua, Ban Céan sy dang Bo Noi vu yéu cau cac co quan,
don vi thudc, truc thuoc Bo phdi hop chat ché vai cap uy Bang cung cap dé thuc
hién tt mot s6 nhiém vu va giai phap chu yéu sau:

1. Chuyén d@6i nang cao nhan thic

Chi dao, dinh huéng cac nhiém vy, giai phap, trach nhiém cua cap ty, to chirc
dang va timg dang vién d€ thay doi nhan thuc, tao dicu kién cho chuyén doi so.

Day manh cong tac tuyén truyén, hoc tap, nang cao nhan thic cia cac cap uy
bang, timg dang vién va toan bd céng chuc, vién chirc, nguoi lao dong tai Bo Noi
vu V& su can thiét cua chuyén doi sb, ting cuong tuyén truyén, phd bién céc sang
kién, giai phap va cac guong sang dién hinh trong chuyén doi s6 cia Bo Noi vu.

Nguoi ding dau cap ay truc thudc chiu trach nhiém tryc tiép vé chuyén doi
s6 trong don vi; tién phong di dau trong viéc chuyén doi sé dé nang cao ning luc
lanh dao, chi dao, diéu hanh caa don vi minh, ldy viéc trién khai thuc hién Nghi
quyét 1a mot trong nhiing tiéu chi danh gia két qua thuc hién nhiém vu caa nguoi
dtng dau cip uy, don vi.

2. Hoan thién moi trwong phap ly

To6 chuc trién khai hiéu qua cac chi thi, nghi quyét, chuong trinh chuyén
d6i s6 qudc gia va chién lugc phat trién Chinh phi dién tar huéng téi Chinh pha
s6 giai doan 2021 - 2025, dinh huéng dén nam 2030 phu hop Véi diéu kién thuc
té ciia Bo Noi vu.

R4 soét, stra ddi, bo sung cac van ban hanh chinh dé tao thuan loi cho qué
trinh chuyén doi s6 cia B6 N§i vu noi chung va trong cong tac Bang noi riéng.

3. Phat trién ha tang s6, nén tang s6

Pau tu, nang cip ha tang cong ngh¢ thdng tin hoac thué dich vu ha tang
cdng nghé thong tin, trang thiét bi phuc vu cong tac chuyén doi sé, sir dung giai
phap cdng ngh¢ ao hoa, dién toan dam may, dit li¢u I6n (Big Data).. .dé dap g
yéu cau trién khai, van hanh cac hé thong thdng tin, nén tang tng dung, cac co
s¢ dir liéu.

Xay dyng, trién khai nén tang tich hop, chia sé di liéu, két noi lién thong
gitra cac hé thong thong tin trong Bo NI vu va gitra Bo Noi vu vai cac hé thong
thong tin caa quoc gia.

Xay dung, phat trién va tiép nhan cac nén tang sé ¢ kha nang trién khai
dung chung trong B6 Noi vu.
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4. Phét trién dir liéu so

T chuc thu thép, s6 hda hd so, tai liéu, tao 1ap kho dit liéu tap trung, gan
dir lieu sau khi s s6 hoa véi cac quy trinh dién tir va cac tng dung s6; chuan hoa
Cau trdc va chuyén doi céc dir liéu thudc cac linh vuc quan 1y nha nudc cia Bo
thanh dit liéu dién tr d&é hinh thanh cac co s dit lidu phuc vu trién khai cac (ng
dung nén tang, phuc vu cong tac lanh dao, chi dao caa Lanh dao B.

Xay dung, trién khai cac co so dir liéu dung chung, danh muc dién tur dung
chung phuc vu tich hop, chia sé va dong bo dir liéu gitra cac ing dung trong Bo.

Xay dung Cong cong bé dit liéu ma caa Bé Noi vu nhiam cung cap thdng
tin vé chia sé dir liéu B6 Noi vu va ket noi vai Cong dir liéu quoc gia.

Trién khai két néi, lién thong cac co so dit lieu cua Bo Nbi vu thdng qua
nén tang chia s¢, tich hop cta B Noi vu va cua quoc gia.

Thiét ké kién trac dix liéu tong the cua Bo Noi vu dam bao nguyén tac mdi
loai dit liéu chi do mét dau méi cung cap.

Thict Iap trung tam dit liéu dién tir ding chung c6 thé chia s¢, két ndi dé toi
uu hoa viée khai thac va dam bao tinh bao mat doi vai ting loai thong tin.

5. Bao dam an toan, an ninh mang

Bao dam an toan, an ninh mang la then chét dé chuyén doi s thanh cang
va bén vimg, dong thoi 12 phan xuyén suét, khdng thé tach roi trong quéa trinh
chuyén dbi sd.

Tang cuong xay dung doi ngli chuyén gia an toan, an ninh mang de kip thot
theo ddi, phong ngira, ngan chin, phdi hop xur 1y, khéc phuc cac su ¢b vé an toan,
an ninh mang va to1 pham st dung cong nghé cao.

Quan tAm dau tu trang thiét bi, phuong tién khoa hoc k¥ thuét dé cha ~dong
phong ngura, mg pho voi cac nguy co, tac dong tiéu cyc cua qua trinh chuyen d01
s0; bao dam an toan, an ninh mang, bao v¢ dir liéu ca nhan trong chuyén d6i so,
g6p phan thiic day hoat dong trén moi truong sb.

Ting cudng cong tac thong tin tuyén truyén téi dang vién, cong chirc, vién
chirc B§ N§1 vu nang cao nhan thirc tu bao vé trén moi truong so.

6. Phéat trién ngudn nhan lwc

Nang cao chat luong doi ngii can bd cong nghé théng tin hién co, to chirc
dao tao, bdi dudng chuyén siu dé tré thanh cac chuyén gia nong cbt tham muu
cho cap uy, cac don vi thudc, truc thuoc Bo vé chuyén dbi sb. Lién két voi cac
trung tdm nghién ctu, doanh nghiép 16n trong linh vuc céng nghé thdng tin, to
chirc d30 tao cac ky ning vé phan tich dix liéu, 1am chu cong nghé di liéu 16n, dit
liéu mo... cho doi ngli can bo cdng nghé thong tin caa Bo.

Doi maéi, sang tao trong cdng tac boi dudng kién thic 6, dua ndi dung dao
tao nang cao nhan thuc, ky niang s cho can bo, dang vién vao cac khoa nghiép vu
cong tac dang.
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Nghién cttu, ban hanh chinh sach thu hut can b6 k§ thuét gioi, lanh nghé,
chuyén sau vé céng nghé thong tin dé dap tng yéu cau chuyén doi sé.

~Chu dong lién két véi cac don vi chuyén mon vé cong nghé deqdéoqtaor,
chuyén giao cdng ngh¢ tao nguon nhan lyc phuc vu cho qua trinh Chuyén doi so
theo hinh thic hop dong thué chuyén gia, thué nhan luc cdng nghé thong tin.

7. Hop tac qudc té, nghién ciru, phat trién va doi méi sang tao trong
moi treong so

Hop tac véi cac don vi trong nude va nudce ngoai ting cuong to chuc cac
hoi nghi, hoi thao vé chuyén déi s6 nham nang cao nhan thic cua tieng céng chue,
vién chuc B6 Noi vu.

Hop tac vai cac to chic nghién ciru trong nudce, nude ngoai dé tham khao

va rut ra bai hoc kinh nghi¢m; huy dong nguon vién tro cua cac to chirc qUOc té
dé xay dung cac chuong trinh, dy an vé cong nghé théng tin, chuyén doi so..

I11. CAC NHIEM VU CAN UU TIEN TRONG CHUONG TRINH
CHUYEN POI SO CUA BO NOI VU

1. Dw 4n xay dung CSDL tich hep nganh Ndi vu va Trung tim diéu
hanh théng minh cia B§ N¢i vu (I0OC) dang dwgc trien khai thuc hién voi
muc tiéu

Xay dung mot hé théng diéu hanh théng minh caa Bo Noi vu tao cdng cu
hd trg cong tac giam sét, chi dao diéu hanh cac hoat dong ciia B6 Noi vu trén co
so dir liéu cap nhat tu dong, thoi gian thuc; Du an gp phan tich cuc vao qua trinh
chuyén d6i so, xay dung chinh phii s6 caa Bo Noi vu.

Hinh thanh hé théng CSDL tich hop nganh Noi vu phuc vu dé dam bao
viéc tich hop thong tin, di liéu cua tat ca cac hé théng CSDL cta Bo Noi vu va
cac nguon dir liéu cua cac bo, nganh, dia phuong dé phuc vu hé théng diéu hanh
thong minh.

DPam bao két néi, tich hop va chia sé dit liéu phuc vu chi dao diéu hanh véi
cac hé thdng, phan mém, tng dung CNTT dang hoat dong va sé& trién khai trong
ké hoach ung dung cdng nghé thong tin, phat trién chinh phu s6 giai doan 2021-
2025 cua B9 Noi vu.

2. Dw 4n Chuyén dé6i sé cia B Nai vu giai doan 2021 - 2025 va dinh
hwéng dén nim 2030 dé nang cao hiéu qua quan 1y, diéu hanh cia Bd Noi vu
- giai doan 1, 2 véi muc tiéu

Xay dung cac nén tang, phat trlen ha tang cong nghé thong tin - truyén
thdng hién dai, dong bd trén co so tai Cau trdc, chuyén doi ha ting cdng nghé
thong tin thanh ha tang sb thong nhat, 6n dinh, linh hoat, wu tién 4p dung cong
nghé dién toan dam may. Tao lap kho dix liéu s6 nganh Noi vu dap ung cac yéu
cau vé két néi, chia sé tai nguyén thong tin va dix liéu. Phat trién cac tng dung chi
dao, diéu hanh theo hudng sir dung chung ha tang sd, nén tang sé.

Cung cap cdng cu quan ly, chia sé dit liéu va tao moi truong sé dé céan bo,
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cdng chuc, vién chic, ngudi lao dong cua Bé Noi vu to chirc, quan 1y va diéu
hanh cong viéc mot cach hiéu qua hon; tang cuong cong khai, minh bach trong
cdng vy, phong chdng tham nhiing, tiét kiém chi phi, thoi gian, ting ning suat lao
déng, gop phan nang cao hiéu luc, hiéu qua chi dao, diéu hanh, nang cao hiéu qua
hoat dong; cai thién méi lién két giita Chinh phu - ngudi dan - doanh nghiép, t6
chtic, c& nhan, gop phan nang cao su hai 10ng cua nguoi dan, doanh nghiép, xay
dung x4 hoi Viét Nam vin minh, hién dai phat trién bén viing.

3. Dwr 4n Xay dung co sé¢ dir liéu quéc gia vé can b, cong chirc, vién
chire trong cac co' quan nha nwéc véoi muc tiéu:

Thuc hién viéc xay dung, quan ly, cap nhét dir li¢u thuong Xuyén, té chic
khai thac, su dung va luu trir co s¢ dir li¢u qUOc gia vé can bg, cong chuc, vién
chirc dong bo, thong nhat trén pham vi toan qudc, gop phan nang cao hiéu qua
cong tac quan ly can b, cong chirc, vién chuc trong cac co quan nha nudc theo
hudng hién dai, 1a mot trong nhitng cau phan quan trong trong tién trinh xay
dung Chinh phu dién ta hudng téi nén kinh té sb, x& hoi s6.

Tung budc sé hoa thong tin dir lieu dé thay thé hd so gidy truyén thong;
thuc hién viéc cap bién ché cong chic, sé nguoi 1am viéc va hop dong lao dong
trong cac co quan nha nudc qua Hé théng phan mém, co sé dit liéu.

Dbam bao két ndi, chia sé théng tin di liéu véi co so dix liéu can bo, cong
chtec, vién chirc cia cac bo, nganh, dia phuong; co sé dit liéu qudc gia ¢ cac linh
vuc khéc, gop phan vao qué trinh xay dung, phat trién Chinh phu dién ti/Chinh
phu s6; thuc hién minh bach héa cong tac quan Iy can bd, cong chuc, vién chrc,
gop phan xay dung mot nén hanh chinh phuc vy, hién dai, chuyén nghiép, hiéu luc,
hiéu qua.

Quyet dinh s6 1010/QD-BNV ngay 15/12/2023 cua Bo truong Bo Noi vu
cong bb hoan thanh viéc xay dung Co s dit lidu qudc gia vé can bo, cong chuc,
vién churc trong cac co quan nha nudc. Chinh thirc dua vao stir dung va khai thac
phuc vu cng tac quan 1y nha nudc thudce linh vuc noi vu ké tir ngay 01/01/2024.

Theo do, 100% cac B9, nganh dia phuong d4 hoan thanh viéc két noi, dong
bd véi co so dir ligu qudc gia vé can bo, cong chic, vién chire trong cac co quan
nha nuéc. Tong sé dit liéu duge ddong bo vé dat 2.386.486 hd so (trong d6 264.274
hd so cua Bg, nganh; 2.122.212 hd so cta dia phuong).

4. Dy an “Luu trir tai li¢u dién tir Phong Luru trivr Nha nwoc Viét Nam”
véi muc tiéu

Xay dung Hé thong Nén tang Luu trir s6 qudc gia, phuc vu cbng tac quan
ly, t6 churc, tich hop va chia sé st dung hiéu qua tai liéu luu trit thuéc Phong Luu
trir Nha nudc Viét Nam.

Hinh thanh mot diém théng nhat trén maéi trudng mang cung cap thong tin
va tiép nhan, xu ly cac yéu cau chia s¢, khai thac dich vu ho so, tai liéu gitra cac
co quan nha nudc.

Tao nén tang dé quan tri ho so, tai liéu ciia co quan nha nude, phuong tién
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dé dix liéu trong co quan nha nuéc duoc luu thong, chia sé; khai thac cac gia tri
gia tang cua ho so, tai li¢u.

Hg thong Nén tang Luu trir s6 qudc gia c6 gid tri bao quan toan bo cac
nQUOn tai liéu nop luu da quy dinh trong nganh luu trit phuc vu viéc s6 hoa, bao
t6n di san cho dat nudc. Ciing 14 noi cung cap céc tai liéu cd gia tri cia dat nudc.

5. Xay dwng Cong cong bd dir liéu mé

Xay dyng Cong cong bo di ligu ma ciia Bo Noi vu nham cung cap thang
tin Ve chia sé dir liéu Bo Noi vu va két ndi véi Cong dit ligu qUOc gia. Trién khai
két ndi, lién thong cac co so dir liéu cua Bo Noi vu thdng qua nén tang chia sé,
tich hop cua B (LGSP) va cua qudc gia NGSP.

6. Xay dung co s6 dir lieu chuyén nganh Noi vu

Xay dung co s dit lieu chuyén nganh Noi vu dam bao tinh thong nhat trong
qua trinh to chic trién khai xay dung, van hanh, duy tri, cap nhat dix liéu va duoc
tich hop véi Trung tam diéu hanh théng minh caa Bo Noi vu (I10C), Cong Théng
tin dién tur cua Bo Noi vu.

IV. MOT SO KET QUA CHUYEN POI SO CUA NGANH NOI VU
HIEN NAY

Chuyen doi s6 da dem dén nhicu co hoi dot pha, vai nhan thirc rd rang céch
mang cong nghiép 4.0 la co hdi lich st, dé khdng bo 15 co hoi nay, trude hét, Bo
Noi vu d3 tu ddi méi, chuyén d6i dé tro thanh mot Bo trong Chinh phu cua thoi
dai 4.0, c6 di nang luc quan tri phat trién qudc gia trong thoi dai s6. Nhitng thay
d6i tir nhan thirc dén hanh dong da phat huy duoc nhiing thuan loi do viéc tng
dung cong nghé - thdng tin, cong nghé sé mang lai va dap tmg duoc nhiing thach
thire ciia thoi dai kinh té s6. Bo Noi vy da trién khai ngay khi co chu truong, quyét
liét trong chi dao va budc dau dat duoc nhitng thanh tuu, tao sy bt pha trong
chuyén d6i sd.

1. Vé thé ché

Dé tao co s phap 1y cho viéc ddy manh cdng tac chuyén doi s6 nham huéng
tGi phét trién Chinh phu s6 cua Bo Noi vu. Bo Noi vu di ban hanh cac van ban
phuc vu su chi dao, diéu hanh cua Lanh dao Bo ciing nhu trong viéc to chirc, Xay
dung, quan 1y, van hanh ha tang k thuat, co so dir ligu (CSDL) va céc hé thong
thong tin dién tir cua Bo gom: 01 Luat (Luat Luu trtr nam 2023); 01 Nghi quyet
01 Thong tu; 20 Quyét dinh (Danh muc van ban da ban hanh kem theo); Tién
hanh, kién toan Ban Chi dao, T6 Chuyén dbi s6 tai cac don vi thudc va truc thudc
Bo dé kip thoi, nhanh chong trién khai cac cong viéc chuyén do6i sé cua don vi
minh, ning cao trinh 46 dap (ng yéu cau cong viéc.

2. Vé xay dung, phat trién nén tang, dir liéu so

- Chu tri trién khai xay dung co so dir liéu qudc gia vé cén bo, cong chic,
vién chirc dé quan 1y dong b, théng nhat, minh bach, kip thoi, tao ngudn di lidu
cbt 18i cho phat trién Chinh phu sé. Tinh dén thoi diém hién tai, 100% cac B9,
nganh, dia phuong da hoan thanh viéc két néi, ddng bd véi co so dit lidu qubc gia



96

vé cén bo, cong chuc, vién chuace trong cac co quan nha nudc. Téng s6 dir lieu
duoc dong bé vé dat 2.386.486 ho so (trong do 264.274 ho so cua B, nganh;
2.122.212 ho so cua dia phuong).

- Trién khai ha tang truyen dan dé két ndi tr bo, nganh, dia phuong
dén trung wong va thong nhat phuong an, hd trg khai thac trén mang truyén sé
liéu chuyén dung cho nguoi dung cuoi (end-user).

- Trién khai va cap nhat cac co s dir liéu/hé thong thong tin, vé: hoi, quy;
co s¢ hanh chinh; tén gido; sinh vién tét nghiép xuat sac, can bo khoa hoc tré; don
vi hanh chinh céc cép (tinh, huyén, xa) két ndi, dong bo vai co s dir liéu vé can
bo, cbng chuc, vién chuc va co sd dir liéu nganh Noi vu théng qua truc tich hop
cua Bo Noi vu (LGSP).

3. Vé cai cach thii tuc hanh chinh

Cong bd cong khai 252 thi tuc trong d6 130 TTHC cap Trung wong, 79
TTHC cap tinh, 28 TTHC cap huyén, 15 TTHC cép xa. Cac TTHC déu duoc niém
yét, cong khai tai Bo phan mot ctra ciia B, dang tai trén trang dién tir cua Bo va
cong khai trén Cong DVC Quéc gia dé tao diéu kién thuan loi cho nguoi dan, to
chtic trong viéc tiép can, tra cht, thuc hién TTHC.

4. \/é cdng tac thong tin va truyén thong

Ngoai Céng Thong tin dién tir Bo Noi vu, nam 2023, Bo Noi vu dua vao
van hanh chinh thac kénh Zalo OA cua Bo Noi vu dé thdng tin tuyén truyén, nang
cao nhan thuec, trach nhiém cua lanh dao, can bo, céng chuc, vién chic cho cac
don vi thudc, truc thugc Bo lién quan dén chuyén doi s6. Bén hét thang 8/2024 da
€0 46.000 luot theo doi trén kénh Zalo caa Bo Noi vu.

5. Vé phat trién ha tang so

Xay dung, quan ly, van hanh Trung tdm Tich hop dir liéu cia B NGi vu va
ha tang k¥ thuat cdng nghé thong tin caa Bo, nganh Noi vu dam bao tuan thi cac
tiéu chuan, quy chuan ki thuat theo quy dinh ciia Chinh phu va huéng dan cua Bo
Thong tin va Truyén thong.

Bo Noi vu da t;ién khai I:jp dat trang thiét‘bj ha tang cong nghé - thong tin
va xay dung, nang cap phan mem noi bg. Cac nen tang, h¢ thong thong tin dang
tiep tuc duoc ra soat, nang cap, chinh stra d€ dap tng yéu cau tich hop dir ligu ve
Trung tam diéu hanh thong minh (I0C) ctia B6 Noi vu.

V. BAI TAP

1. Muc tiéu chuyén d6i s6 ciia Bo Noi vu dén nam 2025 1a gi?

2. C&c nhiém vu can uu tién trong chuyén doi sb tai B Noi vy la gi?

3. Trung tam diéu hanh théng minh ciia B Noi vu (I0C) duoc trien khai
thuc hién vai muc tiéu nhu thé nao?

4. Ty 1é % sb Bo, nganh, dia phuong da hoan thanh viéc két nbi, dong bo
véi CSDLQG ve can bg, cong chuec, vién chie trong cac co quan nha nudc.
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PHAN IV
QUAN LY PAU TU CHO UNG DUNG CONG NGHE THONG TIN,
CHUYEN POl SO

L. TONG QUAN VE QUY DINH QUAN LY PAU TU UNG DUNG
CONG NGHE THONG TIN SU DUNG NGUON VON NGAN SACH
NHA NUGC

1. Cach tiép can cac quy dinh

CHIDTPT: LUAT BTC

THU TUC CAP PHAT VON - -
CHI TX: LUAT NSNN

' QUY TRINH, THU TUC
QUANLYPAUTU D QUAN LY CHI PHI
., QUAN LY CHAT LUONG
LU'A CHON NHA THAU - . =
: e LUAT DAU THAU
HOP DONG -
- 3 HUGNG DAN CUA
[ THANH QUYET TOAN ] - 6 TA CHINM

Hinh 6: Céch tiép cdn cac quy dinh

B¢ thyc hién mot du an dng vén du tu, von chi thuong xuyén hay thuc
hién mot nhiém vy dau tu cho cong ngh¢ thong tin (CNTT) dung von chi thuong
xuyén ching ta khong chi quan tim dén wvan ban quy dinh riéng vé CNTT nhu
Luat CNTT, Nghi dinh quy dinh quan ly vé dau tu, Thong tu va cac van ban hudng
dan vé CNTT ma xem xét h¢ thong cac véan ban quy dinh ve dau tu cong, ngan
sach, dau thau va thu tuc thanh quyét toan dé thuc hién cdng viéc dam bao chat
lrong va dang quy dinh.

2. M@t sb quy dinh chinh ciia Lugt dau tw cong (Luat DTC) lién quan
dén dau tw CNTT, chuyén doi so

- Quy dinh cach phan loai du &n CNTT.

- Quy dinh tham quyén, trinh tu thu tyc lién quan dén 1ap, tham dinh, phé
duyét, dieu chinh Chu truong dy én dau tu tng dung cdng nghé thong tin su dung

kinh phi chi dau tu phat trién nguon von ngan sach nha nudc trong do quy dinh cuy
thé vé ndi dung béo co nghién ctu tién kha thi du &n quan trong quéc gia va duy an
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nhém A, ndi dung bao cao dé xuat cha treong dau tu dy &n nhém B, nhém C.

- Quy dinh tham quyen, trinh ty 1ap, tham dinh, quyét dinh dau tu dy an
trong do6 quy dinh cu thé ndi dung bao cao nghién cuu kha thi cua du an.

Ngoai ra Luat DTC quy dinh c4c van d¢ lién quan dén xay dung va trién
khai ké hoach von dau tu cong.

3. Mét s6 ndi dung quy dinh ciaa Nghi dinh 82/2024/ND-CP,
73/2019/ND-CP

Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu quy dinh
quan 1y dau tu ng dung cong ngh¢ thong tin sir dung ngudn von ngan sach nha
nuéc (duoc stra d6i, bo sung mot sé diéu tai Nghi dinh 82/2024/ND-CP ngay
10/7/2024 cua Chinh phu) quy dinh:

3.1. Pham vi ap dung

a) Dy an dau tu (ing dung cdng nghé théng tin str dung kinh phi chi dau tu
phat trién ngudn vén ngan sach nha nudc;

b) Cgc hoat dong ung dung cong ngh¢ thong tin st dung kinh phi chi thuong
Xuyén nguon von ngan sach nha nudc.

C) Dol Vi du an dau tu ¢ng dung .cong ngh¢ thong tin st dung hon hop
nhiéu ngudn vén khac nhau trong d6 ngudn vén ngan sach nha nudc chiém ty 18
tir 30% tr& 18n hoidc 16n nhét trong tdng mirc dau tu cua dy an, thuc hién theo cac
quy dinh tai Nghi dinh nay.

d) Péi vai cac hoat dong tng dung cong nghé thong tin quy dinh tai muc a,
b néu trén cua co quan dai dién V[ét Nam tai nudc ngoai, thuc hién theo quy dinh
riéng cua Chinh phu trén co s¢ dé xuat va kien nghi cua co quan c6 dy an, phu
hop vai tinh chat dac thu cua du an va phap luat nudce soé tai.

d) DOi véi cac dy an dau tu img dung cong nghé thong tin dau tu theo hinh
thirc doi tac cong tu, thuc hién theo quy dinh cta phap luat vé dau tu theo hinh
thirc doi tac cong tu.

3.2. Poi twong &p dung

a) Nghi dinh nay ap dung ddi véi co quan, to chuc, ca nhan tham gia hozc
c6 lién quan dén hoat dong quan 1y dau tu tng dung cdng nghé théng tin st dung
nguon von ngan sach nha nuéc.

b) Khuyén khich to chirc, ca nhan lién quan dén hoat dong dau tw ing dung
cong nghé thong tin st dung nguon von khac ap dung cac quy dinh tai Nghi dinh nay.

3.3. Noi dung Nghi dinh, Théng tur va cac vian ban hwéng dan tap trung
quy dinh

- Quy trinh thi tuc dau tu; tham quyén; noi dung 1ap, tham dinh, phé duyét
du an, hoat dong hoat dong ung dung cong ngh¢ thong tin su dung kinh phi chi
thuong xuyén ngudn vén ngan sach nha nudc.

- Quan ly chi phi.



99

- Quan ly chat luong.
3.4. So' 6 tong quan quy dinh vé quan ly diu tw

QUAN LY PAU TU UNG DUNG CNTT
SU DUNG NGUON VON NSNN

¥ ¥

Vién chi dau Vén chi
tw phat trién thwing xuyén

L 3 N

Diu tir hinh Hoat djng mua sam | | Hoat ddng thué
thanh hé théng thiét bi, dich vu dich vu CNTT
i CNTT don giin

; San co tre:u thi
Lip dir todn S‘

Lip ké hoach
thué dich vu

Lip dw in

Hinh 7: So do tong quan quy dinh vé quén Iy dau tw

a) Pau tu hinh thanh hé thdng 1 du tu hé théng thong tin, phan cimg, phan
mém, co so dit liéu 1a hoat dong tu thuc hién hodc thué t6 chirc, ca nhan thiét ké,
xay dung, phat trlen nang cap, mo rong dé thiét lap, hinh thanh hé thong nham muc
dich tao lap, cung cap, truyén dua, thu thap, xtr Iy, luu trit va trao d6i thong tin.

b) Hoat dong mua sam thiét bi, dich vu CNTT bao gom:

- Mua sim du phong, thay thé cac thiét bi phan cimg thude hé thong thong
tin hién c6; mua sam thiét bi khong can lap dat; mua sim phan mém thuong mai
(bao gdm cdp nhat ban quyén phan mém thuong mai).

- Gia han bao hanh (bao hanh m¢ rong); bao tri, stra chira h¢ thong thong
tin, phan cung, phan mém; quan tri, van hanh, thué quan tri, hd tro k¥ thuat hé
thong thong tin; dich vu an toan thong tin mang; dich vu an ninh mang.

- Tao 1ap co so dir liéu; chuan hoa, chuyén doi phuc vu cho nhép dir licu,
tao 1ap co s& dit li€u; thuc hién nhdp dit liéu cho co s& dir liéu; duy tri hé théng
co s6 dir liéu; bao dam hoat dong thudng xuyén cung cip thong tin va dich vu
cong truc tuyén trén moi trudng mang.

- Thué dich vu cong nghé thong tin san c6 trén thi trudng. Gia thué dich vu
(tinh theo don gia cua tung dich vu st dung hodc don gia san pham dau ra cua
dich vu) duoc xac dinh trén co so bao gia ctia nha cung cap, nha san xuét dich vu
tai thoi diém thué dich vu.
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Cac hoat dong ng dung cong ngh¢ thong tin st dung ngudn kinh phi chi
thuong xuyén dé khac phuc ngay hoic xur Iy kip thoi héu qua gay ra do sy c0 thién
tai, hoa hoan hodac thuc thi nhiém vu giai quyet su ¢d theo yéu cau cta Qudc hoi,
Chinh phu, Tha tuéng Chinh phu hoac yéu cau nghiép vu quy dinh tai van ban
quy pham phép luat

¢) Dich vu cong ngh¢ thong tin san cd trén thi truong la dich vy duoc cung
cap ngay khi cé nhu cau ma khong phai théng qua dat hang dé thiét ké, xay dung,
phat trién, nang cip, mé rong; da dugc mo ta chic nang, tinh nang, thong so k¥
thuat, cong nghé trén cong/trang thong tin dién tir cta to chuc, ca nhan hoic trén
cac phuong tién thong tin dai ching khéc.

d) Dich vu cdng nghé thong tin khong san co trén thi truong la dich vu dugc
cung cap theo céc yéu cau riéng nham dap tng yéu cau dac thi cia co quan, don
vi. Theo d6, co quan, don vi thué to chic, ca nhan xay dung hé théng thong tin,
phan ctng, phén mém, co so dit liéu nham dap tng yéu cau dic thi cia co quan,
don vi; sau khi hoan thanh hé théng hodc hang muc cta hé théng céng nghé thdng
tin, t6 chiic, ca nhan cho thué té chirc quan tri, van hanh dé cung cap dich vu cho
co quan, don vi thué trong mot thoi han nhét dinh.

d) Phan mém phé bién 1a phén mém duoc nhiéu bo, co quan trung uong,
dia phuong c6 nhu cau dau tu, mua sam, thué dich vu cdng nghé thdng tin giong
nhau vé chtic ning, tinh nang k¥ thuat co ban trén pham vi toan qudc hoac trong
pham vi nganh, chuyén nganh, linh vuc.

Viéc dau tu, mua sam, thué dich vu cong nghé thong tin d6i voi phan mém
pho bién (bao gém phan sira doi, bo sung mot $6 chue nang, tinh nang, hiéu nang)
duoc thuc hién theo trinh ty, tha tuc dau tu, mua sam phan mém thuong mai, thué
dich vu cdng nghé thong tin san co trén thi truong.

I1. CAC HOAT PONG UNG DUNG CONG NGHE THONG TIN SU
DUNG VON CHI THUONG XUYEN VA QUY TRINH THUC HIEN

1. Lap dw todn mua sam
1.1. Pham vi &p dung
_- Cac hoat dong mua sam thiét bi, dich vu CNTT duoc quy dinh tai khoan

28 dieu 1 Nghi dinh so 82/2024/ND-CP ngay 10/7/2024 cua Chinh phu da swra doi
khoan 1 Dicu 51 cua Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 cua Chinh
phu quy dinh quan 1y dau tu ing dung cong ngh¢ thong tin sir dung nguon von
ngan sach nha nudc da dugc liét ké trong phan ghi chi néu trén,

- Thué dich vu cong nghé thdng tin c6 san trén thi truong.

- Pau tu, mua sam phan mém pho bién str dung kinh phi thuong xuyén.

1.2. Quy trinh thuc hién

Thuc hién mua sam va su dung kinh phi theo quy dinh cua phap luét vé
ngan sach nha nudc, phap luat vé du thau, phap lut vé quan 1y, sir dung tai san
cong va cac quy dinh cua phap luét ¢6 lién quan:
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- Lap dé nghi mua sam (Tuy theo hoat dong mua sam thuyét minh va du
toan phu hop véi quy dinh hién hanh, cua timg don vi, la hoat dong mua sam don
gian van ban phap luat khong quy dinh cu thé);

- Trinh cp c6 tham quyén phé duyét ké hoach dau thau va lya chon nha
thau (theo phan cap mua sam hang hoa);

- T6 chirc dau thau va lya chon nha thau theo quy dinh;
- Trién khai thyc hién theo pham vi hop ddng;

- Nghiém thu va ban giao san pham;

- Thanh toan.

2. Thué dich vu cong nghé théng tin

2.1. Quan ly hoat dong thué dich vu

Nghi dinh sé 82/2024/ND-CP ngay 10/7/2024 cua Chinh phu sira doi, bo
sung mot s diéu caa Nghi dinh s6 73/2019/NB-CP ngay 05/9/2019 cua Chinh
pht quy dinh quan 1y dau tu Gtng dung cdng nghé théng tin st dung ngudn vén
ngan sach nha nudc (khoan 30 Biéu 1) bd sung quy dinh yéu cau phai thyc hién
thuyét minh lua chon hinh thac thué dich vu cdng nghé théng tin hoic dau tu,
mua sam 1am co s& dé cap ¢ tham quyén quyét dinh viéc du tu, mua sam quyét
dinh thyc hién. Quy dinh nay yéu cau bat budc véi ca hoat dong thué dich vu san
c6 va khdng san co trén thi truong.

CAc tiéu chi thuyét minh 1a céc tiéu chi chung, mang tinh phd quat; khi thyc
hién, céc co quan, don vi dya trén tinh hinh cu tljé cua nhiém vu dé thuyét minh
chi tiet, co thé bo sung thém céc tiéu chi khac (néu co).

Vi du:

- V& trinh ty, tha tuc thuc hién: thuyét minh, so sanh vé trinh ty, tha tuc
thuc hién cua tirng hinh thic.

- V& pham vi, quy md thyc hién: thuyét minh, so sanh vé pham vi, quy md
trien khai caa tieng hinh thic.

- V& nguon lyc: thuyét minh, tinh toan vé tong kinh phi trién khai cua ting
hinh thire, trong d6 luu ¥ danh gia hidu qua vé phuong an tai chinh cta ting hinh
thire; phan tich kha niang can d6i ngudn von va kha nang b tri vén ca giai doan
hodc timg giai doan trién khai; thuyét minh, so sanh vé nguén nhan luc cua co
quan, don vi dé trién khai theo ting hinh thic.

- V& mirc do thay doi vé céng nghé, cac yéu cau chire ning, phi chic ning
cua hé thong: thuyét minh, so sanh vé kha ning dap tng muc do thay doi vé cong
nghé, yéu cau chirc ning, phi chirc ning ctia hé thong theo tirng hinh thic.

- V& kha ning tich hop, két ndi, lién thong caa hé théng: thuyét minh, so
sanh vé kha nang tich hop, két néi, lién thdng caa hé théng theo ting hinh thic.

' Khoan 30 Piéu 1 Nghi dinh s 82/2024/ND-CP sira ddi, bd sung Diéu 52 Nghi dinh s 73/2019/ND-CP.
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- V& kha ning nang cap, mo rong h¢ thong: thuyét minh, so sanh vé kha
nang nang cap, mao rong hé thong theo tung hinh thic.

- V& kha ndng bao tri, quan tri, van hanh: thuyét minh, so sanh vé kha ning
bao tri, quan tri, van hanh h¢ thong, bao gom ca nguon kinh phi va nguon nhan
luc @é trien khai.

- Vé thoi gian trién khai: phan tich vé tong thoi gian thué dich vu cong nghé
thdng tin; tong thoi gian thyc hién dau tu, mua sam, bao gom ca thoi gian chuan
bi 1ap, tham dinh phé duyét du an, hoat dong mua sam, ké hoach thué dich vu.

- V& quyen so hitu sau khi két thic thoi gian thué: thuyét minh cu thé vé
phuong an s¢ hiru tai san, théng tin, dir liéu, ... doi véi tirng hinh thic.,

Thaec hién thuyét minh khi nao?

Khoan 30 Biéu 1 Nghi dinh s6 82/2024/ND-CP quy dinh: “Hoar déng
thué dich vu cong nghé thong tin phdi dwoc thuyet mjnh lira chon hiph thurc
thué dich vu cong ngh¢ thong tin hodc dau fur, mua sam lam co so dé cap cé
tham quyen quyer dinh viéc dau tw, mua sam quyet dinh thuc hign.”

Nhu vay, Viéc thuyét minh lua chon hinh thirc néu trén dqqc thuc hiér)
trudc khi quyet dinh thué dich vy cong ngh¢ thong tin. Viéc thuyet minh co thé
thuc hién truéc hodc long ghep cung véi ho so thuyet minh, 1ap du toan thué
di,ch vu c6ng nghé thong tin (do6i vai dich vu san cO trén thi tmdng),~h6 so lap
ké hoach thué dich vu cdng nghé thong tin (d6i vai dich vu khéng san cé trén
thi truong).

Truong hop cap c6 tham quyen quyét dinh dau tw, mua sm, thué dich
vu cdng nghé thdng tin la cap co tham quyen phé duyét nhiém vu lam co so 1ap
du toan, phan bo kinh phi thi viéc thuyet minh lya chon hinh thuac néu trén c6
thé thuc hién long ghép tai budc phé duyét nhiém vy, phéan bo kinh phi.

2.2. Dich vu ¢6 sin trén thi truong

Thué dich vy cong nghé thong tin co san thuc hién qhu Lap dy toan trén co
s& gia thi truong, cac budc thuc hién twong ty muc 1.2 phan II trén day.

2.3. Thué dich vu khong cé sin

2.3.1. Quy trinh thwe hién

Lip ké hoach Thim dinh, phé Diu thiu, k¥
thué dich vu duyét ké hoach thué hop déng thué
CNTIT dich vu CNTT dich vu CNTT
St dyng Kifm thi¥, vin
dich vu hanh thi

Hinh 8.1: Quy trinh thec hién thué dich vu khong co sin
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L4p ké hoach thu@ Chu tri thué (don vi st dung ngén sdch duoc giao nhiém vu thué dich vu)

Thém dinh ké hoach thué | Bon vi chuyén mén trize thudce cdp ¢6 thim quyén phé duyét

Phé duyét ké hoach thug Cép ¢6 thdm quyén qU}rét dinh viée ddu tir, mua sam theo quy dinh

T chikc Iira chon, ky két hgp ddng Ch tri thus t6 chite ddu thiu, ki két hop déng

Kiém thi¥, vin hanh thir Chi tri thué tw kiém thir hodc thué té chike, ca nhén kiém thir doc 1ép

St dung dich vo Chn tri thué str dung dich vu

Hinh 8.2: Quy trinh thure hi¢n thué dich vu khdng c6 sdn

2.3.2. Noi dung ké hoach thu@

a) Hién trang, su can thiét thué dich vu.

b) Cac hang muc chinh can thué; muc tiéu, noi dung va quy mé, pham vi,
dia diém va co quan, don vi st dung dich vu.

¢) Xac dinh yéu cau ve chat luong dich vu cdng nghé thang tin; yéu cau ve
ky thuét, cong nghé tuan thu dé dap ang yeéu cau chat lugng dich vy; yeu céu, diéu
kign Ve kha nang két ndi, lién thdng véi ang dung, hé thong thong tin khac; mo ta
y&u cau can dap rng cua phan mém noi bo; yéu cau vé an toan bao mat thong tin,
dir liéu va céac yéu cau khéc.

d) Xac dinh, lam rd viéc so hitu cac thong tin, dix liéu hinh thanh trong qua
trinh cung cap dich vu va phuong an quan ly, chuyén giao cho bén thué.

d) Thoi gian thué va tién do, thoi gian xay dyung, phat trién, hinh thanh dich
vu. Thoi gian thué phai du dai (tr 01 nam tro 1én nhung khong qua 08 ndm) nham
bao dam su 6n dinh, lién tuc, hiéu qua cua viéc khai ’théc, su dung plich Vu; cac
truong hop co thoi gian thué dudi 01 ndm phai duoc cap ¢6 tham quyen phé duyét
ke hoach thué cho phép.

e) Yéu cau vé cac phét sinh trong qué trinh khai khac, sir dung dich vu.

g) Du toan thué dich vu.

2.3.3. Trinh tu, hd so, thoi gian, ndi dung tham dinh ké hoach thué

Trinh tir thim dinh ké hoach thué M@idung thidm dinh ké hoach thus
~ Brom vi déu midi 6 chore thim dinh ké + Sur phil hop cia cic mdi dung trong
hoach tfhué. ki hoach thué theo gury dink
~ Prom vi d&m mdi 6o charc thim dinh &y " Tinh -:_iﬁydﬁ,hgplj}i'?aphﬁhgprd’i
L.Jﬂadmilcochuyenmm‘tec‘\ITT veun can thore 68 oida cac Khodn mooc

chi phi trons dir todn thus dich v

Hb so trinh thim dinh k& hoach Théi gian tham dinh ké hoach
thusé thué

v Tix trinh thim dinh ké hoach thuoé theo m&u_ N ~ -
~ Khitng qgud 20 ngay ké br ngay hr

+ Ké hoach thué. ngiy nhin dd hd so hop 18 (khing
bao gom thid gian bd sung, hoan
+ Cdc van ban kKhic ob lisn guoan. chinh hd sof)

Hinh 9: Trinh tw, hé s, thoi gian, néi dung thim dinh ké hoach thué
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2.3.4. Trién khai ké hoach thué dich vu dwgc duyét

Nghiém thu, dua vﬁo‘
sir dung

Té chirc kiém thir, ‘
van hanh thw v~ Nghiém thu, dwa

vao st dung dich vu
v" Thoi diém thué

Té chirce Iwra chon nha

cung cip dich vu dwgc tinh tir
v Kiém thir hoac tlfcn diém thu., dwa vao
vaAn hanh thw trwéc s dung

v Viéc Iya chon nha khi chinh thic dwa
thiu thwe hién theo vao s dung

quy dinh cua phap

luit vé ddu thiu

v Ky két hop déng

véi nha cung c:’ip dich

vu

Hinh 10: Trién khai ké hoach thué dich vu dwoc duyét

2.3.5. Piéu chinh ké hoach thué

Cic trudmg hop diéu chinh ké hoach thué Thém quyén didu chinh ké hoach thué

Trudng hop 6 yéu cu phét sinh vé chit
luong, so lugng dich vu can thué; thay

b thoi gian thué Chii 1 THUE Cép ¢ .
thim quyén

Xuét hién céc yéu t6 mang lai hi¢u
quicao hanchohoghdongthise vDiduchinhkhéng ~ vDidu chinh lim

lam thay doi muc thay doi muc tiéu,
Xuét hién cac yéu t6 bat kha khang: sy c6 thién t‘é‘f’ quy md; quy n}() hg)ac vuot
tai, héa hoan hodc céc su kién bét kha khang khong vugtdy dy todn da dwgo
khac c6 tic dong truc tiép dén hoat dong thué Eioan da dugc phé phé duygt.

uyét.

Khi quy hoach, chién lugc, chuong trinh, ké
hoach, d& 4n dugc cép thdm quyén diéu chinh
hoic thay dbi yéu ciu nghiép vu quy dinh tai
van ban quy pham phap luat c6 anh huéng truc
tiép toi pham vi, ndi dung, quy mé, muc tiéu
cta ké hoach thué

Hinh 11: DPiéu chinh ké hoach thu@
3. Lap dy an dau tw

Cha truong dﬁq tu: khong phai thyc hién lap, tham dinh, phé duyét cha
truong nhu st dung von dau tur.

Cac budc trién khai dy an twong tu nhu vén dau tu (Phan loai dy an, Chu
dau tu, Trinh tu, tha tuc dau tu, quan Iy chi phi, quan ly chat lugng, thim quyén
quyét dinh dau tu, tham quyén, trinh ty thim dinh du an, noi dung béo céo
nghién ciu kha thi, thiét ké co s, thiét ké chi tiét...) tai muc 4 phan III dudi day
tuy nhién du &n sir dung vén chi thuong xuyén Chu dau tu c6 thé xem xét quyét
dinh viéc thuc hién khao sat hay khéng.
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I11. CAC HOAT PONG UNG DUNG CONG NGHE THONG TIN SU
DUNG VON PAU TU VA QUY TRINH THUC HIEN DU AN

1. Pham vi 4p dung

- Dy 4n dau tu tng dung cong nghé théng tin: Du 4n dau tu tng dung cong
ngh¢ thong tin la mot tap hop cac hoat dong c6 lién quan dén viéc nghién ctu, bo
vdn d¢é mua sam thiét bi phan ctiing, phan mém, co sO dir lidu; xay dung, nang cap,
mo rong cho hé thong thong tin, phan cting, phan mém, co so dit liéu dé phat trién,
duy tri, nang cao chat lugng san pham, hiéu qua van hanh trong mét thoi han nhat
dinh. 5 giai doan chuan bi, du an dau tu tng dung cdng nghé thong tin dugc thé
hién thdng qua béo céo nghién ctu tién kha thi, bao cao dé xuat chu truong dau
tu, bao cdo nghién ciru kha thi hoac béo céo kinh té - ki thuat.

- Cac hoat dong mua sam trang thiét bi cdng nghé thong tin sir dung von
dau tu.

M@t s6 luwu y:

Tha nghiém san pham chua sin c6 trén thi truong: du 4n ¢6 san pham chua
san O trén thi truong; cap co tham quyen quyeét dinh.

Dy 4n dau tw UDCNTT c6 hang muc dau tu thugc cdng trinh vién thong,
xay dung cong trinh.... quan ly chi phi, quan ly chat luong hang myc dau tu do
thuc hién theo quy dinh caa phap luat vé céng trinh vien thdng, xay dung...

Du 4n trong linh vuc khac ¢ hang muc UDCNTT quan ly chi phi, quan ly
chat luong hang muc tng dung céng nghé thong tin d6 thuc hién theo quy dinh
tai Nghi dinh s6 73/2019/NB-CP va Nghi dinh s6 82/2024/ND-CP.

Du 4n gom nhiéu du an thanh phan hozc tiéu duy 4n mdi dy an thanh phan
hoac tiéu du an d6 duoc thuc hién ngay tir giai doan chuan bi dau tu (trir bude 1ap,
tham dinh, quyét dinh chu treong dau tu) nhu moét du an dau tu UDCNTT déc 1ap.

2. Phén loai du a4n

Oy O O 6

in -
2 - Dy an

quan D".I"ﬂn F ¥
trong nhém L
quic gia c

Téng mive d&u e tix Tong e dau fr trén Téng mie dau tw tird 3

Jedaut A Téngmfrcdﬁutu
10 nghin t7 dong 2300ty dong ty dén dwd: 300t dcng dusid ty déng

Hinh 12: Phén logi dw an
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3. Chi dau tw dw &n

Bo, coquan trung wong,
UBND céc cép
th&i lam chi déu tu

Hinh 13: Chu dau tw dw an

4. Quy trinh
4.1. Cac giai doan thyc hién dy an

ol

- -
Thwre hign dan fre
] Y Bpdo sdt b6 sung (ol

Két thic dio fir o

can

~ Lap, thiam dinh, phé Thia thudn af dung #n
iﬁa‘-}'éf Nhidm Vi 58, tdi mpuyEn 5 guis
CBOT, chi trong .~ f:;f"ﬁ 52t
déu rir, dhir todn chudm mhasammh.ﬁn
bi CBEVT.

+  Lép, phé duysr mhidm
v Kfido sdr

~  Thure hién khdo sdr
nghiém thu BCES.

' Lap, thim dink, phé
duvét dir dn Jdu fie

LY

El'.-;m thiu v thue hign
cds hop E&Ig

Ei&m tva, gidmw sar
Cudn b thare hidn du dn
Kifm that, vdn hgah it
Edn giao sanphim G an
Blao tao, hwong dan ar
dung

Nehifm thu, ban ginoe duw

an

T

Hinh 14: Cac giai doan thwc hién duw an
4.2. Thiét ké dw &n CNTT

4 ) 4 )
Bio cdo kinh Bao cao nghién
té kv thuit ciru kha thi
- _J - _J

Hinh 15: Thiét ké dw &n CNTT
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4.2.1. Thiét ké 1 bwéc

Dardan mua sdam dr.rpha}g,
ﬂw_} thé cdc thiét br, phan
cimg thupc hé ﬂmng ha
mng kv ﬂ:,w:f hién co, ML
sdam thiet bj khdong can lap
Jgif,pha;“}: mem thirong mai

Mua sam thiét bi pﬁ,&n
cirmg, phan mém, co sé
dirligu khong hinh thanh
hé thong

Cap co x&am qmen qmef
dinh dau fir qmer direh
bdo ddm hic¢u gud qudn §
thire hién diran, tric dic dn
gquamn frong qucfcgfa

Hinh 16: Thiét ké buéc 1

4.2.2. Thiét ké 2 bwéc

Trit cdc trieong hop thiét ké

1 bhirgie

Hogc trong triong hop
ngiedi co thim quyén quyét
dinh diu fir thay can thid
phdi thiec hign thist ké 2

bueec

Lip, thim
dinh, phé

anie |) B Kbio

Cmi /) st
treong
dau tw

Hinh 18: Giai dogn chudn bi thwc hi¢n dau tw

Hinh 17: Thiét ké budc 2
4.3. Giai doan chuén bi thuc hién dau tw

Lip

W)

Thiét ké chi
tiét va du todn
cia bdo cde
kinh e - kv
thuir  dwoc
lap tgi  giai
doan chuin
bi ddu fur thay
cho thier ké
o S v zé-‘rng
murc diu o
cia bae cdo
nghién curu

khd thi.

Thiét ké chi tiét phdi phi
hgp voi thiét ké co s¢ di
dwege phé duyét vé mo
hinh tong thé, mo hink
15-gic, mé hinh vit I ciia
hé thong hodc cic thank
phin ciia hé thong (néu

Quyét

dau tw
dran
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4.3.1. Lap, tham dinh, quyét dinh chi trweong dau tw

Lép Béo cho nghién cliu tiégn

kha thi/Bao cdo dé xuit chu Quyét dinh chu trudng diu
trudng déu tu t

¢ TY thye hign lhp, ¢ Thim quydn = > Ludt BTC HY

¢ Thué dan vi tv vin lip, 0 “ 80 trinh duyét => LUl OTC

NGi dung BCNC tién
kha thi/BC d& xuat

D,
®

chu truang dau tv
M, o ;
v téng muc dhu Hoan chinh BC nghién
mptm theo cic phudng 02 "" 'I'l 05 | cirutién kha thi/BC dé
v Phitng phep s0 séoh xulit chu truong dau tu
+ Phyiong phdp chuyén gla
Mt o) 8\ 2
v K
» Cin of theo KN ung d
G 3 bl .o Y %
. . 03 04
Tham dinh Bao cio nghién Tham dinh ngudn vén va
cifu tién kha thi/BC d@ kha nding cn déi von
xudt chu truong déu tu e e i i
v Thim N =>
v Tndm quydn = > Lult OTC ¢ Teinh t:“tho. glan, hd 90 = Lkt OTC
v Trinh ty, thol glan, M s0 = > Lult OTC ¢ N§I dung thim dinh »> Lult OTC

¢ Wi dung thim dinh = > Ludt OTC

Hinh 19: Ldp, thim dinh, quyét dinh chii trwong diu tw
4.3.2. Thuc hién khao sat

° Lap nhiém vy

Nghiém thu ket qua o
khao sat
Hinh 20: Thec hién khdo sat
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4.3.3. Trinh tw 1ap, tham dinh, quyét dinh dw an
a) Trinh tu 14p, tham dinh, quyét dinh du &n quan trong québc gia

CPT la B& KHDT o n . _
BCNCKT béo cao Hoi dong CBT hoan Hoi déng |
b&o céo cd TTCP thanh tham dinh chinh tham dinh
uan ch 1ap H&i d6n nha nusc BCNCKT bao nha nudc
quan chua _1:';',!5“:1 dinhg tham dinh Caf; cc quan trinh TTCP
quan trinh nha nuéc d& du an chu quan xem xét,
TTCP p y th‘qngnguﬁ va quyé&t dinh
tham dinh gui HGi dong d3u tu du an
du an tham dinh
nha nudc
= — - - . 7 A w,

Hinh 21: Trinh tw ldp, thdm dinh, quyét dinh dw dn quan trong quoc gia
b) Trinh ty 1ap, tham dinh, quyét dinh du &n nhém A, B, C

Héi déng ‘ ‘

CPT lip thim dinh CDT hoan Ngwdi cé
BCNCKT/ hoic co’ quan chinh t.ham quyén
BCKTET chuyén min BCNCKT q}“lFEt dinh
trinh newdi quan k¥ vé /BCETET dau tw xem

c6 tham dau tu 5 theo cacy xet, quyét

quyén quy ét chirc tham kién thaim dinh ﬂ:}u fur
dinh diu tie dinh dw an dinh dwr an
Thim dinh thiét ké Thim dinh téng mmic

co sé'thiet ké chi tiet diu tw va cdc ndi dung

ciia ¢ gquan chuyén khac cua

mon vé CNTT (B BCN CKT:'BCK'IKT

TTTT, don vi chuyén fco quarn déu mbi thim

tréch CNTT B8, dinh)

ngdni)

Hinh 22: Trinh tw ldp, thim dinh, quyét dinh dw dn nhém A, B, C

4.3.4. Noi dung BCNCKT

- Thiét ké co s 1a mot phan caa bao cao nghién ciru kha thi du an.

- ch)i‘ dung cua béo céo nghjén cuu kha t}}i du an thyc hién theo quy dinh
cua Luat Pau tu cong, trong do doi voi du an dau tu ung dung cong nghé thong
tin can thuyét minh rd cac ndi dung sau:

a) Panh gid sy tuan thu Khung kién tric Chinh phu dién twr, Chinh phu s
hoac khung kién truc so cap bo hoac khung kién tric so cap tinh.

b) Phan tich, lya chon phuong an cong nghé, k§ thuat, thiét bi, trong dé co
phan tich, lya chon phuong an bao dam tinh ket noi, lién thdng, chia se¢ dit liéu
véi cac hé thong théng tin, phan céng, phan mém, co s& di liéu lién quan; yéu
cau vé tinh san sang voi IPv6 hoac giai phap nang cap hé thong bao dam san sang
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véi IPVv6 néu co céc noi dung lién quan hoat dong trén moi truong Internet; phan
tich, lua chon phuong an cong nghé, k¥ thuat, thiét bi bao dam an toan théng tin.

¢) Thiét ké co s¢ ciia phuong an duogc lya chon.
4.3.4.1. Yéu cau cia Thiét ké co sé

Hinh 23: Yéu cau ciia Thiét ké co sé

4.3.4.2. Ndi dung Thiét ké co sé

- Noi dung thiét ké co s - Phan thuyét minh:

+ M0 ta c4c yéu cau caa dy &n

Danh muc quy chuéan k¥ thuat, tiéu chuan duoc 4p dung

Thuyét minh md hinh tong thé, md hinh 16-gic, md hinh vat Iy ctia hé théng
hodc c4c thanh phan cua hé thdng (néu c6), dwa ra cac hang muc dau tu chinh cta
du 4n theo phuong 4n di chon bao dam thé hién duoc cac két ndi bén trong, bén
ngoai, duong truyén (néu co) cia hé thong va tinh toan (sizing) thong sd ky thuat
co bén, sd luong thiét bi.

Khbi lugng so bd cac cong tac xay lap, thiét bj va cac yéu cau vé k¥ thuat;
khoi lugng so bd cong tac dao tao hudng dan st dung, quan tri, van hanh va céac
cong tac khéac cd lién quan.

+ M6 ta yéu cau ki thuat can dap Gmg ctia phan mém ndi bo.
+ MO ta yéu cu vé an toan thong tin ctia dy an.
- Noi dung thiét ké co s - Phan so do so bé:

+ Céc tai liéu vé hién trang ha tﬁng k¥ thuat va cac diéu kién khac; so d6 so
bo xay lap, lap dat (do1 voi xay lap mang, lap dat thiét bi cong nghé thong tin va
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cac phu kién).

+ So d6 so bo thé hién viéc ket noi, li€n thong véi cac hé thong thong tin,
phan cung, phan mém, co sé dir li€u lién quan.

- Ddi véi cac hang muc hoac du an mua sam du phong, thay thé cac thiét bi
phan cing thugc hé thdng théng tin hién c6; mua sam thiét bi khong can lap dat;
mua sam phan mém thuong mai; mua sam thiét bi phan cung, phan mem co SO
dir liéu khong hinh thanh hé thdng, noi dung chinh caa thiét ké co so gom:

+ Danh muc thiét bi phan cang, phan mém thuong mai va cac yéu cau vé
k¥ thuat cua thiét bi.

+ Thong ké khéi lugng cac thiét bi phan cang, phan mém thuong mai.

4.3.5. Tong mirc dau tu

Téng muc dau tu dugc tinh toan va xac dinh trong giai doan 1ap béor céq
nghién ctru kha thi phu hop vé1 ndi1 dung bao cdo nghién ctru kha thi va thiét ké
CO SO.

~ Tong mirc dau tu dy 4n 1a toan b chi phi dy tinh dé dau tw dugc ghi trong

quyét dinh dau tw, la co s6 d€ chu dau tu 1ap ke hoach va quan ly von khi thyuc
hién dau tu du an.

Truong hop dy an thyc hién lap bao cao kinh té - k¥ thuat, du toan duoc
1ap thay cho téng murc dau tu. Du toan tinh theo khdi lwong tir thiét ké chi tiét.

4.3.6. Tham quyén tham dinh BCNCKT hoic BCKTKT
Dw an bé, nganh TW gquan Iy D an dia phwong quan Iy

Bé tnrong, thi trwémg co gquan TW Déi vai dir dn cép tinh quéan 1§ Chi tich

thanh 1ip héi déng thim dinh hodc giao UBND cip tinh thanh lip Héi dong tham

co quan chuyén mén quan I¥ ddutwcéng dinh d6i véi dw in nhém A; giao 0

tham dinh BCNCKT/BCKTKT KHDT chi tri tham dinh d6i véi dv an
nhém B, C

Déi vai dr an do cip huyén, x3 quan Ij:
Cha tich UBND huvén, x3 giao co quan
chuyén mén quan 1§ diu tw hoac thanh lap
Héi dong tham dinh BCNCEKT/BCKTKT

Hinh 24: Thim quyén thim dinh BCNCKT hodc BCKTKT

4.3.7. Tham quyén tham dinh TKCS (2 bwéc) va thAm quyén tham
dinh TKCT (1 bwéc)

- Doi v6i dy 4n nhém A: Bo TTTT tham dinh thiét ké co s¢ d6i voi dy 4n
quan trong quoc gia, dy an nhom A, trur cac dy an dau tw mua sam du phong, thay

thé cac thlet bi phan cing thugc hé thong thong tin hién c6; mua sim thiét bi
khéng can lap dit; mua saim phan mém thuong mai.

- Pdi voi du &n do B, nganh quyét dinh dau tu: Pon vi chuyén mén vé
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cdng nghé thong tin truc thudc cap cé thim quyén quyét dinh dau tu tham dinh
thiét ké co so, trir cac dy an co thiét ké co sé thudc tham quyén tham dinh caa Bo
Thong tin va Truyén thdng va S Thong tin va Truyén thdng

- Du 4n do UBND céc cap quyét dinh dau tu: DPon vi chuyén mdn vé cong
nghé théng tin truc thuoc UBND cép tinh tham dinh thiét ké co s& di voi du an
do Chu tich UBND cac cap quyét dinh dau tu, trir cac dy an c6 thiét ké co s& thudc
tham quyén tham dinh caa Bo Thong tin va Truyén thong.

4.3.8. Trinh tw, hd so, thoi gian, ndi dung tham dinh thiét ké co sé

_ Nbidung thim dinh I_‘]LiEtkE R
Trinh tirthim dinh TKCS ¥ S phit hop vé thanhphin, quy cachetia thist i oo
A T 5& 50 von quy dimh eda phap hdt, bao gom: furydt
¥ Bon vidaumaitd chie tham dinh minh thigtké co 58, cde 2086 thiétke co 56, cic ti
gnhozo TRCS ayy Llﬁﬂ tham liéu khao sat va cacho sokha theo quy dmh aia
dinh coa coquan co tham quyen phap ludtco hén quan;
thim dinh TECS. ¥ Sir tudn thi vor Khimg kién troe Ehmhpl‘u.‘h:lmti

¥ Don vidhumaitd chie thim dinh
laﬂf ¥ kién cac oo quan, don vilién
quan (néu canthit).

¥ Don vithim dinh thistké co 30U
¥ kién thamﬂmh chodonv lﬂaumm
thamﬂmh.

Hi so thim dinh TKCS

v Béo cdo két qua khdosdt

v Thiét ké co s

v Cacvinbanphap Iy taihéu khac
co lién quan

v SLhé sor 0168

Chinh phi 5& hode ke kin tric 56 cip b hoie
khung kin triic 56 cip tink;

Swphu hop clia vige Iva chon phirong an cing nghé
ki thut, thigthy, )
Sur phu hop cia thiét ke co s¢von cac tién dum
quy chuan kv thuit va cac yvéu cau co bin vé dnxe
nang, tmh nang k¥ thuat;

S IJ]:I.IJ. hap cia thist ke ¢ 5& frong vide k& nil
hénthong chiasédithéuvaicas,

hé thongthongtm, phineme, phan mém, oo 0 dr
Liéu lién quan; o
Cacnoldunskhactronz thigt ke co 5.

Thi gian thim dinh TKCS

¥ Ehongqua 20 ngayd bivéidwannhémA;

vKhéngqua 15 ngayddivéidrannhomB;

vKhéng qui 10 ngay déivéiduinnhomC.

Hinh 25: Trinh tw, hé so, thoi gian, ndi dung thdm dinh thiét ké co s¢

4.3.9. Ndi dung ciia Bao céo kinh té - ky thuat

- Danh gia sy tuan thu Khung kién tric Chinh phu dién tw, Chinh phi s6
hoac khung kién trdc s6 cap b6 hoac khung kién trdc so6 cap tinh;
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- Phan tich, lya chon phuong an cong nghé, ki thuat, thiét bi, trong d6 co
phan tich, lya chon phuong 4n bao dam tinh két noi, lién thng, chia s¢ dir ligu
véi cac hé thong théng tin, phan ciing, phan mém, co s& di liéu lién quan; yéu
cau vé tinh san sang vai IPv6 hoac giai phap nang cap hé thong bao dam san sang
véi IPV6 néu co cac noi dung lién quan hoat dong trén méi truong Internet; phan
tich, lya chon phuong an cong nghé, ki thuat, thiét bi bao dam an toan thong tin;

- Ho so thiét ké chi tiét va dy toan theo quy dinh;

- Cac noi dung khac cua bao cao kinh té - ky thuat theo noi dung bao co
nghién ctu kha thi quy dinh tai Luat Bau tu cong.

4.3.10. Trinh tw, hd so, thoi gian, ndi dung tham dinh thiét ké chi tiét
(1 buér)

Trinh tw thim dinh TKCT (1 busc) Nii dung thim dinh thiét ke chi tiét
v Bon vi diuméitd chic thim dinh ¥ Sy phi hop cia vide Iva chon phvong 20
ghi 16 so TKCT iy § kign thim dinh congnghé, ki thudt thigtbi
cia coquanco tham quyén tham dinh ¥ Sy phi hop coa thiét ké chitiét trong vic
TKCT. it ﬂI:;L lién théng chia zé dir heu Vol r:a::
v Bon vidiuméitd chic thim dinh By ¥ hé thong théng tin, phan clng, phin mém,
kifn thim dmh ciccoquan, don vilien co s dirligu lién quan;
quan (ﬂéu can thiét] Y Cac ndi dung thim dinh thist ké chi tiét
v Don vithim dinh thiét ké Chiti&tﬂm ; khac theo quy dinh tai khodn 1 Bigu 20

Nghi dinh 56 73/2019NB-CF, sira 361 b
sungtai Nehi dinh 56 §2/2024/ND-CP

kidn thim dinh chodonv 1dau mm
tham dinh.

Hinh 26: Trinh tw, ho so, thoi gian, ndi dung tham dinh thiét ké chi tiét

4.3.11. Piéu chinh dy an dau tw wng dung CNTT

- Khi diéu chinh hoac dirng chu truong dau tu ctia cap c6 tham quyen.

- Do anh hudng cua su €0 thién tai, hoa hoan hoac yéu to bat kha khang
khac khi da hét thoigian bao hieém cua du an.

- Khi diéu chinh quy hoach anh huong tryc tiép toi dy an.

- Xuat hién cac yeu to mang lai higu qua cao hon vé tai chinh, kinh té - xa
hoi do viéc diéu chinh du an mang lai va dugc co quan c6 tham quyen tham dinh.

- Do nguyén nhan bét kha khang 1am thay doi vé muc tiéu, quy mé dau tu,
chi phi va thoi gian thuc hién du an.

- Khi chi s6 gié trong thoi gian thyc hién dy &n lén hon chi s6 gia duoc st
dung dé tinh dy phong truot gia trong tong mirc dau tw dy 4n duoc cap co tham
quyen quyet dinh.

4.4. Giai doan thuc hién dau tw
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Thuc hién viéc khao sat bd sung (néu can thiét), trudng hop thuc hién tuong
tu trong giai doan chuan bi dau tu.

Thoa thuan st dung tan sé, tai nguyén s6 qudc gia (néu yéu cau phai co thoa
thuan vé sir dung tan sé, tai nguyén sé theo quy dinh cua phap luat co lién quan).

Lap, tham dinh, phe duyét hd so thiét ké chi tiét, trir trudng hop dy an thuc
hién l1ap bao cao kinh té - ky thuat.

Tb chirc lua chon nha thau va thuc hién céac hop dong.

Kiém tra, gidm sat qua trinh thuc hién cac hop dong.

Quan ly thuc hién du an.

Kiém thir hoac van hanh thir.

Ban giao san pham, hang muc cong viéc cua dy an.

Dao tao hudng dan sir dung, trién khai, hd trg, quan tri, van hanh va khai thac.
Nghiém thu, ban giao du an.

Lap ho so hoan thanh, luu trit h6 so cta dy an theo quy dinh.

4.4.1. Thiét ké chi tiét

a) Thanh phan quan trong cua Thiét ké chi tiét

Bdo cdo
két qua
khao sat
bd sung
(néu co)

Hinh 27: Thanh phdn quan trong ciia Thiét ké chi tiét
b) Yéu cau cua Thiét ké chi tiét

~ Phai tuan thi Khung kién tric Chinh ph dién tir, Chinh phu s6 hoac khung
kien trdc so cap bo hoac khung kién truc so cap tinh;

Phai tuan thii cac quy chuan Ky thuat, tiéu chuan dugc &p dung; phai ¢am
bao tuan thu quy dinh vé quan ly, két noi va chia sé dir liéu trong co quan nha
nudc (néu co).

Phai phui hop véi thiét ké co s¢ dugc duyét, trir treong hop dy n thyc hién
theo hinh thirc bao céo kinh té - ky thuat.

Phai thé hién duoc cac thong sb ky thuat, chirc nang, tinh ning.
Phai bao dam xac dinh duoc dy toan.
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¢) Cac cdng viéc phuc vu cong tac thiét ké

v’

Lap thiét ké chi tiét, duw todn Piéu chinh dy toin

Chu déu tu ty 14p hodc thué tu van lap.

Noi dung chinh cia thiét ké chi tiét Piéu chinh thiét ké chi tiét
Trudng hop thiét ké 2 budc thi thiét ké chi
tiét phai phi hop véi TKCS
Thim dinh, phé duyét thiét ké chi tiét va dy todn

Dy toan
Thanh phén céc chi phi; phuong phap lap v Thiét ké 2 budc thi chu dﬁu’tu t6 chirc thim
du toan; dinh mire, don gi4; quan 1y chi dinh, phé duyét thiét ké chi tiét va du toan.
phi.... W v Thiét ké 1 budc thi thim quyén thdm dinh, phé

duyét: B TTTT va don vi chuyén mén CNTT)
Hinh 28: Cdc céng viéc phuc vu cong tic thiét ké
4.4.2. Cac cong viéc trién khai con lai trong giai doan thuc hién diu tw

A A . . ., .
BN RIEN R Quy trinh, thi tyc, thii gian, thim quyén...thye hign theo phép lujt d4u thiu

nhi thau

Trién khai Chil du ti ty thyre hign hodc thué nha thiu trién khai

Gidm sét rién khai Xéy lip, 1ap diit h¢ thong ha tang k¥ thuat, cai dit phin mém, hiéu

chinh v4t tw, thiét bi phai thyc hién giam sat trien khai
Kiém thir hodic vin hanh thir San phim cila dyr an phii dwge kiém thir hodc van hanh thir
Nghiém thu, bin giao sin phim cia dy n Sn phim sau khi kiém thir, vin hanh thir dat yéu cdu chit
Trong thi dwge nghiém thu, ban giao
Lip, Iiru it bb so hodn thiah Ho so hoin thanh phii dwgc CDT I3p diy dii trwée khi

dura sin phém dy 4n vao khai thac, sir dung
Hinh 29: Cdc céng viéc trién khai con lai trong giai doan thuc hién dau tw

4.5. Giai doan két thiic dau tw

- Ba0o hanh san pham du an:

+ Thoi han bao hanh.

+ Mtc tién bao hanh (bao l1anh bao hanh).
+ Trach nhiém cua cac bén vé bao hanh.
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- Thanh toén, quyét toan dy &n: Thuc hién theo quy dinh.

- Xir ly tai san du &n khi DA két thac: Viéc xir 1y tai san 1a két qua caa
du &n va tai san phuc vu hoat dong cua du an duoc thuc hién theo quy dinh caa
phéap luat.

- Quan trj, van hanh va bao tri san pham cua du an:

+ Thuong xuyén va lién tuc ngay sau khi ban giao, dua vao str dung.

+ Nhiém vu dic thu duoc bao dam tir ngudn chi thudng xuyén ngan sach
nha nudc.

IV. BAI TAP

1. Nghi dinh sé 73/2019/NDP-CP ngay 05/9/2019 ciia Chinh phi quy
dinh quan 1y dau tw ¥ng dung céng nghé thong tin sir dung ngudn von ngan
sach nha nwéc diéu chinh hoat dong nao duwdi day:

A. Cac dy an ing dung cdng ngh¢ thong tin sir dung kinh phi chi dau
tu phat trién ngudn vén ngin sach nha nwéc

B. Cac du an daq tu xay dung cong trinh nha & ctia cac co quan nha nudc
nganh théng tin va truyén théng

C. Cac dy 4n mua sam thiét b, vat tu y té, gido duc

D. Céc hoat dong dich vu su nghiép cong st dung ngudn vén ngan séch
nha nudc

2. Nhan dinh nao dwéi day la dung?

A. Hoat dong tng dung cdng ngh¢ thong tin s dung kinh phi chi thuong
xuyén ngan sach nha nudc déu phai 1ap du an dau tu cong.

B. Hoat ddng dau tu rng dung cdng ngh¢ thong tin sir dung nguén von
dau tw cong phai 1ap du an dau tw cong

C. Hoat dong thué dich vu cdng nghé thdng tin st dung kinh phi chi thuong
xuyén ngan sach nha nudc phai dugc lap thanh dyu an

3. Theo quy dinh ciia Lust Pau tw cdng va Nghi dinh sb 73/2019/ND-
CP ngay 05/9/2019 cha Chinh phi quy dinh quan ly dau tw &ng dung cong
nghé thong tin sir dung nguon von ngan sach nha nwoc, dw an dau tw @ng
dung CNTT dwec phan loai thanh nhitng nhom nao?

A. Nhém du an sir dung vén dau tu phat trién va nhém du an sir dung vén
chi thuong xuyén ngan sach nha nuéc

B. Nhom du an quan trong va nhom duy an it quan trong

C. Nhém dy an ¢ tinh chat phuc tap, quy mé 16n va nhdm du an don gian,
quy mé nho

D. Dw &n quan trong quéc gia, dw &n nhém A, dw 4n nhém B, dw &n
nhom C
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4. Nghi dinh sé 73/2019/ND-CP ngay 05/9/2019 cua Chlnh pha quy
dinh quén 1y dau tw @ng dung cong nghé thdng tin sir dung nguén vén ngan
sach nha nwéc 4p dung ddi véi ddi twong nao?

A. Ap dung d6i véi co quan, t6 chuc, ca nhan tham gia hoic c6 lién
quan den hoat ddng quan ly dau tw @wng dung céng nghé thong tin sir dung
nguon von ngin sach nha nuéc

B. Ap dung d6i véi co quan, t6 chirc, ca nhan tham gia thuc hién dich vu
su nghiép cong linh vuc cong nghé thong tin

C. Ap dung ddi véi co quan, to chirc, c& nhan thuc hién cac dé tai khoa hoc
cong nghé

D. Ap dung d6i véi cac to chic, ca nhan tham gia vao hoat dong san xuat
san pham phan cing, phan mém va cung cap dich vu cong ngh¢ thong tin

5. Hoat dong wng dung cong nghé thong tin sit dung kinh phi chi
thwong xuyén ngin siach nha nwéc c¢6 dwoe diéu chinh béi Nghij dinh s6
73/2019/ND-CP ngay 05/9/2019 caa Chinh phii quy dinh quan ly dau tw &ng
dung cdng nghé théng tin sir dung ngudn von ngéan sach nha nwéc khong?

A.Co
B. Khong

6. Trwong hep du an trong linh vuc khac cé hang muc wng dung cong
nghé thong tin, viéc quan Iy chi phi, quan ly chat lweng hang muc wng dung
cong nghé thong tin d6 c6 phai thuc hién theo quy dinh tai Nghi dinh so
73/2019/ND-CP khéng?

A. Khoéng
B. Cé

7. Trinh tw dau tw dw an dau tw ¥ng dung cdng nghé thong tin bao gom
nhirng giai doan nao?

A. 03 giai doan: Lap bao cao dé xuat chu truong dau tu, 1ap du an dau tu,
lap thict ké co so

B. 03 giai doan: Lap thiét ké co sa, lap thiét ké chi tiét, 1ap thiét ké ky thuat

C. 03 giai doan: Lap dy an dau tu, tham dinh du 4n dau tu, phé duyét du an
dau tu

D. 03 giai doan: Chuin bj du tw, thuc hién dau tw, két thic diu tu.

8. Dw an dau tw &ng dung cdng nghé thong tin thiét ké 02 budéc 1a nhiing
bwéc thiet ke nao?

A. Thiét ké 02 buéc gom thiét ké co sé va thiét ké chi tiét
B. Thiét ké 02 bugc gom thiét ké so bo va thiét ké ky thuat
C. Thiét ké 02 budc gom thiét ké tong thé va thiét ké chi tiét
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9. Giai doan chuén bi diu tu két thic khi nao?

A. Khi tham dinh xong bao c4o nghién ciru kha thi

B. Khi ngudi c6 tham quyén phé duyét cha truong dau tu du 4n

C. Khi don vi ¢au méi tham dinh trinh két qua tham dinh dy &n

D. Khi ngudi c6 thim quyén quyét dinh diu tw phé duyét duw an.
10. B4o c4o kinh té - k§ thuit dwoc 1ap trong truong hop niao?
A. Truong hop duw an dwoc thuc hién thiét ké 01 buéc

B. Truong hop du an duoc thiét ké 2 budc

C. Truong hop lap dé cuong va du toan chi tiét

D. Truong hop lap ké hoach thué dich vu CNTT

11. Truwong hop thiét ké 2 buéc, tham quyén phé duyét thiét ké chi tiét
va du toan trong giai doan thuc hién dy an thuc hi¢n nhw the nao?

A. Chu dau tu phai trinh Bo TTTT phé duyét thiét ké chi tiét va du toan

B. Chu dau tu phai trinh ngudi c6 tham quyén quyét dinh du an phé duyét
thiéet ke chi tiét va du toan.

C. Chi dau tw phé duyét thiét ké chi tiét va dy toan
D. Ban quan ly du an phé duyét thiét ké chi tiét va du toan
12. Nhan dinh nao sau day la ding

A. Hoat @ong bao tri, bao duéng, sira chira hé thong ha tang ky thuat,
phan mém sir dung kinh phi chi thwong xuyén khong phai lap dw an

B. Hoat dong bao tri, bao dudng, sira chita hé théng ha tang ky thuat, phan
mém st dung kinh phi chi thuong xuyén bat bugc phai lap du an.

~ C.Hoat dong bao tri, biao dudng, sira chira h¢ thong ha tang k§ thuat, phan
mém st dung kinh phi chi thuong xuyén phai gui Bo TTTT tham dinh

13. Chuén bi dau tw bao gom nhirng cong viéc nio?

A. Phwong an 1

(1) Lap, thAm dinh, quyét dinh chi trwong dau tw dw 4n
(2) Thuc hién khao sat

(3) Lap, tham dinh, quyét dinh dau tw dw 4n

B. Phuong 4n 2

(1) Lap danh muc dy an

(2) Lya chon nha thau

(3) Trinh phé duyét du an

C. Phuong 4n 3
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(1) Khao sat hién trang, nhu cau dau tu
(2) Phé duyét két qua khao sét

(3) Phé duyét du an

D. Phuong 4n 4

(1) Lap Bao céo nghién ctru kha thi

(2) Tham dinh dy &n

(3) Phé duyét du an

14. Bit budc phai thuc hién giam sat trién khai ddi véi phin mém ndi by?

A. Pung

B. Sai

15. Pé kiém soat chat lhwrong ddi véi phan mém ndi b, theo hinh thirc nao?
A. Kiem thir

B. Van hanh thir
C. Kiém thir va van hanh thu
D. Kiém thir hoic van hanh thir

16. Hoat dgng thué dich vu cong ngh¢ thong tin san co trén thi truong
dwoc thuc hién nhw the nao?

A. Pon vi sir dung ngin sach dwgc giao nhiém vu thué dich vu thuc
hién theo quy dinh caa phap luat vé mua sam tai san, hang hoa, dich va nham
duy tri hoat dgng thwong Xuyén cia co quan, don vi

B. Don vi su dung ngan sach dugc giao nhiém vu thué dich vu thuc hién
1ap va to chuc trién khai ke hoach thué dich vu cong ngh¢ thong tin trong trudng
hop nguoi co tham quyén quyét dinh thué dich vu yéu cau phai Iap ké hoach thué
dich vu céng nghé thong tin

C. Ca hai truong hop trén

17. Hoat dong thué dich vu cong nghé thong tin khong sin c6 trén thi
trueong dwoc thuc hién nhw the nao?

A. DBon vi st dung ngan sach duoc giao nhiém vu thué dich Vu‘thu’c hién
theo quy dinh cua phap luat vé mua sam tai san, hang hda, dich v nham duy tri
hoat dong thuong xuyén cia co quan, don vi theo yéu cau cuaa cap co tham quyén.

B. Pon vi sir dung ngin sach dwgc giao nhiém vu thué dich vu thuc
hién lap va to chac trién khai ké hoach thué dich vu cong nghé thong tin
trong treong hop ngwoi co tham quyen quyet dinh thué dich vu yéu cau phai
lap ke hoach thué dich vu cong nghé thong tin

C. Ca hai truong hop trén
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PHAN V o
AN TOAN, AN NINH MANG TRONG CHUYEN POl SO

CHUYEN PE I

TONG QUAN TINH HINH AN TOAN, AN NINH MANG TRONG CO
QUAN NHA NUOC

I. TONG QUAN TINH HINH AN TOAN, AN NINH MANG

Hién nay, tinh hinh an toan, an ninh mang dang dién bién rat phuc tap.
Trong nam 2023, thiét hai boi cac vu tan cdng mang trén thé gidi da 1én t6i 8.000
ty USD (theo Cybersecurity Ventures thong ké).

Nam 2023 di chung kién 13.900 vy tan cdng mang vao cac hé théng tai
Viét Nam, ting 9,5% so v6i nam 2022. Trong s d0, c6 toi 554 website cua cac
co quan, t6 chizc chinh phii va gido duc véi tén mién .gov.vn va .edu.vn bi xam
nhap va chen mé quang cao co bac, ca dd. Hon 83.000 may tinh, may cha bi ma
doc ma hoa dit liéu tong tien tan cong, ting 8,4% so v4i nam trude. Tinh trang 19
lot dir liéu ca nhan dat mirc bao dong, kéo theo hang loat hinh thuc lira dao truc
tuyén lién tuc xay ra.

Nam 2023, trung binh mdi thang c6 1.160 vu tin céng mang vao cac to
chuc tai Viét Nam, ting 9,5% so voi ndm 2022. Cac muc tiéu chi yéu 1a co quan
chinh pha, hé thong ngan hang, t6 chuc tai chlnh hé thong cong nghiép va cac hé
thdng trong yéu khac. Bac biét, trong 3 thang cudi nam, sb vu tin cong mang ting
manh vai 1.614 vu trong mot thang.

Cac diém yéu bi tan cdng nhiéu nhat tai Viét Nam nam 2023. Ty & cao nhat
1a diém yéu con ngudi, chiém 32,6% tong sé vu viéc. Tin tac (hacker) sir dung
email gia mao (phishing) co tép dinh kém ma doc dudi dang tép van ban hoac noi
dung c6 duong link dang nhép gia mao dé chiém tai khoan, kiém soat may tinh
nguoi dung tir xa. Piém yéu cé ty 1é cao thi hai 12 15 hong cua cac nén tang, dich
vu phan mém cai dat trén may chu chiém 27,4%. Céac phan mém bi khai thac 13
phan mém Mail Server, nén tang quan ly noi dung, nén tang chia sé di liéu...
Piém yéu thr 3 1a céc 16 hong caa website do to chiic ty phat trién chiém 25,3%
sb vu viéc. Cac 16 hong thuong bi khai thac 13 16 hong SQL Injection, mat khau
quan tri yéu hoic sir dung thu vién c6 16 hong.

Ma dgc ma hoa dir ligu

Nam 2023, 43,6% may tinh tai Viét Nam bi ma doc tan cong, giam nhe
8,6% S0 V6i nam trude nhung van & muic cao cua thé gidi. Pac biét, quy 4 nim
2023, s6 cudc tan cong ma hda dit lidu ting 23% so véi trung binh 3 quy dau
nim, véi s6 luong bién thé ma doc ma hoa dit liéu 1a 37.500 ma, ting 5,7% so
V61 nam 2022.
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L lot dir liéu va lira dao truc tuyén

Tinh trang 16 lot dir liéu cua nguoi dung tai Viét Nam da & mic bao dong.
Theo théng ké nam 2023, Bo Cong An di phai canh béo, xu Iy hang chuyc trigu
C4c Vu Viéc c6 lién quan dén xam pham co so dit liéu ca nhan. Nghiém trong hon,
cac dir licu nay da duogc rao ban trén cac dién dan, tham chi rao ban trén ca cac
hoi nhom Telegram. Theo d6, chi can bo ra vai traim nghin déng 1a c6 duoc dit
liéu c& nhan caa nhiéu nguoi.

C6 hai nguy@n nhan chinh dan dén 16 lot dit liéu tai Viét Nam, nguyén nhan
thir nhat 1a do cac hé théng thu thap, luu trir thong tin ngudi dung nhung khong
dam bao an ninh, tir d6 bj tin tic xam nhap lay cap di liéu hodc bi nhan vién chu
dong ban ra ngoai thu loi bat chinh. Nguyén nhan tht hai 1a do ngudi ding chu
quan, bat can ty minh 16 lot théng tin trén mang hoic trén cac website mua ban
truc tuyén.

Sim rac, tai khoan ngan hang rac tran lan, dir liéu c& nhan bi 16 lot cung vai
su pho bién ciia cong nghé tri tué nhan tao gia mao hinh anh, giong néi (DeepFake)
d3 kéo theo hang loat vu viéc lira dao tryc tuyén xay ra trong nam 2023. Ké xau
dua vao dir liéu c6 duoc, dung Ién cac kich ban danh riéng cho tirng muc tiéu,
d6ng thoi st dung DeepFake dé gia mao hinh anh, giong ndi, khién cho nan nhan
rat kho phat hién. Theo thong k&, cd t6i hon 24 hinh thirc lira dao khac nhau, trong
d6 noi bat nhat I lira “viéc nhe, luong cao”, ltra dau tu chimg khoan, dau tu ngoal
héi 13i khung, gia mao nguoi than, ban bé gap tai nan, gia mao cdng an, can bo
thué, Itra cai @ng dung gia mao chiém quyén diéu khién dién thoai. Nhiéu truong
hop nan nhan d3 bi mat nhirng khoan tién rat 16n, 1én dén ca ty dong.

Viét Nam di dat duoc nhiéu thanh tuu trong viéc giam ty 1& may tinh bi
nhiém ma doc va nang cao nhan thicc vé an ninh mang. Tuy nhién, cc t6 chic
can tiép tuc nang cao cac bién phap bao vé va giam sat an ninh mang dé dam bao
an toan thong tin va dir liéu ca nhan trong twong lai.

Il. TAM QUAN TRONG CUA BAO PAM AN TOAN, AN NINH
MANG TRONG CHUYEN POI SO

Chuyén doi s6 dang 1a xu hudng tat yéu caa thoi dai, mang dén nhiing loi
ich to 16n cho cac doanh nghiép va ca nén kinh té. Tir viéc nang cao hiéu qua san
xuat kinh doanh, rat ngan thoi gian giao dich, dén viéc mé rong thi trudng va tao
ra nhitng san pham dich vu méi, chuyén doi sé da va dang 1am thay doi sau sac
cudc sdng cua ching ta.

Tuy nhién, bén canh nhiing co hoi, chuyén ddi sb ciing dit ra nhitng thach
thirc méi, dac biét 1a vé an toan va an ninh mang. Vai sy phét trién caa céng nghé
thong tin, cac loai hinh tin céng mang ngay cang tro nén tinh vi va phic tap hon,
de doa tryc tiép dén dit liéu, hé thong théng tin va tai san caa cac to chic, c& nhan.

Nhitng ly do bao dam an toan, an ninh mang quan trong trong qua trinh
chuyén doi so:
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- B40 vé thanh qua cua chuyén doi sb: Cac hé thdng théng tin, dix liéu, nén
tang s6 1a nhiing tai san v6 hinh nhung co gia tri rat 16n dbi véi céc to chuc. Viec
bi tAn cong mang cd thé dan dén mat mat di liéu, gian doan hoat dong, lam anh
huong dén uy tin va gay thiét hai vé tai chinh.

- B4o vé thong tin c4 nhan: Théng tin ¢4 nhan duoc luu trir trén hé thdng
thong tin 12 tai san quy gia can duoc bao vé. Viéc ro ri thdng tin c& nhan khéng
chi vi pham phap luat ma con 1am mat long tin cua nguoi dung, gy anh hudng
dén uy tin cua to chuc.

- Bao dam su phét trién bén viing cua nén kinh té s6: An toan, an ninh mang
la nén tang dé xay dung mot nén kinh té sé phat trién bén viing. Khi ngudi ding
cam thay an toan khi sir dung céc dich vu truc tuyén, ho sé san sang tham gia vao
nén kinh té s, tao ra nhiéu co hoi kinh doanh méi.

Pé bao dam an toan, an ninh mang trong qua trinh chuyén doi s6, cac to
chuc can:

- Pau tur manh mg cho an ninh mang: Nang cap hé thong bao mat, dau tu
vao cac giai phap bao mat tién tien, xay dung tuong lira, hé thong phéat hién xam
nhap...

- Nang cao nhan thac vé an ninh mang cho can b, nhan vién: T chirc cac
khoa dao tao, nang cao nhan thuac vé cac moi de doa an ninh mang, cach thuc
phong tranh va tng pho vai cac cudc tan cong.

- Xay dung chinh sach l?éo mat chat phé: Ban hanh céac quy dinh v{% béq mat
thong tin, quy trinh xur ly su co, quy dinh vé viéc sur dung cac thiet bi, phan mem...

- Hop tac véi cac don vi cung cp dich vu bao mat: Tim kiém sy hd tro tur
cac chuyén gia bao mat dé danh gia mic do an toan cua hé thong, phat hién va
khac phuc cac 16 hong bao mat.

Két luan: Bao dam an toan, an ninh mang 1a mot phan khdng thé thiéu
trong qua trinh chuyén doi so. Bémg cach dau tu ding marc va c6 nhitng bién phap
bao mat hiéu qua, cac to chuc cd thé bao vé thanh qua cua minh, xay dung long
tin véi ngudoi ding va gop phan vao su phat trién bén viing cua nén kinh té so.

L pAM BAO AN TOAN, AN NINH MANG TRONG CO QUAN
NHA NUOC
1. Tong quan vé Luat An toan thdng tin mang; Luat An ninh mang
1.1. Luat An toan thdng tin mang

Ngay 19/11/2015, trong phién hop toan thé tai hoi truong cua ky hop thir
10 Quodc hoi khoa XIII, dai bieu Quoc hoi da bieu quyet thdng qua Luat An toan
théng tin mang véi 424/425 dai biéu co mat tan thanh. Luat An toan théng tin
mang s€ chinh thac ¢ hiéu luc thi hanh ké tir ngay 01/7/2016.

Luat An toan thong tin mang quy dinh vé hoat dong an toan théng tin mang,

quyén, trach nhiém cia co quan, to chirc, ¢4 nhan trong viéc bao dam an toan
thong tin mang; mat ma dan sy; tiéu chuan, quy chuan k¥ thuat vé an toan thong
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tin mang; kinh doanh trong linh vuc an toan thong tin mang; phat trién ngudn
nhan luc an toan théng tin mang; quan 1y nha nudc vé an toan théng tin mang.

Luat An toan thdng tin mang gdm 8 Chuong, 54 Diéu, quy dinh vé hoat
dong an toan thong tin mang (ATTTM), quyén va trach nhiém cua co quan, to
chuc, ca nhan trong viéc bao dam ATTTM; mat ma dan sy; tiéu chuan; quy chuan
ki thuat vé ATTTM; kinh doanh _trong hnh vuc ATTTM; phét trién nguon nhan
luc ATTTM; quan 1y nha nuée vé ATTTM.

ChU’O’ng I. Nhitng quy dinh chung: Quy dinh pham vi diéu chinh; doi
tuong ap dung; giai thich tir ngir; nguyén tic bao dam an toan thdng tin mang;
chinh sach cua Nha nudc vé an toan thdng tin mang; hop tac qubc té vé an toan
thong tin mang; cac hanh vi bi nghiém cam; xa Iy vi pham phép luat vé an toan
thong tin mang

Chuong II. Bao dam an toan thdng tin mang, bao gom 04 myc:

+ Muc 1. Bao vé théng tin mang: quy dinh vé phan loai théng tin; quan Iy
gui thdng tin; phong ngira, phat hién, ngin chan va xir Iy phan mém doc hai; bao
dam an toan tai nguyén vién théng: (ing ctu su ¢b an toan théng tin mang; tng
ctru khan cap bao ¢am an toan théng tin mang qudc gia; trach nhiém caa co quan,
t6 chiic, & nhan trong bao dam an toan théng tin mang.

+ Muc 2. Bao vé thong tin ca nhan: quy dinh vé nguyén tic bao vé théng
tin c& nhan trén mang; thu thap va su dung thdng tin ca nhan; cap nhat, stra doi va
huy bo thong tin c& nhéan; bao dam an toan thong tin ca nhan trén mang; trach
nhiém cda co quan quan ly nha nudc trong bao vé thdng tin ca nhan trén mang.

+ Muc 3. Bao vé hé théng thong tin: quy dinh vé phan loai cip do an toan
hé thdng thong tin; nhiém vu bao vé hé thong théng tin; bién phap bao vé hé thong
thong tin; giam sat an toan hé thong thong tin; trach nhiém cua chu quan h¢ théng
thong tin; hé thong thdng tin quan trong qudc gia; trach nhiém bao dam an toan
thong tin mang cho hé théng thong tin quan trong quéc gia.

q + Muc 4. Ngan chin xung dot thdng tin mang: quy dinh vé trach nhiém cua
to chuc, ca nhan trong viéc ngén chan xung dot thong tin trén mang; ngén chan
hoat dong str dung mang d¢ khing bo.

Chuwong II1. M4t mé dan sy: Quy dinh vé san pham, dich vy mat mé dan
su; kinh doanh san pham, dich vu mat ma dan su; trinh ty, tha tuc dé& nghi cap
Giay phép kinh doanh san pham dich vu mat ma dan su; stra d6i, bd sung, cap,
gia han, tam dinh chi va thu hoi Giay phép kinh doanh san pham, dich vu mat ma
dan su; xuat khau, nhap khau san pham mat ma dan su; trach nhiém cua doanh
nghiép kinh doanh san pham, dich vu mat ma dan su va trach nhiém cua to chuc,
ca nhan str dung san pham, dich vu mat ma dan su.

Chuong IV. Tiéu chuin, quy chuan ky thuat an toan thong tin
mang: Quy dinh vé tiéu chuan, quy chuan ky thuat an toan thang tin mang; quan
ly tiéu chuan quy chuan ky thuat an toan théng tin mang; danh gia hop chuan,
hop quy vé an toan théng tin mang.
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Chuong V. Kinh doanh trong linh vuc an toan thdng tin mang, bao gom
02 muc:

+ Muc 1. Quy dinh vé cap Gidy phép kinh doanh san pham, dich vu an toan
thong tin mang gom: kinh doanh trong linh vyc an toan thong tin mang; san pham
dich vu trong linh vuc an toan thdng tin mang; diéu kién cap Glay phép kinh doanh
san pham, dich vy an toan théng tin mang; hd so dé nghi cap Giay phép kinh
doanh san pham, dich vu an toan thdng tin mang; tham dinh ho so va Giay phép
kinh doanh san pham, dich vu an toan thong tin mang; sira doi, bd sung, gia han,
tam dinh chi, thu hdi va cap lai Giay phép kinh doanh san phém, dich vu an toan
thong tin mang; trach nhiém cua doanh nghiép kinh doanh san pham, dich vu an
toan théng tin mang.

+ Muyc 2. Quy dinh vé quan Iy nhap khau san pham an toan thong tin mang
gom: nguyén tac quan ly nhap khau san pham an toan théng tin mang; san pham
nhap khau theo gidy phép trong linh vuc an toan théng tin mang.

Chuong VI. Phat trién nguon nhan lyc an toan théng tin mang: Quy
dinh vé dao tao, boi dudng nghiép vu veé an toan thdng tin mang; van bang, ching
chi dao tao vé an toan théng tin mang.

Chuong VII. Quan Iy nha nwéc vé an toan théng tin mang: Quy dinh
vé noi dung quan 1y nha nudc vé an toan thoéng tin mang; trach nhiém quan ly
Nha nuéc vé an toan théng tin mang. Trong d6, quy dinh rd trach nhiém cua Bo
Théng tin va Truyen thong, Bo Quoc phong, Ban Co yeu Chinh phi, Bo Cong
an va cac B9, co quan ngang B9, UBND tinh, thanh phd tryc thude Trung uong
trong pham vi nhiém vy, quyén han ciia minh thyuc hién quan 1y nha nuéc vé an
toan thong tin mang.

Chwong VIIL Pieu khoan thi hanh: Quy dinh veé thoi diém c6 hiéu lyc
cua Luat an toan thong tin mang ke tir ngay 01/7/2016, Chinh phu, co quan nha
nudc cd tham quyén quy dinh chi tiét cac diéu, khoan duoc giao trong Luat.

1.2. Tong quan Luit an ninh mang

Ngay 12/6/2018, tai Ky hop thu 5, Qudc hoi Khoa XIV di thong qua Luat
An ninh mang s 22/2018/QH14 vdi ty 1é 86,86% can cir theo Hién phap nudc
Cong hoa xa hoi cha nghia Viét Nam.

Luat an ninh mang quy dinh vé hoat dong bao vé an ninh quéc gia va bao
dam trat tu, an toan x& hoi trén khdng gian mang; trach nhiém cua co quan, to
chuc, c& nhan cd lién quan.

Luat gdm 7 Chuong, 43 Diéu, quy dinh nhitng ndi dung co ban vé an ninh
mang ddi véi hé thdng thdng tin quan trong vé an ninh quéc gia; phong ngira, xir
ly hanh vi xdm pham an ninh mang; trién khai hoat dong bao vé an ninh mang va
quy dinh trach nhiém cta co quan, to chuc, ca nhan. Cu thé:

Chuong I. Nhitng quy dinh chung gom 9 Biéu. B¢ 1a cac quy dinh vé pham
vi diéu chinh, giai thich tir ngit (an ninh mang; bao vé an ninh mang; khong gian
mang; khong gian mang quéc gia; co sd khong gian mang quéc gia; cong két ndi



125

qudc té; toi pham mang; tin cdng mang; khung bd mang; gian diép mang; tai
khoan so nguy co de doa an ninh mang; su c6 an ninh mang; tinh hUOng nguy
hiém vé an ninh mang), chinh sach cua Nha nuéc an ninh mang, nguyén tac bao
v¢ an ninh mang; bién phap bao vé an ninh mang, bao vé khong gian mang quéc
gia, hop tac qudc té vé an ninh mang; cac hanh vi nghiém cam vé an ninh mang,
Xt ly vi pham phap luat an ninh mang.

Chuwong I1. Bio v¢ an ninh mang d6i vai hg thong thang tin quan trong ve
an ninh quéc gia. Chuong nay gdm 5 Diéu, quy dinh chi tiét vé: Hé thong thdng
tin quan trong vé an ninh qUOc gia; tham dinh an ninh mang déi vai hé thong thong
tin quan trong vé an ninh qUOc gia; danh gia diéu kién an ninh mang dbi véi hé
théng thong tin quan trong V€ an ninh qUOc gia; kiém tra an ninh mang dbi voi
thdng thong tin quan trong Ve an ninh qUOc gia; giam sat an ninh mang dol véi hé
théng thdng tin quan trong vé an ninh quéc gia; tng pho, khic phuc su ¢b an ninh
mang ddi véi hé théng théng tin quan trong an ninh quéc gia.

Chuong II1. Phong ngira, Xt Iy hanh vi x&m pham an ninh mang gom 7
Diéu quy dinh vé: Phong ngira, xtr Iy théng tin trén khong gian mang cé noi dung
tuyén truyén chéng pha Nha nuéc Cong hda x& hoi chu nghia Viét Nam; kich
dong gay bao loan, phé réi an ninh, gay réi trat tu céng cong; 1am nhuc, vu khéng;
xam pham trat tu quan ly kinh té; phong, chong gian diép mang; bao vé théng tin
thudc bi mat nha nudc, bi mat cdng tac, bi mat kinh doanh, bi mat ca nhan, bi mat
gia dinh va doi song riéng tu trén khong gian mang; Phong, Chéng hanh vi su
dung khong gian mang, cdng ngh¢ thong tin, phuong tién dién tur dé vi pham phép
luat vé an ninh québc gia, trat ty an toan xa hoi; phong, chong tan cong mang;
phong, chong khung b6 mang; phong ngira, xir ly tinh hudng nguy hiém vé an
ninh mang; dau tranh bao vé an ninh mang.

Chuong IV. Hoat dong bao vé an ninh mang gém 7 Piéu, quy dinh vé:
Trién khai hoat dong bao vé an ninh mang trong co quan nha nuéc, to chuc chinh
tri ¢ trung wong va dia phuong; kiém tra an ninh mang i vai hé thdng thdng tin
cua co quan, t6 chirc khong thuoc Danh muc hé théng thdng tin quan trong vé an
ninh qUOc gia; bao v¢ an ninh mang d6i voi co sé ha tang khong gian mang quéc
gia, cong két ndi mang qudc té; bao dam an ninh thdng tin trén khong gian mang;
nghién ctu, phét trién an ninh mang; nang cao ning lyc tu chu vé an ninh mang;
bao vé tré em trén khong gian mang.

Chuong V. Bao dam hoat dong bao vé an ninh mang gom 6 Piéu, quy dinh
cu thé: Luc lwgng bao vé an ninh mang; bao dam ngudn nhan lec bao vé an ninh
mang; tuyén chon, dao tao, phat trién luc lwgng bao vé an ninh mang; gio duc,
boi dudng kién thirc, nghiép vu an ninh mang; phd bién kién thirc vé an ninh
mang; Kinh phi bao vé an ninh mang.

Chuong VL Trach nhiém cua co quan, t6 chirc, ca nhan gom 7 Piéu, quy
dinh ve trach nhiém cua Bo Cong an, B Quédc phong, B Thong tin va Truyén
thong, Ban Co yéu chinh pha va trach nhiém cua Bo, nganh, UBND cép tinh ciing
nhu doanh nghiép cung cap dich vu trén khdng gian mang ciing co quan, td chic,
ca nhan st dung khéng gian mang.
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‘Chwong VIL Dicu khoan thi hanh, gom Piéu 43 quy dinh higu lyc thi hanh.
Cu thé, Luat An ninh mang c6 hiéu luc thi hanh tir ngay 01/01/2019.

2. Pam bao an toan, an ninh théng tin theo mé hinh 4 lép
2.1. M6 hinh “4 l¢p” trong bao dam an toan théng tin mang

Mo hinh ‘4 16p’ 1a hé thdng bao gdm: Luc lugng tai chd; To chicc hoic
doanh nghiép giam sat, bao vé chuyén nghiép; T6 chac hodc doanh nghiép doc
lap kiém tra, danh gia dinh ky; Két ndi, chia sé théng tin véi hé thdng giam sat
quéc gia.

Pay 1a hé théng nham bao d¢am an toan théng tin mang duoc Tha tudng
Chinh phu chi dao thyc hién tai Chi thi 14/CT-TTg ngay 07/6/2019 vé viéc
tang cudng bao dam an toan, an ninh mang nham cai thién chi s6 xép hang cua
Viét Nam.

Mo hinh nay dugc Bo Thong tin va Truyén thong huéng din thyc hién
tai: Cong van 1552/BTTTT-CATTT ngay 28/4/2020 vé viéc don dbc to chic trién
khai bao dam an toan thdng tin cho hé thdng thong tin theo mé hinh “4 16p”; Cong
van 1598/BTTTT-CATTT ngay 28/4/2022 vé viéc ting cudng bao dam an toan
thong tin theo cap do va nang cao nang luc bao dam an toan thong tin theo mo
hinh “4 16p”; Cong van 235/CATTT-ATHTTT ngay 08/4/2020 cia Cuc An toan
thong tin vé viéc hudng dan mo hinh dam bao an toan thong tin cap B9, tinh.

Theo théng ké cac bao cdo cua cac co quan hién nay thi 100% Bo, co quan
ngang Bo, dia phuong da trién khai bao dam an toan thong tin theo mé hinh “4
|6p”. Tuy nhién, Bd Thong tin va Truyén thong nhan thay rang viéc t6 chirc bao
dam an toan thong tin theo theo mé hinh “4 16p” clia cac co quan van & muc co
ban, mang tinh hinh thirc chua thyuc chat va day du yéu cau dé bao dam an toan
thong tin.

2.2. Muc tiéu thyc hién mé hinh “4 16p”

Déi véi viéc thuc hién mé hinh nay, Bo Thong tin va Truyen thong da dua
ra muc tiéu 100% hé thong thdng tin cia co quan, t6 chtrc dugc to chuc bao dam
an toan théng tin mot cach toan dién, thuc chat theo hudng dan cia Bo. Bén canh
do, phai doi hoi nang cao nang luc cua l6p glam sét, bao vé chuyén nghiép va két
ndi, chia sé théng tin véi hé thdng giam sat qudc gia.

2.3. Giai phap thuc hién mé hinh “4 16p”

- Nang cao ning luc lyc luong tai chd dap wng yéu cau méi thong qua dao
tao, tuyéen dung hoac thué chuyén gia, bao dam moi don vi chuyén trach an toan
théng tin c6 toi thiéu 05 chuyén gia an toan thong tin mang.

- Hoan thanh mé réng pham vi giam sat, bao vé cho 100% hé théng théng
tin thudc pham vi quan Iy cham nhét trong thang 11/2024. B4i vai cac hé théng
thong tin cap do 3 tro 1&n, khuyén nghi to chirc giam sat, bao vé day du cac 16p:
l6p mang, 16p Gng dung, 16p co s& dit lidu, 16p thiét bi dau cudi.



127

- Kiém tra, danh gi4 an toan thong tin dinh ky theo quy dinh cho hé théng
thong tin thudc pham vi quan ly. Ra soat danh sach cac webiste (.gov.vn) bao gém
ca cac sub domain dé tién hanh danh gia an toan thong tin dinh ky va trién khai
gan nhén tin nhiém mang cho cac webiste.

- Duy tri ket noi on dinh, chia sé day du dit liéu gidm sat theo thoi gian thuc
vé Hé thong giam sat quéc gia dé duoc hd tro giam sat, phan tich, canh bao sém
cac nguy co ve€ an toan thong tin mang va tan cbng mang.

- Thay doi tu duy tir phét trién cac h¢ thong thdng tin, phan mém riéng I
sang dau tu cac nen tang so hodc thué mua cac dich vu do cac doanh nghi¢p cung
cap ha tang da trién khai day du giai phap bao dam an toan h¢ thong thong tin theo
cap do va mé hinh “4 16p”.

3. Pam bao an toan thong tin theo cap dé.

3.1. Khai niém

Pam bao an toan hé thong thong tin theo cap do la cac hoat dong xac dinh
cap do, xay dung, tham dinh hd so dé xuat cap do, phé duyét cap do an toan thong
tin cho cé4c hé thong thong tin va trién khai day du phuong an bao dam an toan hé
théng thdng tin (bao gom céac bién phap quan ly va ki thuat) nham bao vé hé thong
thong tin phi hop theo cap do.

“Bao dam an toan hé théng thong tin theo cap do 1a bign phap trong tam, cot
161 dé bao vé cac hé thong thong tin dugc quy dinh tai Luat An toan théng tin
mang nam 2015.

3.2. Phén loai

Hé thong thong tin duoc phan loai theo 05 cap do6 an toan (theo Khoan 2
bicu 21 Luat An toan théng tin mang nam 2015), nhu sau:

- Cép do 1 1a cap do ma khi b phé hoai s& 1am ton hai téi quyen va loi ich
hop phép cua to chir, ca nhan nhung khong lam ton hai téi loi ich céng cong, trat
tu, an toan xa hoi, quoc phong, an ninh quoc gia.

_ - Cép do 2 la clp do ma khi bi pha hoai s& Iam ton hai nghiém trong ti
quyen va loi ich hop phap cua to chuc, ca nhan hodc lam ton hai toi loi ich cong
cong nhung khong lam ton hai t6i trat tu, an toan xa hoi, quoc phong, an ninh
quoc gia.

- Cap d6 3 1a cap d¢6 ma khi bi pha hoai s& 1am tén hai nghiém trong téi san
xuat, loi ich cbng cong va trat tu, an toan xa hoi hoac lam ton hai téi quoc phong,
an ninh quoc gia.

- Cap d0 4 1a cap do ma khi bi pha hoai s& 1am ton hai dac biét nghiém trong
toi loi ich cong cong va trat ty, an toan xa hoi hodc lam tén hai nghiém trong téi
qudc phong, an ninh quéc gia.

- Cap do 5 la cap do ma khi bi pha hoai s€ lam t6n hai dac biét nghiém trong
toi quéc phong, an ninh qUOc gia. Pay 1a cap do cao nhat, cac hé thdng thdng tin
cap do 5 dugc wu tién ngudn luc bao dam an toan thdng tin.
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3.3. Xac dinh cip d¢ an toan hé théng théng tin

Tiéu chi xac dinh cip d6 an toan hé thdng thdng tin tir cdp do 1 dén cap do
5 dugc quy dinh tai tir Diéu 7 dén Diéu 11 Nghi Binh sé 85/2016/ND-CP ngay
01/7/2016 cua chinh phu vé bao dam an toan hé thong thong tin theo cap do (Nghi
dinh s 85/2016/ND-CP).

3.3.1. Hé thong thdng tin cap do6 1
Can ctr quy dinh tai Diéu 7 Nghi dinh sb 85/2016/ND-CP:

Tiéu chi xac dinh: Hé théng thong tin phuc vu hoat dong noi Bo cia co
quan, t6 chac va chi xur ly théng tin cdng cong.

Vi du: Trang thong tin dién tir noi By, trang thong tin dién tir tong hop cua
co quan, don vi chi hoat dong theo quy dinh tai Biéu 20 Nghi dinh s 72/2013/Nb-
CP ngay 15/7/2013 caa Chinh phua vé quan ly, cung cap, sir dung dich vu Internet
va thong tin trén mang, khong xu ly thdng tin riéng, thong tin ca nhan, khéng cung
cap théng tin bi mat nha nudc, hd trg cung cap céc dich vu truc tuyén cho nguoi
dan, doanh nghiép.

3.3.2. Hé thong thdng tin cap dd 2

Cin cr cac quy dinh tai Diéu 8 Nghi dinh s6 85/2016/ND-CP, hé thong thong
tin cap do 2 la hé thong thong tin dap tng mot trong céc tiéu chi cu thé nhu sau:

a) Tiéu chi 1: Hé thong théng tin phuc vy hoat dong noi Bo cua co quan, to
chuc va co xur ly théng tin riéng, thdng tin ca nhan cia nguoi st dung nhung
khong xtr ly thong tin bi mat nha nuac.

Vi du: Mot s6 truong hop dién hinh:

- Trang thong tin dién tr ndi Bo, trang thong tin dién ta tong hop cua co
quan, don vi cO Xt ly thdng tin riéng, thong tin ca nhan ctia nguoi st dung (co tai
khoan dang nhap dé xem lich cong tac hoac xem thong bao riéng...).

- Hé thdng quan 1y vin ban va diéu hanh; hé théng quan ly can Bo, cong
chuc; hé théng thu dién tir; hé thong hop, hoi nghi truc tuyén; hé théng truyén
thanh théng minh ¢ trung wong ho4c tai dia phuong... phuc vu hoat dong ndi Bo
ctia mdt co quan, don vi hoic trién khai trén pham vi mot Bo, mot tinh.

- Hé théng quan Iy kham chira bénh tai cac bénh vién chua tich hop giai
phap cung cap hoic hd trg cung cap dich vu ding ky kham chira bénh truc
tuyén, khong luu trir ho so bénh an, thdng tin, két qua kham bénh, chita bénh,
kiém tra stc khoe cua cac dong chi Uy vién Bo Chinh tri, Ban Bi thu Trung
vong DBang.

- Hé théng théng tin xt Iy nghiép vu dung chung trién khai cho cac don vi
xt Iy nghiép vu caa mot nganh/linh vyc trén toan quoc, khdng cung cap, hd tro
cung cap dich vy truc tuyén cho ngudoi dan, doanh nghiép. ..

b) Tiéu chi 2: Hé thdng théng tin phuc vu ngudi dan, doanh nghiép thudc
mot trong cac loai hinh nhu sau:
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- Cung cap théng tin va dich vy cong truc tuyén tir mirc d6 2 tro xudng theo
quy dinh cuia phap luat (cung cap dich vy cng tryc tuyén mot phan theo quy dinh
tai Nghi dinh s6 42/2022/ND-CP ngay 24/6/2022 cua Chinh phu quy dinh vé viéc
cung cap thong tin va dich vu cong truc tuyén cta co quan nha nudc trén moi
trudng mang, thay thé Nghi dinh sé 43/2011/ND-CP, trong d6 khong ho trg chuc
nang cho phép ngudi st dung dién va gui tryc tuyén cac mau van ban dén co quan,
t6 chirc cung cap dich vu hoac c6 hd tro nhung céc giao dich trong qua trinh xu
ly hd so va cung cap dich vu khong dugc thuc hién trén méi trudng mang).

_- Cung cap dich vy tryc tuyén khong thudc danh muc dich vy kinh doanh
c6 dicu kién (theo quy dinh cua Luat Pau tu nam 2020).

- Cung cép dich vu truc tuyén khac c6 xir ly thdng tin riéng, thong tin ca
nhan cua dudi 10.000 ngudi st dung (s6 lugng nguoi su dung duoc tinh theo s6
tai khoan nguoi dung tuwong (tng tham gia su dung hé thong thong tin).

Vi du: Mét s6 truong hop dién hinh:

- Trang thong tin dién tir cua co quan, t6 chic ¢4 cung cap dich vu truc
tuyén cho ngudi dan, doanh nghiép dap tng téi thiéu mot trong cac tiéu chi ¢ trén
va chua dat mot trong cac tiéu chi hé théng thdng tin cap do 3 theo quy dinh tai
khoan 2 Biéu 9 Nghi dinh s6 85/2016/ND-CP.

- Bao dién tu, tap chi dién tir hoat dong theo quy dinh cuaa Luat Béo chi,
khong c6 tuong tac xur ly thdng tin ca nhan cua nguoi s dung hoac co6 tuong tac
Xt 1y thong tin ca nhan dudi 10.000 nguoi s dung dich vu.

- Nén tang s eOffice, nen tang s6 thu dién tir, nén tang s6 hop, hi nghi
truc tuyén... trién khai cho ngudi dan, doanh nghiép dudi 10.000 nguoi st dung.

- Nén tang hoc truc tuyén, nén tang luu trit tai liéu truc tuyén mai trién khai
duai 10.000 nguoi su dung.

- Hé thong quan ly kham chita bénh tai cac bénh vién da tich hop giai phap
cung cap hoac ho tro cung cap cac dich vu dang ky kham chita bénh tryc tuyen,
trong d6 s6 bénh nhén da tham gia dang ky kham chira bénh truc tuyeén méi & muc
dudi 10.000 nguoi va khong luu trit ho so bénh an, thong tin, ket qua kham bénh,
chira bénh, kiém tra sirc khoe cua cac dong chi Uy vién B Chinh tri, Ban Bi thu
Trung wong Dang...

c) Tiéu chi 3: Hé thong co s6 ha tang thong tin phuc vu hoat dong cia mot
co quan, to chuc.

Vi du: Mot sb truong hop dién hinh nhu Trung tam di liéu, Mang vién
thong dung riéng theo quy dinh cua Luat Vien thong (nhu HE thong tong dai dign
thoai noi Bo), co so dir Iqiéu noi Bo, Hé thong tong hop, phéan tich dix liéu noi
B§,... cia mot co quan, to chuc.

3.3.3. Hé thong thdng tin cap dé 3

Cén ctr Bieu 9 Nghi dinh s6 85/2016/ND-CP, h¢ thong thong tin cap do 3
la hé thong thdng tin co6 mot trong cac tiéu chi cu thé nhu sau:
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@) Tiéuchi 1: H¢ thdng thong tin xu Iy thdng tin bi mét nha nu6c hoac he
thong phuc vu quoc phong, an ninh khi bi pha hoai s& lam ton hai ti quoc phong,
an ninh quoc gia.

‘Luu y: Viée xac dinh hé thong thang tin ¢d xir Iy thong tin bi mat nha nudc
cé thé dua trén co s& cac Quyét dinh cua Thu tuéng ban hanh danh muc bi mat
nha nudc trong tung linh vuc cu the.

Vi du: Mét s truong hop dién hinh:

- Quyét dinh s6 960/QD-TTg ngay 07/7/2020 cua Thu tudéng Chinh pha ban
hanh danh muc bi mét nha nuéc linh vuc ndi vu ¢6 quy dinh “hd so nhan sy ddi
véi chie danh can B9, cng chuc, vién chac va cac chire danh 1anh dao, quan ly
thudc tham quyén caa Thu tuéng Chinh phu quyét dinh phé chuan chua cong
khai” 1a bi mat nha nudc mic do Mat. Do do, truong hop Heé théng quan ly can
B0 tai cac Bo, nganh, dia phuong c6 Iuu trir thong tin trén thi phai xac dinh la hé
théng thdng tin 1a cp do 3 (hoac cap do 4, cap do 5 tly thudc vao danh gia vé
mtrc d6 ton hai khi bi phé hoai).

- Quyét dinh sé 1295/Qb-TTg ngay 24/8/2020 cua Thu tudng Chinh phu
ban hanh danh muc bi mat nha nudc linh vuc y té ¢6 quy dinh “Hd so bénh &n,
théng tin, két qua kham bénh, chira bénh, kiém tra suc khoe cua cac dong chi Uy
vién Bo Chinh tri, Ban Bi thu Trung wong Pang” 14 bi mat nha nudc muc do Toi
Mat va “Sé ngudi méc, nguoi chét do bénh truyén nhidm nguy hiém mai phét
sinh chua rd tdc nhan gdy bénh chua dugc B§ Y té cong khai” 1a bi mat nha nudc
mirc d6 Mat. Do d6, trudng hop Hé théng quan Iy kham chira bénh tai cac bénh
vién c6 luu trit cac thong tin trén thi phai xac dinh la hé thong thong tin la cap
d6 3 (hoic cap d6 4, cap do 5 tly thudce vao danh gia vé mic do ton hai khi bi
pha hoai).

b) Tiéu chi 2: Hé théng thdng tin phuc vu nguoi dan, doanh nghiép thudc
mot trong cac loai hinh nhu sau:

- Cung cap théng tin va dich vu cdng truc tuyén tir mic do 3 trg 1én theo
quy dinh cua phép luat (cung cap dich vu cdng truc tuyén toan trinh hoic mot
phan theo quy dinh tai Nghi dinh s6 42/2022/ND-CP, trong do, hd tro chuc nang
cho phép ngu’OI str dung dién va gui truc tuyén cac mau van ban dén co quan, t6

chue cung cap dich vu, dong thoi, cac giao dich trong qua trinh xt 1y ho so va
cung cap dich vu duoc thuc hién trén méi truong mang) .

- Cung cap dich vy tryc tuyén thudc danh myc dich vy kinh doanh c6 diéu
Kién (theo quy dinh cua Luat Pau tu nam 2020) .

- Cung cap dich vy truc tuyén khac co xir ly thdng tin riéng, théng tin ca
nhan cua tr 10.000 nguoi st dung tré 1én.

Vi du: Mét s6 truong hop dién hinh:
- Cdng dich vu cong, hé thong mot cira dién tir cap B9, cap tinh.

- COng théng tin dién tir theo quy dinh tai Nghi dinh s6 42/2022/ND-CP va
Thong tu s6 22/2023/TT-BO TT&TT ngay 31/12/2023 cua Bo truong Bo Thong
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tin va Truyén théng quy dinh ciu trdc, bd cuc, yéu cau ki thuat cho cong thong
tin dién tu va trang thong tin dién tr cia co quan nha nudc.

- Hé thong thuong mai dién tir, hé thong cung cap dich vy buu chinh (dich
vu kinh doanh c6 dieu ki¢n) .

- Bao dién ttr, tap chi dién tir theo quy dinh cta Luat Bao chi ¢ tuong tac
xtr ly thong tin ttr 10.000 nguoi st dung dich vu tro [én.

- Nén tang hoc truc tuyén, nén tang lwu trix tai liéu truc tuyén da trién khai
tir 10.000 nguoi st dung tro 1én.

- Nén tang s6 eOffice, nén tang sb thu dién ta, nén tang sé hop, hoi nghi
truc tuyén... trién khai cho céac co quan, doanh nghiép trong d6 pham vi trién khai
tir 10.000 nguoi st dung tro 1én.

- Hé théng quan Iy khadm chita bénh tai cac bénh vién da tich hop giai phap
cung cap hoic hd trg cung cap céac dich vu dang ky kham chita bénh truc tuyén
trong d6 s6 bénh nhan d3 tham gia dang ky kham chita bénh truc tuyén da tir
10.000 ngudi trd 1én (c6 luu trit hodc khong luu trit ho so bénh &n, thong tin, két
qua kham bénh, chira bénh, kiém tra sirc khoe cua cac dong chi Uy vién Bo Chinh
tri, Ban Bi thu Trung vong Dang)...

¢) Tiéu chi 3: Hé thdng co so ha tang thdng tin ding chung phuc vu hoat
dong cua cac co quan, td chac trong pham vi moét nganh, mét tinh / mét so tinh.

Vi du: Mot sb truong hop dién hinh nhur:
- Trung tam dix liéu, dién toan dam may cap B9, cap tinh.

- Nén tang tich hop, chia sé dix liéu cap B9, cap tinh; Mang truy nhap cap
Il tai cac Bo, nganh, dia phuong.

- Co so dir liéu chuyén nganh hogc dung chung trong pham vi mét tinh hoac
mot so6 tinh hoac mot nganh trong pham vi toan quoc nhung khong yéu cau van
hanh 24/7, chap nhan nguing van hanh ma khong c6 ké hoach truéc.

- H¢ thong giam sat diéu hanh thang minh (10C), H¢ théng giam st diéu
hanh an toan théng tin mang (SOC) cap B9, cap tinh...

d) Tiéu chi 4: Hé thdng thong tin diéu khién cong nghiép truc tiép phuc vu
diéu khién, van hanh hoat dong binh thudng cta cac cong trinh xay dung cap I,
cap 111 hoac cdp IV theo phan cip cua phap luat vé xay dung (thuc hién theo
huéng din tai Thong tu sé 06/2021/TT-BXD ngay 30/6/2021 cua Bé truang Bo
Xay dung quy dinh vé phan cp cong trinh xay dung va huéng dan &p dung trong
quan ly hoat dong dau tu xay dung).

Vi du: Mot sb truong hop dién hinh nhur:

- Hé thdng diéu khién phan tan (DCS) cac nha may thuy dién c6 tong cong
suat lap may <=50MW; cong trinh dién gio/dién mat troi ¢ tong cbng suat
<50MW, nhiét dién co tong cong suat <600MW.
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- Hé thdng diéu khién, van hanh tram bién ap c6 dién ap <=110kV.

- Hé¢ théng diéu khién, van hanh nha may nuéc, cong trinh xir 1y nudc sach
c6 tong cong suat <30 nghln m3/ngay dém; tram bom nudc thd, nudc sach hodc
tang 4p co tong cong suat <40 nghin m3/ngay dém..

3.3.4. Hé théng thdng tin cip d¢ 4

Can cir Bieu 10 Nghj dinh s6 85/2016/ND-CP, h¢ thong thong tin cap do 4
la hé thong thdng tin c6 mot trong cac tiéu chi cu thé nhu sau:

a) Tiéu chi 1: H¢ thong thdng tin xr 1y thdng tin bi mat nha nuéc hoac hé
thong phuc vu quéc phong an ninh, khi bi pha hoai s& 1am ton hai nghiém trong
quéc phong, an ninh quéc gia.

b) Tiéu chi 2: Hg thong thong tin quoc gia phuc vu phét trien Chinh phu
dién tu, yéu cau van hanh 24/7 va khdng chap nhan ngurng van hanh ma khong co
ke hoach truéc.

Vi du: Mot sb truong hop dién hinh nhur:

- Cong dich vu cdng qudc gia;

- Hé théng quan 1y thué dién tir, hoa don dién tir tap trung;

- Nén tang tich hop, chia sé dir liéu quoc gla Hé thong dinh danh va xac
thue dién tir qudc gia; Truc lién thong vian ban qudc gia.

- Heé théng giam sat, do luong muac d6 cung cap va sir dung dich vu Chinh
phu so (Hé thong EMC); He thong ho trog giam sat, dieu hanh an toan mang phuc
vu Chinh phu dién tu (Hé thong SOC quoc gia)...

c) Tiéu chi 3: H¢ thong co s& ha tang thong tm dung chung phuc vu hoat
d6ng cua cac co quan, té chic trén pham vi toan qUOc y&u cau van hanh 24/7 va
khong chap nhan nging van hanh ma khong cé ké hoach truéc.

Vi du: Mot sb truong hop dién hinh nhur:

- Hé thdng trung gian thanh toén tryc tuyén.

- Cac trung tam dir liéu, dich vu dién toan dam may cung cap dich vu ha
tang k¥ thuat cho nhiéu co quan, to chic trén pham vi toan qUOc y&u cau van
hanh 24/7 va khdng chap nhan ngirng van hanh ma khong c6 ké hoach truéc.

- Céc co so dir ligu quoc gia khong thude 11 linh vuc quan trong can uu
tién bao dam an toan thong tin mang theo Quyét dinh s6 632/Qb-TTg cua Thu
tuong Chinh phu.

- Céc co so dur liu chuyén nganh phuc vu hoat déng cua cac co quan, to
chuc trén pham vi toan qUOc y&u cau van hanh 24/7 va khdng chap nhan nging
van hanh ma khong cé ké hoach trudc. ..

d) Tiéu chi 4: Hé thdng thong tin diéu khién céng nghiép truc tiép phuc vu
dieu khién, van hanh hoat dong binh thuong cua cac cong trinh xay dung cap |
theo phan cap cua phap luat vé xay dung.
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Vi du: Mot sb truong hop dién hinh nhur:

- He thong diéu khién phan tan (DCS) cac nha may thuy dién c tong cong
suat lap may >50MW va <=1.000MW; c6ng trinh di¢n gi6/di¢n mat troi €6 tong
cong suat >=50MW, nhiét dién c6 tong cong suat >=600MW va <2.000MW.

- Hé thdng diéu khién, van hanh tram bién ap c6 dién ap 220kV.
- Hg thong diéu khicn, van hanh nha may nudc, cong trinh xi Iy nudc sach

c6 téng cong suat >=30 nghin m3/ngay dém; tram bom nuge thd, nudc sach hodc
tang ap co tong cong suat >=40 nghin m3/ngay dém..

3.3.5. Hé théng thong tin cap d6 5
Cén ctr Biéu 11 Nghj dinh s6 85/2016/ND-CP, hé thong thang tin cap do 5
la hé thong thong tin co6 mot trong cac tiéu chi cu thé nhu sau:

a) Tiéu chi 1: H¢ thdng théng tin xur ly thdng tin bi mat nha nudc hoac hé
théng phuc vu quéc phong, an ninh, khi bi pha hoai s& lam ton hai dac biét nghiém
trong tai quoc phong, an ninh québc gia.

Luu y: Viée xac dinh hé théng phuc vu quéc phong, an ninh, khi bi pha hoai
s€ lam ton hai, ton han nghiém trong hoac ton hai dac biét nghiém trong tai1 quoc
phong, an ninh quoc gia thuc hién theo hudng dan cia B6 Quoc phong va Bo
Cong an.

b) Tiéu chi 2: Hé thong thdng tin phuc vu luu trit di ligu tap trung doi Vi
mot so loai hinh thdng tin, dir liéu dac biét quan trong cuaa quoc gia.

Vi du: bién hinh la céc hé thong co s6 dir liéu qudc gia thuge 11 linh vuc
quan trong can uu tién bao dam an toan thong tin mang theo Quyét dinh so
632/Qb-TTg cua Thu tudéng Chinh phu...

c) Tiéu chi 3: H¢ thong co s¢ ha tang thdng tin quoc gia phuc vu két noi
lién thong hoat dong cua Viét Nam véi quoc te.

Vi du: Mt sb truong hop dién hinh nhur:

Hé thdng quan ly chuyén mach quéc té;

Hé thdng truyén dan va cap quang bién quéc té, cap quang dat lién qudc té;

Hé thdng thanh toan qua SWIFT phuc vu thanh toan quéc té. ..

d) Tiéu chi 4: H¢ thdng thong tin diéu khién cong nghiép truc tlep phuc vu
diéu khién, van hanh hoat dong binh thuong cua cong trinh xay dung cap dac biét

theo phan cap ctia phép luat vé xay dung hodc cong trinh quan trong lién quan dén
an ninh qudc gia theo phap luat vé an ninh qudc gia.

Vi du: Mot sb truong hop dién hinh nhur:

- Hé thong dieu khién phan tan (DCS) cac nha may thuy dién c6 tong cong
suat lap may >1.000MW; cbng trinh nhiét dién co6 tong cong suat >2.000MW;
cong trinh dién hat nhan.

- Hé thdng diéu khién, van hanh tram bién ap c6 dién ap >=500kV ...
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d) Tiéu chi 5: Hé thong théng tin khac do Thu tuéng Chinh pha quyét dinh.

Vi du: Mét sb truong hop dién hinh nhur:

- Mang truyén sé liéu chuyén ding phuc vu cac co quan Pang, Nha nudc;

- Hé thdng quan 1y van ban 4 cip chinh quyén;

- Hé théng may chu tén mién qudc gia Viét Nam “.vn”;

- Hé thdng quan 1y, diéu khién, khai thac, van hanh vé tinh vién théng hozc
mang duong truc bang rong...

3.4. Ho so dé xuat cap do

Can cr quy dinh tai Diéu 15 Nghi dinh s6 85/2016/ND-CP va khoan 2 Biéu
8 Thong tu s0 12/2022/TT-BTTTT caa B6 Théng tin va Truyén thong: Quy dinh
chi tiét va huéng dan mot s6 diéu cua Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu vé bao dam an toan hé thong thong tin theo cap do
(Thong tu so 12/2022/TT-BTTTT), ho so d€ xuat cap do bao gom:

a) Tai liéu thiét ké hé théng thong tin: Ty thudc vao hinh thirc dau tu,
tai liéu thiet ke hé thong thong tin 1a mot trong cac tai liéu sau day:

- P6i véi du an dau tu xay dung méi hoic ma rong, nang cap hé thong
thong tin: Béo cao kinh t¢ - ky thuat hoac thiét ké co sd thudc bao céo nghién cuu
kha thi hoac ke hoach thué dich vu cong nghé théng tin hoac dé cuong va du toan
chi tiet.

- Pdi vai hé thong thong tin dang van hanh: Bao cao kinh té - ky thuat hoac
thict ke chi tiet hoac ké hoach thué dich vu cdng nghé thong tin hoac d¢ cuong va
du toan chi tict da duoc phé duyét.

b) Tai liéu thuyét minh ho so dé xuét cap d9 gom cac thanh phan sau diy:

- M® ta, thuyét minh tong quan vé hé thong thdng tin.

- Thuyét minh vé viéc dé xuat cap do.

- Thuyét minh phuong an bao dam an toan théng tin theo cap d6 twong Gng.

¢) Quy ché bao dam an toan thdng tin cho hé thong thong tin.

Mau ho so dé xuat cap do dugc dang tai trén Nén tang hd tro quan Iy bao
dam an toan hé thong thong tin theo cap d9, tai dia chi https://capdo.ais.gov.vn.

3.5. Quy trinh tham dinh, phé duyét hd so dé xuit cap do

Tham quyén, quy trinh, tha tuc xac dinh cap do an toan hé thong théng tin
dugc quy dinh tir Biéu 12 dén Bicu 18 Nghi dinh 85/2016/ND-CP. Duéi day la
hudng dan chi tiét quy trinh, thua tuc xac dinh cap do cta hé thong thong tin dugc
dé xuat tir cp do 1 dén cip do 5.

a) Hé thong thong tin dé xuat cap dé 1 hoic cap dé 2
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Hinh 30: Hé thong théng tin dé xudt cip dé 1 hodc cip dé 2

~ Buwéc 1: Chuan bj ho so dé xuat cap do (HSDXCD). Pon vi van hanh hg
thong thong tin chuan bi HSBXCD bao gom cac tai liéu sau:

- Ho so dé xut cap do.

- Vin ban d& nghi thim dinh HSPXCP (Theo mau Mau02-ND85).
- Van ban dé nghi phé duyét HSDXCD (Theo mau Mau05-ND85).
Buwéc 2: Tham dinh va phé duyét HSBXCD

- Don vi van hanh hé thong thong tin (DVVH) giri ho so de xuat cap do toi
don vi chuyén trach vé CNTT/ATTT (BVCT) cua Chu quan h¢ thong thong tin
(CQHTTT) dé lay y kién tham dinh.

- Pon vi chuyén trach vé CNTT/ATTT cta CQHTTT thuc hién tham dinh
HSBbXCD.

- Trong vong 15 ngay ke tir ngay nhan di ho so hop 18, don vi chuyén trach
vé CNTT/ATTT c0 y kién tham dinh va phé duyét HSbXCD theo mau Mau06-
ND85 va gui bao cao CQHTTT.
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b) Hé thong thong tin dé xuit cap dé 3
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Hinh 31: Hé thong théng tin dé xudt cdp dé 3

Buwéc 1: Chuan bi HSDXCD. Pon vi van hanh hé théng théng tin chuan bi
HSBXCD bao gom céc tai liéu sau:

- Thuyét minh Hb so dé xuat cap do.

- Van ban dé nghij thim dinh HSDXCP (Theo mau Mau02-ND85) .
- Van ban dé nghi phé duyét HSDXCP (Theo mau Mau05-ND85).
Bwéc 2: Guri xin y kién tham dinh cia Pon vi chuyén trach

- DVVH giii hd so dé xuat cap do t6i DPVCT cia CQHTTT d¢ lay y kién
tham dinh.

- DVCT thyc hién tham dinh ho so dé xuat cap do.

- Trong vong 15 ngay ke tir ngay nhan du ho so hop 1€, DVCT ¢6 y kién
tham dinh cho HSBXCD theo mau Mau04-ND85.

Buréc 3: Dé nghi phé duyét HSDXCD. Sau khi nhan dugc y kién tham dinh
va hoan thi¢n HSDXCD theo y kien tham dinh, PVVH gui HSDXCD t6i
CQHTTT ¢ nghi phé duyét HSbXCD, Ho so bao gom:

- To trinh phé duyét cip d6 (theo mau Mau05-ND85).
- Ho so dé xut cap do.
- Y kién tham dinh HSPXCP.
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Bwéc 4: Phé duyét HSBXCPD. Can ctr vao y kién tham dinh cua DVCT,
CQHTTT phé duyét hoic yéu cau DVVH sira doi bo sung HSDXCP theo tham
quyén. Truong hop HSDXCPD dat yéu cau theo quy dinh, CQHTTT phé duyét cap
d6 an toan hé thdng théng tin theo mau Mau06-ND85.

c) Hé thong thong tin dé xuat cap do 4

¥ HTTT Capdo 4
/ \

I
{
—_— i

| (VB & nghitham | [ VBxin{ kién chuyén \[  Tortrinh phé " Vidén chuyén -.
dinh HSCD mdn vé H3CD duyét HSCE Lﬂun H3CD
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2. Téi ligu thiet ke
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v 3 . LA ¢
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\ Y,

Hinh 32: H¢ thong théng tin dé xudt cip do 4

7
.-

Buéc 1: Chuan bi HSDXCD

Pon vi van hanh hé thong théng tin chuan bi HSDXCP bao gém cac tai
liéu sau:

- Thuyét minh Ho so dé xuat cap do.

- Van ban dé nghi tham dinh HSDXCP (Theo mau Mau02-ND85) .

- Vian ban dé nghi phé duyét HSDXCP (Theo miu Mau05-ND85).

Buwéc 2: Gui xin y Kién chuyén mon HSDXCP

- DVVH giri hd so dé xuat cap d6 t6i BVCT cua CQHTTT dé lay y kién
chuyén mon.

- DVCT ctia CQHTTT thuc hién kiém tra hd so dé xuat cap do.

- Trong vong 15 ngay ké tirngdy nhan du hd so hop 18, DVCT cua CQHTTT
cd y kién tham dinh cho HSBDXCD theo mau Mau04-ND85.
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Bwéc 3: Bé nghi phé duyét HSDXCD

~ Sau khi nhan duoc y kién tham dinh va hoan thign HSDXCD theo y kien
thim dinh, DVVH gai HSDXCD t6i CQHTTT dé nghi phé duyét HSDXCD, Hb
so bao gom:

- Cac van ban tai Budéc 1.
- Y kién chuyén mén cia DVCT tai Budc 2.

Buwéc 4: Giuri xin y kién tham dinh caa B6 Théng tin va Truyén théng (BO
TT&TT). Sau khi nhan duoc HSDXCD hop 1¢ txr DVVH, CQHTTT gii
HSBXCD vé Bo TT&TT d¢ nghi tham dinh.

Buéc 5: BO TT&TT tham dinh HSPXCD

~ -BOTT&TT lay y kien bang van ban Bo Quoc phong, B Cong an dé xin
y kién tham dinh. Trong truong hop can thiet, BO TT&TT t6 chirc Hoi dong tham
dinh dé cé y kién tham dinh cho HSBXCD.

- Trong vong 30 ngay keé tr ngay nhan du ho so hop 1€, BO TT&TT gui
CQHTTT y kién tham dinh theo mau Mau04-ND85.

Bwoc 6: Chu quan HTTT phé duyét HSBbXCb

Can ctr vao Y kién tham dinh caa BO TT&TT, CQHTTT phé duyét hoic
yéu cau DVVH sira d6i bo sung HSPXCP theo tham quyén. Truong hop
HSDXCP dat yéu cau theo quy dinh, CQHTTT phé duyét cap d6 an toan hé thdng
théng tin theo mau Mau06-ND85.

d) Hé thong thong tin dé xuat cap do 5

P i | .
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Hinh 33: Hé thong théng tin dé xudt cap dé 5
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Budéc 1: Chuan bj HSDXCD. Bon vi van hanh hg thong thdng tin chuan bj
HSDBXCD bao gom cac tai liéu sau:

- Thuyét minh Hé so dé xuat cap do:
- Vian ban dé nghi thim dinh HSDXCD (Theo mau Mau02-ND85).
- Vin ban xin y kién chuyén mén vé HSBXCP (Theo mau Mau03-ND85).
- Van ban d& nghi phé duyét Phuong 4n dam bao ATTT (Theo mau
Mau05-ND85).
Buwéc 2: Gui xin ¥ Kién chuyén mon HSDXCP
- PVVH gui hd so dé xuat cap d6 t6i PVCT cia CQHTTT dé lay y kién
chuyén mon.
-DVCT ctia CQHTTT thyc hién kiém tra ho so dé xuat cap do.
- Trong vong 15 ngay ké tir ngay nhan di ho so hop 18, DVCT ctia CQHTTT
cd y kien tham dinh cho HSBDXCD theo mau Mau04-ND85.
Buéc 3: Bé nghi phé duyét HSDXCD
~ Sau khi nhan duoc y kién tham dinh va hoan thign HSBXCD theo y kién
tham dinh, DVVH giri HSPXCP t6i CQHTTT dé nghi phé duyét HSDXCP, Ho
so bao gom:
- Cac van ban tai Buoc 1.
- Y kién chuyén mén cia DVCT tai Budc 2.
Bwéc 4: Guri xin y kién tham dinh caa Bo Thong tin va Truyén thong
. Sau khi nhan du’qq HSDXCE? hop & :[1‘1 DbVVH, CQHTTT gui HSBXCb
vé B6 Thong tin va Truyéen thong d¢ nghi tham dinh.
Buéc 5: Bo TT&TT tham dinh HSDXCD
- Bo Thong tin va Truyen thdng lay y kién bang van ban Bo Quéc phong,
Bo Cong an dé€ Xin y kien tham dinh. Trong truong hop can thi€t, Bo Thong tin
va Truyén théng to chuc Hoi dong tham dinh dé c6é y kien tham dinh cho
HSDbXCD.
_- Trong vong 30 ngay ké tir ngay nhan du hd so hop 1§, Bo Thong tin va
Truyen théng guai CQHTTT y kién tham dinh theo mau Mau04-ND85.
Buwérc 6: Phé duyét phuong an bao dam ATTT
Cén ctr vao y kién tham dinh cua BO Thang tin va Truyen thong, CQHTTT
phé duyét hodc yéu cau DVVH stra d6i b6 sung HSDXCD theo tham quyen.
Truong hop HSDXCD dat yéu cau theo quy dinh, CQHTTT phé duyét phuong
an bao dam an toan hé thong théng tin theo mau Mau07-ND85.
Bwéc 7: Cap nhat danh muc HTTT quan trong Quéc gia (HTTT QTQG).
‘Sau khi phé duyét phuong dn bdo ddm an toan thong tin, CQHTTT gi van
ban d€ nghi B4 Thong tin va Truyéen thdng cap nhat danh muc Hé thong thong tin
quan trong quoc gia.
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Buwdc 8: Trinh Tha tudng phé duyét HTTT QTQG.

B Thong tin va Truyen thng chu tri, phoi hop véi Bo Quoc phong, Bo
Cong an va B9, nganh co lién quan trinh Thu tuéng Chinh phu van ban dé nghi
cap nhat danh muc HTTT quan trong quoc gia.

IV. BAI TAP

1. Nhiing ly do bdo ddam an toan, an ninh mang quan treng trong qua
trinh chuyén ddi so

A. Bao vé thanh qua caa chuyén doi sd

B. Bao vé thong tin ca nhan

C. Bao dam su phét trién bén viing caa nén kinh té sé
D. Tat ca cac dap an trén

2. Luat An toan théng tin mang quy dinh vé

A. An toan thdng tin mang

B. Hoat ddng an toan théng tin mang, quyén, trach nhiém cia co quan,
t& chirc, ca nhan trong viéc bae dam an toan thong tin mang; mat ma dan sw;
tiéu chuén, quy chuan ky thuat vé an toan thong tin mang; kinh doanh trong
linh vuc an toan thong tin mang; phat trién ngudn nhan luc an toan théng
tin mang; quan ly nha nwéc ve an toan thong tin mang

C. Hoat dong an toan thdng tin mang, quyén, trach nhiém cua co quan, to
chuc, ca nhan trong viéc bao dam an toan thong tin mang; tiéu chuan, quy chuan
ky thuat vé an toan thong tin mang; kinh doanh trong linh vuc an toan thong tin
mang; phat trién nguon nhan lyc an toan théng tin mang

D. Kinh doanh trong linh vuc an toan thong tin mang; phat trién ngudn nhan
luc an toan thdng tin mang; quan ly nha nudc ve an toan théng tin mang

3. Luat an ninh mang quy dinh vé

A. Bao dam trat ty, an toan xa hoi trén khdng gian mang; trach nhi¢m cua
co quan, to chiic, & nhan co lién quan

B. Hoat dong bao vé an ninh qudc gia va an toan x4 hoi trén khong gian
mang; trach nhiém cua co quan, t6 chirc, c& nhan co lién quan
C. Hoat dong bao vé an ninh quéc gia va bao dam trat ty, an toan xa

hoi trén khong gian mang; trach nhiém ciia co' quan, to chirc, ca nhan c6
lién quan

D. Hoat @dong bao vé an ninh qUOc gia va bao dam trat tu x& hoi trén khong
gian mang; trach nhiém cua co quan, t6 chirc, c& nhan c6 lién quan

D. Chithi 12/CT-TTg ngay 07/6/2018 Vé Viéc ting cuong bao d¢am an toan,
an ninh mang nham cai thién chi sé xép hang caa Viét Nam

4. M6 hinh 4 lép dwgc B Thong tin va Truyén théng hwéng din thuc
hién tai
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A. Cong van 1552/BTTTT-CATTT ngay 28/4/2020 vé viéc don doc to
chuec trién khai bao dam an toan théng tin cho hé théng thong tin theo mé hinh “4
l6p”

B. Cong van 1598/BTTTT-CATTT ngay 28/4/2022 Vvé Viéc tang cuong bao
dam an toan théng tin theo cip do va nang cao ning luc bao dam an toan thdng
tin theo mo6 hinh “4 16p”

C. Coéng van 235/CATTT-ATHTTT ngay 08/4/2020 cua Cuc An toan
thong tin vé viéc hudng dian mo hinh dam bao an toan thong tin cap B9, tinh.

D. Tét ca cac phwong an trén
5. Mé hinh “4 16p” 12 hé théng bao gém

A. Luec lugng tai chd; T6 chic hoiic doanh nghi¢p giam sat, bao v¢
chuyén nghlep Té chiic hoac doanh nghlep doc lap klem tra, danh gia dlnh
ky; K&t noi, chia sé thong tin véi hé thong giam sat quoc gia

B. Luc lugng an toan thong tin thué ngoai; T6 chuc hoic doanh nghiép
giam sat, bao vé chuyén nghiép; T6 chirc hodc doanh nghlep doc lap kiém tra,
danh gia dinh ky; Két ndi, chia sé thong tin véi hé théng giam séat quoc gia

C. Luc lugng bao dam an toan thong tin thué ngoai; T6 chuc hoidc doanh
nghi¢p glam sat, bao vé chuyen nghiép; T6 chirc hodc doanh nghlep doc lap kiém
tra, danh gia dinh ky; Két ndi, chia sé théng tin véi hé thdng giam sat qudc gia

D. Luc lugng tai chd; T6 chuc hoic doanh nghiép glam sat, bao vé chuyen
nghiép; T6 chic hoac doanh nghlep doc Iap klem tra, danh gia dinh ky; Két néi,
chia s¢ thong tin véi hé théng giam sat quoc té

6. Pam bio an toan thong tin theo cap d§ dwogc quy dinh tai
A. Luat an ninh mang

B. Luat An toan thong tin mang nam 2015

C. Luat bao vé bi mat nha nuéc

D. Luat giao dich dién tur

7. Hé thong théng tin dwoc phan loai theo

A. 05 cap do

B. 04 cap do

C. 03 cép do

D. 06 cap do

8. Tiéu chi xac dinh hé théng théng tin cdp @6 1 theo

A. Dé nghi cua chu quan hé théng théng tin

B. Pon vi van hanh caa hé thdng théng tin

C. Piéu 7 Nghi dinh sé 85/2016/ND-CP

D. DBiéu 8 Nghi dinh sb 85/2016/ND-CP

9. Tiéu chi xac dinh hé théng thong tin cap do 2 dwoc quy dinh tai
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A. Diéu 10 Nghj dinh s 85/2016/ND-CP

B. biéu 9 Nghi dinh s 85/2016/ND-CP

C. Piéu 7 Nghi dinh s6 85/2016/ND-CP

D. Piéu 8 Nghi dinh s6 85/2016/ND-CP

10. Tiéu chi xac dinh hé théng thdng tin cip d¢ 3 dwgc quy dinh tai
A. Diéu 10 Nghj dinh s 85/2016/ND-CP

B. Piéu 9 Nghi dinh so 85/2016/ND-CP

C. Piéu 7 Nghi dinh s6 85/2016/ND-CP

D. Piéu 8 Nghi dinh s6 85/2016/ND-CP

11. Tiéu chi xac dinh hé théng thong tin cap dé 4 dwoc quy dinh tai
A. Piéu 10 Nghi dinh s6 85/2016/ND-CP

B. biéu 9 Nghi dinh s6 85/2016/ND-CP

C. Diéu 7 Nghi dinh s6 85/2016/ND-CP

D. Diéu 8 Nghi dinh s6 85/2016/ND-CP

12. Tiéu chi xac dinh hé théng thong tin cap d 5 dwoc quy dinh tai
A. Diéu 10 Nghi dinh s6 85/2016/ND-CP

B. Diéu 9 Nghi dinh s6 85/2016/ND-CP

C. Piéu 11 Nghi dinh s6 85/2016/ND-CP

D. Diéu 8 Nghi dinh s6 85/2016/ND-CP

13. Ho so' dé xuat cap do dwoc quy dinh tai

A. Diéu 15 Nghi dinh s6 85/2016/ND-CP

B. Piéu 15 Nghi dinh s6 85/2016/NP-CP va khoan 2 Dié¢u 8 Thong tw s6
12/2022/TT-BTTTT

C. biéu 16 Nghi dinh s6 85/2016/ND-CP va khoan 2 Diéu 9 Thong tu s6
12/2022/TT-BTTTT

D. Piéu 14 Nghi dinh s6 85/2016/ND-CP va khoan 2 Piéu 9 Thong tu s6
12/2022/TT-BTTTT
14. Ho so dé xuat cap d c6 can Quy ché bao dam an toan thong tin cho
hé thong thong tin khong?

A. Khong
B. Khdng nhat thiét phai c6

~ C. Chi can thuyét minh trong phuong 4n bao dam an toan thong tin theo
cap do tuong rng

D. Co
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CHUYEN DE 11

MQT SO GIAI PHAP AN TOAN, AN NINH MANG GIUP CHUYEN POI
SO THANH CONG

1. PAY MANH CONG TAC THONG TIN TUYEN TRUYEN, PHO
BIEN AN TOAN, AN NINH MANG

1. Mé dau

Trong bdi canh hién nay, véi su bung no cua cong ngh¢ thdng tin va
Internet, an ninh mang da trd thanh mot van dé cap bach doi voi moi quéc gia.
Bao vé an ninh mang khdng chi la trach nhiém cua cac co quan chuyen‘ trach ma
con la nhiém vy cua toan xa hoi. Do do, cong tac thong tin, tuyén truyen va pho

bién kién thirc vé an toan, an ninh mang dong vai tro hét sirc quan trong trong viéc
nang cao nhan thuc va y thac cua cong dong vé van dé nay.

2. Tam quan treng cia thong tin, tuyén truyén va phé bién an toan, an
ninh mang

Cong tac thong tin, tuyén truyén va pho bién kién thuc vé an toan, an ninh
mang giup:

- Nang cao nhan thirc cia cong dong: Gilp moi nguoi hiéu rd vé tam
quan trong caa an ninh mang va cac méi de doa tiém an.

- Phong ngira cac rai ro: Huéng dan cong dong cach thirc phong ngira va
doi pho vai cac moi de doa an ninh mang.

- Tao ra mdt méi trweong mang an toan: Khuyén khich moi nguoi thuc
hién cac bién phap bao vé an ninh mang, tir @6 tao ra mot méi truong mang an
toan hon.

- Hb tro cac co quan chire ning: Giup cic co quan chirc ning trong viéc
phat hién va ngan chan céc hanh vi vi pham an ninh mang.

3. Céc bién phap day manh cong tac thdng tin, tuyén truyén va pho
bien an toan, an ninh mang

a) Xay dwng chién lwogc truyén thong rd rang

Chién luoc truyén thong can phai dugc thiét ké rd rang, bao gom C&c muc
tidu cu thé, dbi tuong truyén thong, phuong phap va kénh truyén thong phu hop.
Chién lugc nay can duoc cap nhat dinh ky dé phan anh nhiing thay do6i trong moi
truong cdng nghé va cac moi de doa an ninh mang.

b) Sir dung da dang cac kénh truyén théng

Su dung da dang cac kénh truyén thong dé tiép can dén nhiéu d6i tuong
khac nhau. Cac kénh truyén théng phé bién bao gom:

- Truyén hinh va phat thanh: Phat cac chuong trinh chuyén dé, tin tac va
cac thong diép tuyén truyén vé an ninh mang.
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- Internet va mang x& héi: St dung website, blog, dién dan va cac mang
xa hoi dé dang tai cac thong tin, bai viét va video hudng dan vé an ninh mang.

- B&o chi va tap chi: Xuét ban cac bai viét, chuy&n muc vé an ninh mang
trén cac bao chi va tap chi chuyén nganh.

- Tai liéu in 4n: Phat hanh cac to roi, sach hudng dan vé cac bién phap bao
v¢é an ninh mang.

¢) To chirc cac buoi hi thao, dao tao va dién tap

Hai thao va hdi nghi: Tb chic cac hoi thao, hoi nghi chuyén dé vé an ninh
mang véi sy tham gia cua cac chuyén gia, nha quan ly va ngudi dung. Day la dip

dé chia sé kinh nghiém, cap nhat kién thirc mai va thao luan vé cac giai phap bao
vé an ninh mang.

Khoéa dao tao va tap huan: To chic cac khoa dio tao, tap huan cho can
bo, cong chuc, vién chuc vé cac ky nang can thict dé bao vé an ninh mang. Cac
khoa dao tao ¢ thé bao gom ca ly thuyét va thuc hanh, gitp hoc vién hiéu ro6 hon
vé cac moi de doa va cach thuc phong ngtra.

Dién tap an ninh mang: T6 chirc céc cudc dién tap an ninh mang dé kiem

tra kha nang phan tmg va d6i pho voi céc tinh hudng thuc té. Dién tap gilp nang
cao k¥ nang va san sang ddi pho vai cac su ¢d an ninh mang.

d) Hop téc véi cac to chiic, doanh nghiép va cac co quan chirc ning

Hep tac véi céc to chirc chuyén trach: Hop tic voi cac to chirc, doanh
nghiép chuyén ve an ninh mang dé trién khai cac hoat dong tuyén truyen va dao
tao. Su hop tac nay giup tan dung nguon luc va kinh nghiém cua céac chuyén gia
trong linh vuc nay.

Phoi hop véi cac co quan chire niing: Hop tac chit ché voi cac co quan
chtrc nang nhu B Théng tin va Truyén thdng, Bo Cong an dé phat hién va ngin

chan cac hanh vi vi pham an ninh mang. Pong thoi, phdi hop trong viéc to chuc
cac chién dich tuyén truyén va dao tao.

I1. MOI TRUONG PHAP LY VE AN TOAN, AN NINH MANG

1. Van ban quy pham phap luat

- Luat An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015.

- Luat An ninh mang s6 24/2018/QH14 ngay 12/6/2018.

- Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cua Chinh phu quy dinh
mot so diéu cua Luat An ninh mang.

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam
an toan hé¢ thong théng tin theo cap do.

- Théng tu sb 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin va
Truyén thong quy dinh vé diéu phéi, ang ciu su ¢b an toan théng tin mang trén
toan quoc.

- Thong tw sé 31/2017/TT-BTTTT ngay 15/11/2017 quy dinh hoat dong
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giam sat an toan hé théng théng tin.

- Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va
Truyén thong quy dinh chi ti€t va huéng dan mot so dieu cua Nghi dinh so
85/2016/ND-CP ngay 01/7/2016 ve bao dam an toan h¢ thong thong tin theo
cap do.

- Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cia Thii tuéng Chinh
pht ban hanh quy dinh vé h¢ thong phuong an (g ctru khan cap bao dam an toan
thong tin mang quoc gia.

2. Vin ban chi daoe, diéu hanh ciaa Thi twéng Chinh phi

- Quyét dinh s6 632/Qb-TTg ngay 10/5/2017 cua Thu tuéng Chinh phu ban

hanh Danh muc linh vuc quan trong can uu tién bao dam an toan théng tin mang
va hé thdng théng tin quan trong qudc gia.

Quyet dinh s6 1622/QD-TTg ngay 25/10/2017 cua Thu tuéng Chinh phu
phé duyét Dé an day manh hoat dong cua mang ludi tng ciru sy €0, tang cudng
nang lyc cho cac can bg, bo phan chuyén trach ting cuu sy cd an toan thong tin
mang trén toan quoc dén 2020, dinh hudng dén 2025.

- Quyét dinh s6 1017/QD-TTg ngay 14/8/2018 cua Thi tusng Chinh phi

Phé duyét b€ an giam sat an toan thong tin mang doi véi h¢ thong, dich vu cong
nghé thdng tin phuc vu Chinh phu dién tir dén nam 2020, dinh hudng dén 2025.

Quyet dinh sé 1907/Qb-TTg ngay 23/11/2020 cua Thu tuéng Chinh phu

phé duyét Dé an “Tuyén truyén, nang cao nhan thirc va phd bién kién thuc vé an
toan thong tin giai doan 2021 - 2025”.

Quyet dinh s6 21/QD TTg ngay 06/01/2021 cua Thu tusng Chinh phu phé
duyét D& an “Pao tao va phat trién ngudn nhan luc an toan théng tin giai doan
2021 - 2025”.

- Quyét dinh s6 830/QD-TTg ngay 01/6/021 cua Thu tuéng Chinh phu phé
duyét Chuong trinh “Bao vé va ho trg tré em tuong tac lanh manh, sng tao trén
moi truong mang giai doan 2021 - 2025,

- Quyét dinh s6 964/QD-TTg ngay 10/8/2022 cia Thit tuéng Chinh phi phé
duyét Chien lugc An toan, An ninh mang quoc gia, chu dong ang phd véi cac

thach thuc tir khong gian mang dén nam 2025, tam nhin 2030 (goi tat 1a Chién
lugc An toan, An ninh mang qudc gia).

- Chi thj s6 14/CT-TTg ngay 25/5/2018 cua Thui tuéng Chinh phu vé viéc
nang cao nang luc phong, chong phan mém doc hai.

- Chi thj s6 14/CT-TTg ngay 07/6/2019 cua Thii tuéng Chinh phu veé viéc
tang cuong bao dam an toan, an ninh mang nham cai thién chi s6 xép hang cua
Viét Nam.

- Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tuéng Chinh phu vé day
manh trién khai cac hoat dong tng ctru su co an toan thong tin mang Viét Nam.

- Chi thi s6 23/CT-TTg ngay 26/12/2022 cua Thu tuéng Chinh pha Vé ting
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cudng cdng tac bao dam an toan thdng tin mang, an ninh thdng tin cho thiét bj
camera giam sat.

I1l. TRIEN KHAI CAC BIEN PHAP KY THUAT PAM BAO AN
TOAN, AN NINH MANG

Trong thoi dai cdng nghé thong tin hién nay, dam bao an toan, an ninh mang
la mot yéu té then chét cho sy 6n dinh va phét trién cua moi t6 chirc va ca nhan.
Céc bién phéap ky thuat dam bao an toan, an ninh mang khéng chi gidp bao vé di
licu ma con gilp duy tri uy tin va niém tin cia nguoi st dung. Dudi day 1a mot sd
bién phap k¥ thuat quan trong dé dam bao an toan, an ninh mang.

1. Twong la (Firewall)

Tuong lira 12 hé théng bao mat giup ngin chin cac truy cap khéng mong
mubn vao mang ndi bo. Tuong lira c6 thé 1a phan cang hoac phan mém, dugc cau
hinh dé giam sat va kiém soat luu lugng mang theo cac quy tac bao mat da thiét
lap. Tuong ltra gitip ngan chin cac cudc tin cong tir bén ngoai va bao vé dir lidu
bén trong mang.

2. Hé théng phat hién va ngin chin xam nhap (IDS/IPS)

Hé thdng phat hién xam nhap (IDS) va hé thong ngan chin xam nhap (IPS)
la cac cOng cu quan trong gitip giam sat va phan tich luu lwong mang dé phat hién
va ngan chan cac cudc tan cong. IDS gilp phat hién cac hanh vi xdm nhap kha
nghi, trong khi IPS c6 kha ning ngan chin cac cudc tan cong ngay 1ap tuc. Su két
hop gitta IDS va IPS giup bao vé mang mot cach toan dién.

3. Ma héa dir liéu (Data Encryption)

Ma héa dix liéu 1 qua trinh bién ddi dit liéu tir dang dé doc sang dang ma
hoa ma chi nhitng ngudi ¢ khda giai ma mai cé thé doc dugc. Ma hoa gilp bao
vé dir liéu khoi viéc truy cap trai phép, dam bao rang thong tin nhay cam dugc
bao vé an toan. Cac giao thac ma hda phd bién bao gom SSL/TLS cho truyén
thdng qua internet va AES cho mé hoa di liéu luu trir.

4. X&c thuc hai yéu té (Two-Factor Authentication)

Xéc thuc hai yéu to (2FA) 1a bién phap bao mat yéu cau ngudi ding xac
thuc danh tinh bang hai phuong thirc khac nhau. Thong thuong, diéu ndy bao gom
viéc nhap mat khau va mot ma xac thue duoc giri téi dién thoai hoic email cua
ngudi ding. 2FA gilp giam thiéu nguy co bi tan cong tai khoan do mat khau yéu
hoac bi 16.

5. Cap nhat va va 16 hdng bao mat (Patch Management)

Cac phan mém va hé diéu hanh thuong xuyén gap phai cac 16 hong bao
mat. Viéc cap nhat va va 15i kip thai 1a rat quan trong dé dam bao an toan cho hé
thong. Cap nhat dinh ky gitp bao vé hé thong khoi céc cudc tan cong khai thac 16
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hong da biét. Cac td chire can xay dung quy trinh quan Iy va 15i dé dam bao céac
ban va duoc trién khai kip thoi va hiéu qua.

6. Sir dung phin mém diét virus va chéng phan mém doc hai
(Antivirus/Anti-malware)

Phan mém diét virus va chong phan mém doc hai gidp phat hién va loai bo
cac phan mém doc hai khoi hé thdng. Céc giai phap nay cung cap bao vé theo thoi
gian thuc, giam sét hé théng va ngan chin cac mdi de doa tir virus, ransomware
va cé4c loai phan mém doc hai khac. Str dung céc giai phap diét virus uy tin va cap
nhat thuong xuyén 1a bién phap quan trong dé bao vé hé thong.

7. Giam sat va kiém tra an ninh mang (Security Monitoring and
Auditing)

Giam sét va kiém tra an ninh mang gip phat hién sém cac méi de doa va
su ¢b bao mat. Viéc giam sét lién tuc va kiém tra dinh ky giap dam bao rang cac
bién phap bao mat dang hoat dong hiéu qua va Kip thoi phét hién, khac phuc céc
16 hong. Str dung cac céng cu giam sat mang va phan tich nhat ky dé phat hién
cac hanh vi kha nghi va ngan chan cac cudc tan cong mang.

8. Kiém tra xam nhap (Penetration Testing)

Kiém tra xam nhap la qua trinh thir nghiém bao mat hé théng bang cach gia
lap cac cudc tan cong tir bén ngoai. Kiém tra xam nhap gitp xac dinh cac 16 hong
va diém yéu trong hé théng bao mat, tir d6 dé xuat cac bién phap khic phuc va cai
thién an ninh mang. Viéc kiém tra xam nhap dinh ky gitip dam bao rang hé thong
ludn dugc bao vé va sin sang d6i pho véi cac mbi de doa.

9. Sao lwu dir liéu (Data Backup)

Sao luu dir liéu 1a bién phap ky thuat quan trong gidp bao vé dir liéu trudc
cac sy ¢ mat mat hoac tan cong mang. Viéc sao luu dit liéu dinh ky va luu trix &
nhiéu dia diém khac nhau gitip dam bao rang dit liéu c6 thé dugc khdi phuc nhanh
chdng khi can thiét. Cac to chtc nén xay dung va thuc hién ké hoach sao luu dix
lidu cu thé, bao gdm viéc kiém tra va xac nhan tinh toan ven caa cac ban sao luu.

IV. TO CHUC VA NGUON NHAN LUC THUC HIEN CONG TAC
AN TOAN, AN NINH MANG

Trong bdi canh sé hda ngay cang phét trién, an toan va an ninh mang tré
thanh van dé song con ddi véi moi té chirc va ca nhan. Viéc td chirc va phat trién
nguén nhan luc dam bao an toan, an ninh mang dong vai tro then chét, gilp bao
vé tai nguyén sé va duy tri 6n dinh hoat dong kinh doanh. Bai viét nay s& trinh
bay vé cach to chirc va phat trién ngudn nhan luc cho cdng tac an toan, an ninh
mang mot cach hiéu qua.

1. T6 chirc thuc hién céng tac an toan, an ninh mang
a) Xay dwng chién lwgc va chinh sach an ninh mang



148

MJi co quan, don vi can xay dung mét chién lugc an ninh mang toan dién,
bao gém viéc xac dinh cac muc tiéu cu thé va 1ap ké hoach hanh dong chi tiét.
Chién lugc nay nén duoc xem Xét va cap nhat dinh ky dé phan anh nhiing thay
d6i trong méi truong cong nghé va cac méi de doa an toan, an ninh mang. Chinh
sach an ninh mang can quy dinh rd rang vé céc quy trinh bao mét, trach nhiém
ctia cac bén lién quan va céc bién phap phong ngtra, xir Iy su cé.

b) Thanh lap doi ngii chuyén trach an ninh mang

Pé dam bao an ninh mang, cé&c to chirc can thanh 1ap d6i ngii chuyén trach
gom cac chuyén gia c6 kién thirc sdu rong vé bao mat thong tin. Doi ngili ndy nén
duoc t6 chirc theo md hinh tap trung hodc phan tan tly thudce vao quy mé va dac
th cua to chirc. C4c vi tri quan trong trong doi ngii ndy bao gém:

Giam d6éc An ninh Théng tin (C1SO): Ngudi chiu trach nhiém chinh vé
chién lugc va quan 1y an ninh mang.

Chuyén gia phan tich an ninh mang: Nguoi thuc hién viéc giam sat, phan
tich va phan tng trudc cdc moi de doa an ninh.

K§ sw bao mat hé thong: Nguoi thiét ké va trién khai cac bién phap bao
mat cho hé thong cong nghé¢ thong tin.

Nhan vién hd trg bao mat: Nguoi thuc hién cac nhiém vy ho trg, dam bao
su hoat dong lién tuc cua cac bién phap bao mat.

¢) Thiét 1ap quy trinh va cong cu bao mat

Cac t6 chirc can xay dung quy trinh bao mat ré rang va cung cap céac cong
cu can thiét dé hd trg doi ngii chuyén trach. Dleu nay bao gom viéc thiét lap céc
quy trinh giam sat, phat hién va phan ang su ¢ an ninh; trién khai cac cong cu
giam sat mang, phat hién xam nhap, ma hda dir liéu va quan Iy va 15i. Cac cong
cu nay can duoc cap nhat thuong xuyén dé doi pho véi cac méi de doa mai.

d) Cong tac phdi hop giira cac to chirc chuyén trach vé an toan, an ninh
mang

Pam bao an toan, an ninh mang khong thé 1a nd luc don 1¢ cia mot to chirc ma
can cé su phoi hop chat ché gitra cac to chirc chuyén trach khac nhau. Su phoi
hop nay bao gom:

Chia sé thong tin: Céc to chirc can chia sé thong tin vé cac mdi de doa, 16
hong bao mat va cac bién phap phong ngua, xi ly su ¢o. Viéc chia sé thdng tin
giup céc to chirc cap nhat kip thoi va dua ra cac bién phap doi phé hiéu qua.

Hop tac phong ngira va phan ing sw ¢é: To chic cac budi tap huan, dién
tap an ninh mang dinh ky gitra cac t6 chic dé nang cao ki ning va kha ning phdi
hop. Céc cudc dién tap gitp chuan bj tot hon cho tinh hudng thyuc té va dam bao
phan ung kip thoi, hiéu qua khi co su ¢b xay ra.

Xay dwng mang lwéi hd tro va tw van: Thiét 1ap cac kénh lién lac va hd
tro gitra cac to chirc dé cung cap tu van, ho trg ki thuat khi can thiét. Cac to chirc
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c6 thé tham gia vao céac lién minh hoic mang ludi an ninh mang dé tang cuong
kha nang phong ngtra va phan tng trudc cdc moi de doa.

2. Phét trién ngudn nhan luc an toan, an ninh mang
a) Pao tao va nang cao nhan thirc vé an ninh mang

Dao tao lién tuc va nang cao nhan thirc vé an ninh mang cho toan b nhan
vién 1a yéu t6 then chdt dé dam bao an toan thdng tin. Cac co quan, don vi nén to
chre cac khoa dao tao dinh ky ve céc kien thire co ban va nang cao vé an ninh
mang, bao gom viéc nhén dién cac moi de doa pho bién, cach thic phong ngua va
phan tng khi gap su ¢6. Nhan thie tot vé an ninh mang gidp giam thiéu nguy co
bi tin cdng tir cac cudc tin cong hra dao va céc hinh thirc xam nhap khac.

b) Chirng chi va dao tao chuyén sau

Cac chuyén gia an ninh mang can dugc trang bi cac chiing chi chuyén nganh
nhu Certified Information Systems Security Professional (CISSP), Certified Ethical
Hacker (CEH), va CompTIA Security+. Nhirng ching chi nay giap dam bao céac
chuyén gia c6 du kién thirc va ki nang can thiét dé thuc hién cong tac bao mat.
Ngoai ra, viéc tham gia cac khoa dao tao chuyén sau va hoi thao vé an ninh mang
ciing 14 cach t6t dé cap nhat kién thic va nam bt cac xu huéng méi.

c) Tao diéu kién cho sur phat trién nghé nghiép

CAac co quan, don vi can tao diéu kién thuan loi dé cac chuyén gia an ninh
mang phaét trién nghé nghiép, bao gom viéc cung cap cac co hoi thing tién, danh
gia hiéu qua cong viéc va thuong phat cong bang. Moi truong lam viéc tot gidp
thu h(t va gitr chan nhan tai trong linh vuc an ninh mang, dong thoi khuyén khich
sy sang tao va cai tién.

d) Xay dwng van héa an ninh mang

Mot van hoa an ninh mang manh mé la yéu té quan trong dé dam bao an
toan thong tin. Cac co quan, don vi can thuc day y thic vé an ninh mang trong
toan bo nhan vién, tir 1anh dao dén nhan vién. Viéc xay dung vin héa nay bao
gom viéc thuc hién céc chién dich truyén théng noi bo, khuyén khich béo céo cac
su ¢b an ninh va khen thuéng nhitng ca nhan, nhém cé thanh tich tét trong viéc
bao vé an ninh mang.

3. Két luan

T chiic va phét trién ngudn nhan luc cho cong tac an toan, an ninh mang
la mot qua trinh lién tuc va phuc tap, doi hoi sy dau tu vé thoi gian, tai nguyén va
tam huyét. Viéc xay dyng chién Iuoc an ninh mang, thanh I1ap doi ngii chuyén
trach, dao tao va nang cao nhan thic, cling nhu hop tac véi cac to chirc dao tao va
nghién ctu, 14 nhitng budc quan trong dé dam bao an ninh thdng tin. Mot t chuc
c6 ngudn nhan lec an ninh mang manh mé& s& c6 kha nang d6i pho hiéu qua véi
cac mbi de doa, bao vé tai nguyén s va duy tri sy 6n dinh, phat trién bén viing
trong Ky nguyén sd.
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V.PHOI HOP TRONG CONG TAC BAO PAM AN TOAN, AN NINH
MANG

1. Mé dau

Trong béi canh thé gigi ngay cang phu thudc vao cdng nghé théng tin va
truyén thdng, viéc bao dam an toan, an ninh mang da tré thanh mot nhiém vu cap
bach va lién tuc. Dé ddi pho hiéu qua véi cac mdi de doa mang ngay cang phic
tap, khong chi can dén cac bién phap ki thuat ma con doi hoi sy phdi hop chat
ché gitra cac bo nganh dia phuong, t6 chiic va c& nhan.

2. TAm quan treng caa sw phdi hep trong cong tac bao dam an toan,
an ninh mang

Ting cwong kha ning phong ngira: Bang cach chia sé théng tin vé cac
moi de doa méi, cac bén lién quan co the chu dong trién khai cac bién phap phong
ngura, ngan chan cac cugc tan cong tir som.

Nang cao higu qua ing pho: Khi xay ra sy cd, viéc phoi hop chat chg gitip
cac co quan chirc ndng nhanh chong xac dinh nguyén nhan, khoanh ving va khac
phuc hau qua, giam thiéu thiét hal.

Toi wru héa nguon lyc: Thay vi hoat dong doc 1ap, su phdi hop gidp cac bén
tan dung t6i da nguon luc, kinh nghiém va chuyén mon cua nhau, tranh lang phi.

Xay dung long tin: Su phdi hop thuong xuyén gitip ting cudng su tin cay
gitta cac bén, tao ra mot moi truong hop tac hiéu qua.

3. Céac bién phap phdi hop trong cong tac bao dam an toan, an ninh
mang

a) Thanh lap cac co quan, to chirc chuyén trach vé an ninh mang

Co quan quén ly nha nwgc: Cac b nganh nén thanh 1ap cac don vi chuyén
trach vé an ninh mang dé giam sat, quan 1y va diéu phoi cac hoat dong an ninh
mang.

'I:(R) chirc tai dia phwong: Cac tinh, thanh phd nén co6 cac don vi chuyén
trach vé an ninh mang dé quan 1y va diéu phoi cac hoat dong tai dia phuong.

~ To chirc x& hgi va doanh nghigp: Cac to chic x& hoi va doanh nghiép can
thiét 1ap cac phong, ban chuyén trach vé an ninh mang dé bao vé hé thong va dir
liéu caa minh.

b) Xay dung va trién khai cac chinh sach, quy dinh vé an ninh mang

Céc co quan, don vi can xay dung quy ché, quy trinh vé dam bao an ninh,
an toan thong tin, d€ dam bao cac h’Oat dong, van hanh duogc dién ra theo dling
quy dinh, giam thiéu rai ro tir cac moi de doa tir khdng gian mang.

¢) Thiét 1ap cac kénh thong tin va hé théng canh bao sém

Kénh thong tin lién lac: Céc co quan, don vi cér] thiét 1ap cac kénh thong
tin lién lac thuong xuyén dé chia sé théng tin vé cac moi de doa mang, tinh hinh
an ninh mang va cac bién phap phong ngua, ung pho.
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Hé théng canh b&o sém: Cac co quan, don vi can xay dung cac hé théng
canh bao soém dé phat hién va phan ung kip thoi khi ¢o su ¢6 an ninh mang.

d) Té chirc cac budi tap huan, dién tap an ninh mang

Tap huan an ninh mang: Cac co quan, don vi can to chitc cac budi tap
huan dinh ky vé an ninh mang cho can bg, céng chuc, vién chic, nguoi lao dong.
Noi dung tap huan can tap trung vao cac ky nang can thiét dé phong ngua va doi
phd véi cac moi de doa mang.

Dién tap an ninh mang: Té chic cac cudc dién tap an ninh mang nham

kiém tra va nang cao kha nang phan ung cua cac don vi khi gap sy cb. Dién tap
gitp phét hién cac diém yéu va dua ra cac bién phap cai thién.

d) Hop tac quoc té trong céng tac an ninh mang

Hop tac song phuong va da phwong: Cac co quan chirc néng can day
manh hop tac vei cac quéc gia va té chic qudc té vé an ninh mang. Sy hop tac
nay bao gom chia sé théng tin, kinh nghiém va céng nghé dé nang cao kha ning
bao vé an ninh mang.

Tham gia cac dién dan, to chirc quéc té: Cac co quan, don vi can tham
gia véq cac dien dan, t6 chac quoc té vé an ninh mang dé cap nhat kién thac va
nam bat cac xu hudéng méi trong linh vuc nay.

VI. BAI TAP

1. COng tac thong tin, tuyén truyén va phé bién kién thiéc vé an toan,
an ninh mang gidp: (chon cac dap an ding)

A. Nang cao nhan thirc cia cong ddng: Gilp moi ngudi hiéu ro vé tam
guan treng cia an ninh mang va cac moi de doa tiem an

B. Phong ngira cac rii ro: Hwéng din cong ddng cach thirc phong ngira
va doi pho véi cac moi de dga an ninh mang

C. Tao ra mét mdi trwdng mang an toan: Khuyén khich mei ngudi thuc
hién cac bién phap bao vé an ninh mang, tir dé6 tao ra mgt méi trweong mang
an toan hon

D. Hb tro cac co quan chire niing: Giiip cdc co' quan chirc ning trong
viéc phéat hién va ngin chan cac hanh vi vi pham an ninh mang

2. Céc bién phap day manh cong tac thong tin, tuyén truyén va pho
bién an toan, an ninh mang:

A. Xay dung chién luoc truyén thong rd rang; Sur dung da dang cac kénh
truyén théng; T6 chic cac khoa dao tao va dién tap; Hop tac vai cac to chic,
doanh nghiép va cac co quan chirc nang

B. Xay dung chién lugc truyén thdng rd rang; St dung truyén hinh va phat
thanh; T6 chirc cac budi hdi thao, dao tao va dién tap; Hop tac véi céc to chic,
doanh nghiép va cac co quan chirc nang
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C. Xay dung chién lwec truyén théng rd rang; Sir dung da dang cac
kénh truyen thong; To chirc cac budi hdi thao, dao tao va dién tip; Hep tac
V61 cac to chirc, doanh nghiép va cac co quan chirc nang

~ D. Xay dung chié’n}uqc truyén théng rd rang; St dung da dang cac kénh
truyén thong; To chuc dien tap an ninh mang; Hop tac vaéi cac to chac, doanh
nghiép va cac co quan chirc nang

3. Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 cia Chinh phi, quy
dinh:

A. Vé biao dam an toan hé théng thong tin theo cap do

B. Vé bao dam an toan hé théng théng tin

C. Vé bao dam an toan hé thong théng tin theo mé hinh 4 16p
D. Mét s6 diéu cia Luat An ninh mang

4. Thong tu s0 20/2017/TT-BTTTT ngay 12/9/2017 cia B Thong tin
va Truyen thong quy dinh

A. Vé mot sé diéu cua Nghi dinh 85/2016/ND-CP

B. Vé diéu phdi, wng ctru sw c6 an toan thong tin mang trén toan quéc
C. Vé bién phép khac phuc su ¢ an toan thdng tin mang

D. Quy trinh &ng ctiu su ¢ an toan théng tin mang

5. Quyét dinh s6 1907/QP-TTg ngay 23/11/2020 ciia Tha twéng Chinh
pha phé duyét

A. Dé an “Chuyén doi s6 giai doan 2021 - 2025”
B. Bé an “Bao dam an toan thdng tin mang giai doan 2021 - 2025
C. Pé an “Pao tao nhan lyc an toan thdng tin mang giai doan 2021 - 2025”

D. Pé an “Tuyén truyén, nang cao nhan thirc va phé bién kién thirc vé
an toan thong tin giai doan 2021 - 2025”

6. Trong cac bién phap sau bién phap nao khong phai la bién phap ky
thuat dam bao an toan, an ninh mang

A. Sao luu dir liéu (Data Backup)

B. Kiém tra xam nhap (Penetration Testing)

C. Tuyén truyén, phé bién kién thirc vé an toan, an ninh mang

D. Giam sét va kiém tra an ninh mang (Security Monitoring and Auditing)
7. To6 chirc thuc hién céng tac an toan, an ninh mang chd trong dén:

A. Thanh lap d6i ngdi chuyén trach an ninh mang; Thiét 1ap quy trinh va
cdng cu bao mat; Cong tac phdi hop giira cac td chirc chuyén trach vé an toan, an
ninh mang
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B. Xay dung chién lwgc va chinh sach an ninh mang; Thanh lap dgi
ngii chuyén trach an ninh mang; Thiét lap quy trlnh va cong cu bao mat;
Cong tac phdi hep giira cac té chirc chuyén trach vé an toan, an ninh mang

C. Thiét l1ap quy trinh va cong cu bao mat; Cong tac phdi hop gitta céc to
chuc chuyén trach vé an toan, an ninh mang

D. Cong tac phdi hop giita cac té chic chuyén trach vé an toan, an ninh
mang

8. Phét trién ngudn nhan lyc an toan, an ninh mang chi trong dén:

A. Dao tao va nang cao nhan thirc vé an ninh mang; Chiing chi va dao tao
chuyén sau

B. X&y dung van hoa an ninh mang

C. Tao diéu kién cho sy phat trién nghé nghiép; Xay dung vin hoa an ninh
mang

D. Pao tao va nang cao nhan thirc vé an ninh mang; Chitng chi va dao
tao chuyén sau; Tao dieu kién cho sw phat trien nghe nghiép; Xay dung vin
hdéa an ninh mang

9. Tam quan trong cia sw phdi hep trong cong tac biao dam an toan,
an ninh mang:

A. Tang cuwong kha niang phong ngira; Nang cao hiéu qua ing pho; Toi
wu héa nguon luc; Xay dwng long tin

B. Tang cuong kha ning phong ngira; Téi wu hoa ngudn luc

C. Nang cao hiéu qua tng pho6; Téi vu hoa ngudn luc; Xay dung long tin

D. Tang cuong kha nang phong ngwra; Nang cao hi¢u qua ung pho; Téi uu
hoa nguon luc

10. Céc bién phap phéi hop trong cong tac bao dam an toan, an ninh
mang

A. Xay dyng va trién khai cac chinh sach, quy dinh vé an ninh mang

B. Thiét lap cac kénh thong tin va hé thong canh béo sém; T6 chuc cac budi
tap huan, dién tap an ninh mang; Hop tac qudc té trong céng tac an ninh mang

C. Thanh lap cic co quan, t6 chirc chuyén trach vé an ninh mang; Xay
dung va trién khai cac chinh sach, quy dinh vé an ninh mang; Thiét lap cac
kénh thong tin va hé théng canh bao sém; Té chirc cac budi tap huan, dién
tap an ninh mang; Hep tac quéc té trong cdng tac an ninh mang

D. Thanh lap cac co quan, t6 chic chuy@n trach vé an ninh mang; Xay dung
va trién khai cac chinh sach, quy dinh vé an ninh mang; Thiét 1ap cac kénh thong
tin va hé thdng canh bao som:; T chitic cac budi tap huan, dién tap an ninh mang



154

CHUYEN DE 11

CAC KY NANG PAM BAO AN TOAN THONG TIN MANG CUA CA
NHAN VA SU DUNG MANG AN TOAN

1. NHAN DIEN CAC NGUY CO TAN CONG NGUOI DUNG VA HE
THONG THONG TIN CUA TO CHUC VA CA NHAN

Trong ky nguyén sb, thong tin chinh la tai san vo gia cua moi t6 chuc. Sy
phat trién khdng ngu:ng cua cong nghe ) cting ddng nghia voi viéc cac mbi de
doa an ninh mang ngay cang tré nén tinh vi va phtec tap. Cac cugc tan cdng mang
khong chi gay thi¢t hai vé tai chinh ma con dnh huong dén uy tin va hoat dong
cua to chace. Do do, viéc nhan dién va phong ngua cac nguy co tan cong la mot
nhiém vy cap bach va can thiét.

1. Tan cdng lira dio (Phishing)

Pay 1a hinh thic tin cong pho bién nhat, ké tan cong s€ gia mao mot to
chuc hoac ca nhan dang tin cay d¢ ltra nguoi dung cung cap thong tin nhay cam
nhu mat khau, thdng tin thé tin dung, v.v. Cac cudc tan cong lira dao thuong dugc
thuc hién qua email, tin nhin vian ban, hodc cac trang web gia mao.

2. Phan mém doc hai (Malware)

Phan mém doc hai la phan mém duoc 1ap trinh dé gay hai cho may tinh
hoac mang may tinh cua nguoi ding. Phan mém doc hai cd thé duoc cai dat trén
may tinh cua nguoi ding théng qua nhiéu cach khac nhau, bao gdom ca vigc nhap
vao lién két doc hai, m¢ tép dinh keém trong email doc hai, hodc tai XUong phan
mém tur cac ngudn khong dang tin cay. Mot s6 loai phan mém doc hai pho bién
bao gém virus, worm, Trojan horse, ransomware, va spyware.

3. Tan cong tir chéi dich vu (DoS/DDoS)

Tan cong DoS/DDoS nham muyc dich lam qua tdi mot may chu hosc mang
may tinh bang cach guai mét luong 16n luu lugng truy cap, khién nguoi dung hop
phap khong the truy cap vao dich vu. Cac cugc tan cong DoS/DDoS thuong duoc
thuc hién bang cach sir dung mot mang ludi cac may tinh bi nhiem (botnet).

4. Tan cbng vao 16 hong zero-day

Lo hong zero-day la mot 15 hong bao mat trong phan mém ma nha phat
trién chwa biét dén. Ké tan cong co thé khai thac 16 hong zero-day dé gianh quyen
kiém soat may tinh hozc mang cta ngudi dung trudc khi cé ban va 1di.

5. T4n cong vao mang x& hoi

Ké tan cong ¢o the sir dung mang xa hoi dé thu thap thong tin vé nguoi
dung, lan truyen phan mem doc hai, hoac thuc hién cac cugc tan cong lira dao.
Nguoi dung nén can than vé nhitng thong tin duoc chia se¢ trén mang xa hoi va chi
ket ban vai nhitng ngudi quen bict va tin tudng.

6. Tan cong qua Wi-Fi cong cong

Wi-Fi cdng cong c6 thé khong an toan va ké tan cng c6 the chin luu lugng
truy cap cta nguoi dung dé danh cap thong tin nhay cam. Nguoi dung nén tranh
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str dung Wi-Fi cdng cong dé truy cap vao cac thong tin nhay cam, chang han nhu
théng tin ngén hang hoac thong tin dang nhap email.

7. Tan cong bang ky thuat danh lira (Social Engineering)

Social engineering (hay tin cong phi ky thuat) la hinh thire tan cong ma doi
tuong tn cong tac dong truc tiép dén tim 1y con ngudi (ky nang xa hoi) dé danh
cap thong tin, dit liéu cua ca nhan va td chirc. Boi tugng tn cdng c6 thé mao danh
la nhan vién, ky thuat vién, cong an, hay cac nha nghién ctu,... va dé nghi nan
nhan cung cép thong tin xac thuc dé thue hién mot cong viée nao d6. Nhom tin
tic s& dat cau hoi dé thu thap théng tin tir ngudi ding. Tir d6 tin tic s& suy doan
ra cac mat khau tai khoan ngan hang, mat khau thé tin dung,... va dung thong tin
thu thap duoc voi muc dich lira dao nguoi than cua nan nhan,...

8. Tan cong do mat khau (Brute force)

Brute Force Attack: hay con goi la tin cong do tim mat khau, 1a mét trong
nhitng hinh thirc tan cdng mat khau 1au doi nhat. Véi phuong phap nay, tin tic s&
str dung phan mém tu dong dé thir lién tiép hang triéu mat khau khéac nhau, tir cac
t6 hop ky tu don gian nhu "123456" cho dén nhitng chudi Ky tu phtc tap dé tim
duoc mat khau chinh xac.

9. Tan cong vao hé théng 10T (Internet of Things)

Khai thac 16 hong bao mat cua thiét bi loT: Cac thiét bi loT (camera, thiét
bi do dac thong minh) thuong khong dugc bao mat tot, va tin tac cd the xam nhap
vao cac thiét bi nay dé truy cap vao mang néi bo caa to chirc.

10. Tan cong c6 chu dich (Advanced Persistent Threats - APT)

APT la cac cudc tan cdng c6 muc tiéu cu the, duoc thyc hién trong thoi gian
dai, véi muc dich xam nhép va duy tri quyen truy cap vao h¢ thong cua to chirc
dé thu thap’théng tin nhay cam hoac pha hoai. Khi thuc hién tan c,f)ng’chﬁ dich,
nhiing ké 'gén’cﬁng st dung moi phuong tién nhu ma doc dugc thiet ké cho muc
dich cu thé, tan cong vao cac may chu web va co so ha tang mang.

11. Tan cong Man-in-the-Middle (MITM)

Tin tac chan gitta duong truyen thong tin gitta hai bén dé theo ddi, thay doi
hoac lay cap thdng tin. MITM c6 thé xay ra trén cac két noi khong an toan nhu
Wi-Fi cong cong.

_ 11. KY NANG PAM BAO AN TOAN THONG TIN MANG CUA CA
NHAN; KY NANG SU DUNG MANG AN TOAN: BAO MAT TAI KHOAN;
DUYET WEB AN TOAN; BAO MAT THIET BI; NHAN BIET VA PHONG
TRANH CAC HINH THUC LUA PAO, TAN CONG QUA MANG

1. Bao mat tai khoan

1.1. Quan ly, sir dung mat khau an toan

Nhitng quy tic co ban dé thiét 1ap mat khau an toan sé& gitip ngudi ding chu

dong tao ra cac phuong an bao V¢ co ban, €6 gia tri thiét thuc trong viéc st dung
cac tng dung, dich vu c6 xac thuc qua mat khau. Cac nguyén tic nay bao gom:
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a) Thay déi tt ca mat khau mic dinh

Thay doi tat ca mat khau méac dinh trude khi sir dung hay van hanh ang
dung, thiét bi nao do.

Thyc hién kiém tra thuong xuyén céc thiét bi va phan mém hg thong dé tim
cac mat khau mac dinh chua thay doi.

Ul tién cac ung dung, thiét bi co s ha tAng quan trong.

b) P6i phd véi tinh trang qua tai mat khau

Str dung mot bo cong cu dé quan ly mat khau chuyén dung (nhu Lastpass).
Chi st dung mat khau khi thuc su can thiét, nhu cac mat khau quan trong.
Khéng chia sé mat khau.

¢) Tao mat khau kho doén, phirc tap

~ Tranh viéc chon mat khau qua ngan, don gian, dé doan va nhitng mat khau
pho bién nhat da dugc dua vao cac danh sach den (blacklist). Mét khau kho doan
(Mat khau can bao gom: toi thieu 8 ky tw, cd chir hoa, chi thuong trong bang chix
cai, so va cac ky tu dac biét).
Khdng nén st dung ciing mat khau trong céng viéc va tng dung, thiét bi
ca nhan.

C6 d6 dai téi thiéu 8 ky tu va phu hop véi tinh chat bi mat cua tirng loai tai
khoan khac nhau.

1.2. Sir dung xac thwe da nhan t6 (Multi factor authentication)

La qua trinh x4c minh tinh hop 1& caa mot thuc thé hodc ngudi ding nao
d6. Viéc xac minh nay tranh viéc gia danh thanh cong dé c6 quyén truy cap trai
phép dén tai nguyén mang ma nguoi gia danh khéng cé quyén nhu vay. Xac thuc
rat quan trong bai vi khi viéc gia danh thanh cong thi viéc bao vé tai nguyén mang
| that bai. Hau qua cua viéc gia danh nay cd thé rat tram trong, tham chi pha vo
hoan toan céc tai nguy@n mang va céac hé théng mang dang hoat dong.

Xac thwe da nhan t6 (Multi-factor Authentication — MFA)

La mot hé théng bao mat yéu cau nhiéu phuong thuc xac thuc gitip ngan
chan truy cap tai khoan trai phép khi mét khau hé thdng bi 16. Quy trinh diing nhap
tai khoan gém nhiéu budc, trong d6, yéu cau nguoi ding nhap thém thong tin
khac ngoai mat khau. Vi du: ciing véi mat khau, ngudi ding c6 thé duoc yéu cau
nhap ma gui qua email, dién thoali, tra loi cdu hoi bi mat hoac quét van tay.

Xéc thuc da nhan t6 két hop hai hoic nhiéu thong tin doc lap: nhiing gi
ngudi ding biét (cau hoi xac minh, mat khau va OTP); nhiing gi ngudi ding c6
di dong duoc guri qua SMS hodc Email va mét sé thiét bi khac nhu USB, thé thong
minh, khoa bao mat, ma théng bao), nhiing gi thudc vé duy nhat nguoi ding (sinh
trac hoc, nhan dang khudn mat va giong néi... hoic thuc hién phan tich hanh vi
xac minh).
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Xac thuc Multi-factor két hop hai hogc nhiéu thong tin doc 1ap: Nhiing gi
nguoi dung biét (password-mat khau); Nhimg gi nguoi dung co (security token-
ma thong bao bao mat); Nhiing gi thuoc vé duy nhat nguoi ding (biometric
verification - x4c minh sinh tric hoc).

Muc tiéu caa MFA 1a tao ra mot 16p bao vé kién cd, dong thoi gay kho khan
cho mot ngudi khéng duoc phép truy cap vao mot muyc tiéu cu thé, nhu: vi tri thuc
té, thiét bi may tinh, mang hoic co so dir liéu. Néu mot yéu t xac thuc bi xam
pham, ké tan céng van phai vuot qua it nhat mot rao can nira dé c6 thé xam nhap
trai phép thanh céng vao muc tiéu.

Multi factor authentication 1a mot loai théng tin xac thuc dwoc sir dung dé
x4c minh danh tinh. Déi véi MFA, mdi yéu té xac thuc bo sung nham muc dich
tang cudng bao mat. Viéc str dung nhiéu hinh thizc xac thuc khién y d6 tin tic tro
nén kho khan hon.

MJi yéu tb xé&c thuc 1a mét loai chang chi duoc sir dung dé xac minh danh
tinh. BSi véi MFA, chling bé sung cho nhau, nham muc dich ting cudng bao mat.
Hé thong s& hiéu 13 ai, hay cai gi dang giao dich hoic yéu cau quyén truy cap.
Viéc st dung nhiéu hinh thic xac thuc c6 thé khién cong viéc cua hacker tro nén
khoé khan hon.

MFA hoat dong biang céch két hop hai hoic nhiéu yéu té tir cac xac thuc
dudi day:
a) Xac thuc dwa vao tri thirc

Xéc thyc dya vao tri thac yéu cau nguoi dung tra loi cau hoi bao mat ca
nhan: mat khau, so nhan dang ca nhan bon chir s6 (PIN) va mat khau dung mot
lan (OTP).

Vi du vé trudng hop X{ElC thuc dya trén tri thirc: Quet th{e, nhap ma PIN khi
thanh toan hang hoa; Cung cap théng tin, Vi du: Tén thoi tho au ctaa ban hoac dia
chi trude day ban da &, dé co quyen truy cap hé thong.

b) Xac thuc sé hiru

Xac thyc so hiru: Ngudi ding phai s¢ hiru cong cu dé login. Vi du: Dién
thoai di dong, s€ duoc cung cap xac thac yeu to so hiru bang day so OTP.

Céc tinh hudng vé xac thuc s¢ hiru nhu: Xac thyuc di dong: Nguoi ding nhan
mi qua dién thoai thong minh, duoc guri qua tin nhin vin ban, hay qua cac cudc
goi dién thoai ung dung, OTP trén dién thoai théng minh, thé SIM va thé thong
minh véi xé4c thyc duoc luu trir dir liéu; Gan ma théng bao phan ciing USB vao
laptop/may tinh tao OTP va sir dung mé nay dé ding nhap vao may khach VPN.

¢) Xac thwe qua dic diém sinh tric hoc

Xéc thue qua dic diém sinh trac hoc: St dung dic diém sinh trac hoc cua
nguoi ding da dugc Xac nhan dé diang nhap. Str dung céng nghé dong nhat voi
phuong phap xac minh sinh tric hoc: Quét van tay; Giong néi; Nhan dang khuon
mat; Hinh hoc ban tay, ...
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Quy trinh xac thyuc: Céc thanh phan cua thiét bi sinh trac hoc gdm: Pau doc,
co s¢ dit liéu va phan mém chuyén doi dir liéu sinh trac hoc da quét thanh dinh
dang k¥ thuat so, so sanh cac diém phu hop cua dix liéu quan sat véi di liéu duoc
luu triv.

Ciac trudong hop sir dung xac thuc sinh tric hoc: Sir dung diu van tay
hoac nhan dang khudn mat truy cap dién thoai théng minh; Cung cép chir ky dién
tr khi thanh toan; Xac dinh toi pham bing cach sir dung hinh hoc dai tai; Ngoai
ra, xac thuc qua vi tri, thoi gian; Vi tri ctia nguoi dung: Nguoi dung thuong mang
theo dién thoai va tat ca cac dién thoai thong minh co ban déu c6 “theo ddi hé
théng dinh vi todn cau” cung cip x&c nhan vé vj tri dang nhap; Xac thuc dua trén
thoi gian ciing dugc st dung dé chung minh danh tinh cia mot nguoi bang cach
phat hién sy hién dién tai mot thoi diém cu thé trong ngay va cap quyén truy cap
vao mot hé thong hoac vi tri nhat dinh.

1.3. Swr dung an toan mang khéng day (Wi-fi)

Trong nhitng nim gan day, mang khoéng day ngay cang tro nén pho bién,
gia thanh thap va dé sir dung. Nguoi dung c6 thé lap dat dé truy cap mang khdng
day tai nha hoic str dung may tinh xach tay, thiét bj di dong thong minh dé truy
cap tai nhitng noi cong cong nhu quan ca phé, san bay, khach san... Viéc sir dung
mang khéng day s& rat tién logi va don gian nhung no ciing tiém an rat nhiéu nguy
co mét an toan thong tin.

Néu mang khong day khong duoc bao vé ding muc thi bat ct thiét bi di
dong nao co ho tro truy cap khong day deu cé thé két noi deé truy cap vao mang.

a) Cac nguy co

Bi xam pham dich vu: dung luong, s6 luong Két ndi...co thé vuot qua gisi
han ma nha cung cap dich vu cho phép, toc do co thé rat cham do bi chiém dung
bang thong.

Bi loi dung: mot s6 nguoi ¢6 thé lgi dung hé thong dé thuc hién nhiing hanh
dong bat hop phép.

Bi theo di: cac hoat dong trén Internet c6 thé bi theo ddi, nhitng théng tin
nhay cam (mat khau, so6 thé tin dung c6 thé bi danh cap).

~ Bi tan cdng: c4c tép tin trén thit bi di dong co thé bi truy cap trai phép,
thict bi di dong co thé bi cai dat virus va cac chuong trinh doc hai khéc.

b) Cac phwong phap thiét 1ap mang khong day an toan

Do chi phi trién khai cac mang khéng day tai gia dinh, khu vuc nho, nén
céc bién phap bao dam an toan thong tin 1a mot van dé khong duoc luu tim dau
tu. Nguoi dung c6 thé 4p dung mot so bién phap dé giam thiéu rai ro mat an toan
thdng tin bao goém: Cap nhat phan mém, firmware cho céc thiét bi truy cap va cac
diém truy nhap véi phién ban mai nhat do nha san xuat cung cap; Kich hoat cac
phuong thirc md hda WEP/WPA/WPA2 theo thir ty vu tién su dung WPA2, WPA
néu thiét bi hd tro; Thay d6i tén mang khdng day (Service Set Identifier — SSID)
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mic dinh do cac nha san xuit cai dat san. Khdng sir dung céc tén goi ¢ goi ¥ nhu
tén duong pho hay dia chi, cdng ty, nha riéng hay ho tén cac thanh vién trong gia
dinh, co quan, van phong. C6 thé lya chon thém tinh néng “an” tén mang khong
day dé céc thiét bi thu nhan khéng nhin thay cac tén mang; Khéng kich hoat chuc
nang quang ba SSID. Bé thuc hién tinh nang nay, can dam bao ngudoi dung hop
phap da luu trir th(“)r)g tin SSID trén thiét bi; Loc dia chi MAC (Medig Access
Control): Mot vai diem truy cap c6 khd nang chap nhén cac ket noi chi doi vei cac
dia chi MAC dang tin cdy la cc dia chi duy nhat trén mang (khéng trung khép
nhau). Thuc hién dieu nay la rat kho khéan trong mét moi trudng voi hon 20 nguoi
dung do viéc thiet lap diém truy cap bang tay rat mat thoi gian. Tuy nhién, n6 c6
thé duoc thiet 1ap mot cach don gian trong moi truong nha ¢ va van phong nho.

1.4. Sir dung VPN khi truy cap Wi-fi cong cong

Str dung VPN khi truy cap Wi-Fi cdng cong la mot bién phap bao vé dix
liéu va quyen riéng tu rat hi¢u qua. Wi-Fi cong cong thuong khong an toan va co
thé tao co hoi cho tin tac xam nhap, theo doi thong tin ca nhan nhu mat khau, tai
khoan ngén hang, email, va nhicu dir licu nhay cam khac. Dudi day 1a 1y do nén
su dung VPN trong tinh huong nay:

M4 héa dir ligu: VPN ma héa toan b¢ dir liéu truyen qua mang, ngén chan
nguoi Khac ¢ thé truy cap va doc dix liéu caa ban khi ban st dung Wi-Fi cdng cong.

An danh: VPN gilip 4n dia chi IP tht cua ban, thay vao d6 cung cap mot
IP khac, bao vé quyén riéng tu cua ban khi ludt web.

Tranh theo ddi: VPN ngin chan céc trang web va dich vu theo ddi thoi
quen duyét web cua ban, bao vé ban khoi quang céo dua trén dix liéu ca nhan.

An toan khi lam viéc tir xa: Néu ban 1am viéc tir xa va can truy cap tai liéu
nhay cam, VPN sé& dam bao rang thdng tin cong viéc cua ban khéng bi ro ri trén
mang cOng cong.

Str dung VPN trén Wi-Fi cong cong la cach tot nhat dé bao veé thong tin ca
nhan va dir liéu nhay cam khoi cdc moi de doa tiém tang.

2. Duyét web an toan
2.1. Phan mém va Cai dat
Cap nhat thuong xuyén cac phan mém: Luédn cap nhat hé diéu hanh, trinh

duyét web va cac phan mem khéc theo khuyén nghi cua nha cung cap dé va céc
16 hong bao mat.

Phan mém bao vé: Cai dat va cap nhat phan mém diét virus va tuong lua
dang tin cay.

~ Quan ly mat khau: St dung trinh quan Iy mat khau dé tao va luu trit mat

khau manh, duy nhat cho ting tai khoan.

Xéc thuc hai yéu to (2FA): Bat 2FA bét ctr khi ndo co thé dé tang cuong
bao mat cho tai khoan.
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2.2. Thoi quen Duyét Web

HTTPS: Chi truy cap cac trang web su dung giao thac HTTPS (c6 biéu
tuong 0 khoa trong thanh dia chi).

Lién két va Tép dinh kém: Can than khi nhap vao lién két hodc mé tép dinh
kem tur email hoac tin nhan, dac biét 1a tir nguon khong ro.

Tai xudng: Chi tai xudng phan mém va tép tin tir cic nguon dang tin cay.
Quét cac tép da tai xuong trudc khi mo.

Wi-Fi Cong cong: Tranh thyc hién cac giao dich nhay cam trén Wi-Fi cong
cong. Néu can, hdy stir dung VPN dé ma hda két noi.

Thong tin C& nhan: Han ché chia sé thdng tin c& nhan truc tuyén, dic biét
la trén mang x& hoi.

Email Lira dao: Canh giac voi email lira dao (phishing) cé gang danh cap
thong tin dang nhap hoac thong tin ca nhan.

2.3. Cac bién phép khac

Tién ich mao rong trinh duyét: Cai dat tién ich mé rong chan quang céo, theo
ddi va cac moi de doa khac.

Mang riéng o (VPN): St dung VPN dé ma hoa luu lugng truy cap internet
va bao vé quyén riéng tu, dac biét la trén Wi-Fi cong cong.

Ché d6 Duyét web Riéng tu: Str dung ché do nay khi str dung may tinh cong
cong hoac chia sé.

Kiém tra URL R0t gon: Sir dung cdng cu tryuc tuyén dé kiém tra URL rit
gon trudc Khi truy cap, tranh bi ké xau lgi dung che dau lién két doc hai trong
URL rat gon.

Cap nhat kién thic: Tim hiéu vé cac méi de doa truc tuyén méi nhat va
cach bao vé ban than.

3. Bao mat thiét bi

3.1. Thiét lap xac thuc tai khoan bang mat khau

Khi sir dung cAc thiét bi ca nhan, ¢é nhieu tinh hudng ban phai roi khoi may
mot khoang thoi gian. Nhitng lae nhu vay, néu khong can than va c¢6 phuong phap
bao vé thi thiet bi cua ban hoan toan c6 thé bi ngudi khac str dung va co the gap
phai tinh trang bi sao chép, danh cap di li¢u...

Mot trong céc bude dau tién cua viéc thié} lap cdu hinh may tinh Ia thiét lap
mat khau cho cac tai khoan véi do phuc tap nhat dinh. Do d6, nguoi ding can c6
mot mat khau an toan, du manh dé ké tan cong kho doan va lgi dung.

Mat khau du manh 1a mat khau: toi thieu 8 ky tu, ¢6 chir hoa, chit thuong
trong bang chir céi, so va cac ky tu dac biét.

~ Ngoai ra, trong truong hop nguoi dung quén khoa man hinh khi ra ngoai,
can thiet l1ap khdéa man hinh thiét bi tu dong trong khoang thoi gian nhat dinh.
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Budc nguoi dung néu mudn st dung thiét bi phai nhap ding mat khau, néu khdng
sé khong thé st dung duoc thict bi va dir liéu lién quan.

Viéc khda man hinh yéu cau mdi lan nguoi ding muén ma khoa thiét bi
hoac bat thiét bi, ho s& dugc yeu cau nhap ma PIN, mat khau hodc diu van tay.
Piéu nay co6 nghia 1a néu ai d6 giir thiét bi caa ban, ho khdng thé truy cap dix liu
trén thiét bi, khi nguoi dung khéng cung cap mat khau, mau, ma PIN, dau van tay.

3.2. Kich hoat chirc ning twong lira bao vé ca nhan trén thiét bi

Mot trong cAc tac vu dau tién can thuc hién sau khi cai dat thiét bj ca nhan
an toan 1a thiét 1ap cac co ché bao vé co ban cho thiét bi. Trong d6, tudng lira Ia
bién phap co ban dé phong tranh cac nguy co mat an toan thdng tin. Hién nay, hau
hét cac hé diéu hanh da tich hop tuong lira ca nhan nham bao vé nguoi ding khoi
C4C tan cong co ban. Do do, can kich hoat phan mém tudng hira nay trudc khi két
ndi may tinh dén bat ky mang may tinh nao nhu Internet, Wifi hay LAN.

Trén hé diéu hanh Windows, ¢ thé kich hoat twong ltra bang cach truy cap
chiuc nang Windows Defender Firewall trong Control Panel. Sau d6, Iya chon

“Turn Win-dows Firewall on or off” dé thuc hién viéc kich hoat. Tié’pq tuc chon
“Turn on...” va tuy chon bén dudi dé kich hoat. Cac budc thuc hién cu thé nhu sau:

Budc 1: Tai thanh Tim kiém, nhap Control Panel, sau d6 nhan chon vao

All Apps Documents Web

Best match

.= Control Panel ‘
L—'J o'
App e

Search work and web
Control Panel

£ control panel - See work and web results > A6
£ control panel windows 10 >
L control panel open > = Open
L control panel owa > v/
A Recent
L control panel windows >
Uninstall a program
L control panel mac > a meg
> - *d Advanced sharing settings
A control panel indesign >
[} %* Network and Sharing Center
Settings ;
& windows Defender Firewall
E4 System >
[ Programs and Features
& Taskbar notification area >

-

«1 Internet Options

@® See if you have a 32-bit or 64-bit

5 : > A System
version of Windows

re
rr

View network computers and devices

b

L Control Panel|

Hinh 34: Tim kiém Control Panel
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Budc 2: Sau do, tai giao dién tiép theo, nhan chon vao muc System and
Security.

B Control Panel

~ = v A B Control Panel

Adjust your computer’s settings Viewby: Category ¥
System and Securi P, User Accounts
Re h‘,
Appearance and Personalization
l\]\ﬁ Network and Internet

Clock and Region

Change date, time, or number

/ Hardware and Sound

Ease of Access

Sy Programs

Hinh 35: Ciza sé6 Control Panel

Budc 3: Chon tiép vao muc Windowns Defender Firewall.

& System and Securty

€ 3 v 4 "¢ ControlPanel » System and Secunty

A
Control Panel Home _ ;
"\, Security and Maintenance
R d raealhin ol setting
+ System and Security . “‘-M-fl-‘\l‘-\l“"} o .- . entrg ]
TQURICSNICOL COMIMUN LOMPULEr probiens
Metwork and Intemet
_ & Windows Defander Firaw,
Hardware and Sound Windows Defender Firewall
Check firewall status | Allow an app through Windows Firewal
Programs
; by System
Vit Regounts Lﬂ 1 aunt of RAM and processor speed @.‘-Z‘;.' rémote access
AFpHmnce Nd -‘..'r‘.ilr name \'r:!! 5 COMpULEr
Personalization
Clock and Region \ ; Power Options
buse of Access @ Change battery settings | Change what the power buttonsdo | Change when the computer clesps
File History
é Save backup copies of your files with File History | Restore your files with F
M Backup and Restore (Windows 7) N
3’ Backup and Restore (Windows 7)  Restors files from backup
-'-‘{ BitLocker Drive Encryption
T Manage BitLocker
;,; Storage Spaces
¥ Mg ¢ Jpaces
Work Folders
'.‘..'.".‘.._;r Work Folder
i Administrative Tools
Fres up diskspace  Deframent and optimize vour drves | W Create ang format hard disk paritions v

Hinh 36: Cira sé System and Security
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Budc 4: Sau d6, giao dién méi sé& hién thi, ban nhan chon tiép vao muc
Turn Windowns Defender Firewall on or off & bén trai man hinh.

® Windows Defender Firewall

€ 94

Control Panel » System and Security » Windows Defender Firewall

L . wiikh W T
Contra Panel Horme Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your PC
Allew an app or feature through the Internet or 2 network.
through Windows Defender

Firewall .
e lo Private netwarks Connected
Q Change notification settings

Networks at home or work where you know and trust the people and devices on the network

§ Restore defauls Windows Defender Firewall state: On
G, Advanced settings Incoming connections: Block all connections to apps that are not on the list
of allowed 2pps
Troubleshoot twork
eHEEREE My neter Active private networks: s -
Notification state: Notify me when Windows Defender Firewall blocks a
new app
I o Guest or public netwarks Not connected

Security and Maintenance

Network and Sharing Center

Hinh 37: Ciza s6 Windowns Defender Firewall

Budc 5: Lua chon bat tuong lira va nhan vao muc OK dé hoan tat cai dat.

® Customize Settings

Control Panel » System and Security > Windows Defender Firewall » Customize Settings

Customize settings for each type of network
You can modify the firewall settings for each type of network that you use.
Private network settings
(® Tum on Windows Defender Firewall
(] Block all incoming connections, including those in the list of allowed apps
[/ Notify me when Windows Defender Firewall blocks a new app

w () Turn off Windows Defender Firewall (not recommended)

Public network settings

®) Tumn on Windows Defender Firewall
[— Block all incoming connections, including those in the list of allowed apps

[/ Notify me when Windows Defender Firewall blocks a new app

Q (O Tun off Windows Defender Firewall (not recommended)

Cancel

Hinh 38: Cia sé Customize settings
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3.3. G& bé cac chwong trinh khéng cén thiét

C4c thiét bi ca nhan thudng duoc nha san xuat cai dat san cac chuong trinh
quang cao, gisi thieu hodc ban dung thu cua cac phan mém khac. Cac chuong
trinh nay co thé an chtra cac nguy co gay mat an toan théng tin ma ké tan céng co
thé loi dung ngay trong qua trinh st dung lan dau tién hoic l1am giam hi¢u nang
cua thiét bi. Vi vay, nguoi ding can thao gd cac chuong trinh khong can thiét trén
may tinh cua minh ngay trong qua trinh thiét 1ap ban dau dé phong tranh cac nguy
co mat an toan thong tin cling nhu lam tang hiéu nang cua thiét bi trong qua trinh
st dung.

Dé thao g& cac chuong trinh khong can thiét, ngudi ding co thé sir dung
chire nang quan ly chuong trinh da duoc cai dat trong may tinh dé ligt ke tat ca
cac ghu’qng trinh da duoc cai dat. Tu do, lér} luot xem x¢t céc’chu’ong trinh Qang
0 san d¢ thao go cac chuong trinh khong can thiét khoi hé thong theo nhu cau.

Pé mad chuc nang quan ly cac chuong trinh dé cai dat trong hé diéu hanh
Windows, ngudi dung c6 thé truy cap Control Panel, chon Programs and Features
dé thuc hién viéc g& bo hoac tuy chon khac.

Céac budc cu thé nhu sau:

Budc 1: Tai thanh Tim kiém, nhap Control Panel, sau d6 nhan chon vao

All Apps Documents Web

Best match
\(,_-] Control Panel G
App v

Search work and web Chirsirel Paned
L control panel - See work and web results > :
L control panel windows 10 >
L control panel open > T Open
L control panel owa > %
L control panel windows > Pacans
O control panel mac N [ Uninstall a program
L control panel indesign > i sharing settings

) [} % Network and Sharing Center
g # Windows Defender Firewall
= SStem ’ [ Programs and Features
& Taskbar notification area > @) Intemet Options
@ Seeif you have a 32-bit or 64-bit < 2 system

version of Windows
S View network computers and devices

£ Control Panel|

Hinh 39: Tim kiém Control Panel
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Budc 2: Sau dd, tai giao dién tiép theo, nhan chon vao muc Uninstall a
program.

B Control Panel

€34l

Control Panel

Adjust your computer's settings Viewby: Category ¥

“ System and Security
Rev tatus

Network and Internet

View netw

{ ! ;--
=
m
=
b=
"
]
=
3
w
£
—
[~
=5
g

Hardware and Sound

nange date, time, o number formats

Jevices and printers

Ease of Access

Hinh 40: Ciza sé6 Control Panel

Budc 3: Nhan chudt phai vao chuong trinh can g& bg va chon Uninstall.

a Programs and Features

€ 2 vA o] > Control Panel Programs > Programs and Features
Control Panel Home 3
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
G Turn Windows features on or

oft Organize ¥  Uninstall ]
Name Publisher Installed On ~ Size Version A
9 Npcap Nmap Project 0.9995
# MongoDB Compass MongoDB Inc 137M8 1250
(I Weka 385 Machine Learning Group, Unive... 385
§ MongoDB 4.4.2 2008R2Plus SSL (64 bit) MongoDB Inc. TO3IMB 442
¥ Microsoft BinScope 2014 Microsoft Corporation 211MB  7.0.70000
k-‘fjhhcvoscﬂ Visual C++ 2013 Redistributable (x64) - 12...  Microsoft Corporation 205MB  12.0.30501.0
[ TeamViewer TeamViewer 11/15/2020 15116
B Texmaker 5.0.4 (64-bit) Texmaker 11/11/2020 206MB 5.040
© MiKTex MiKTeX.org 1171172020 .1
Greensh Greenshot 11172020 269MB 12106
) Mozilla MITATENANCE SEMVICE Mozilla 11/5/2020 327K 8202
1 Burp Suite Community Edition 2020.9.2 PortSwigger Web Security 202092
[¥] Cisco Packet Tracer 7.3.1 6481t Cisco Systems, Inc. 413M8
OB IDA Pro v7.0 and Hex-Rays Decompiler (ARMG4 ARM,... Hex-Rays SA 10/10/2020 264M8
0 HeD Hex Editor 24 Maél Horz 10/10/2020 THMB 24
[¥]ScrapeStorm 3.5.3 2 10/6/2020 205MB 353 b

MiKTeX.org Product version:  20.11 pport link:  hitps://miktex.org/ab. MiKTeX is a scalable TeX distribution for..
Help link: https://miktex.org/su. hitps://miktex.org

Hinh 41: Cira sé Programs and Features
3.4. Cap nhat phan mém va hé diéu hanh

Sau khi cai dat, hé diéu hanh caa may tinh c6 thé Ia phién ban cii chua dugc
vé 13i bao mat. Do d6, ngudi sir dung can thiét 1ap ché do tu dong cap nhat hé diéu
hanh va cac phan mém khac. Dé thuc hién viéc nay, nguoi ding ma chirc ning
Windows Update, sir dung tuy chon “Change Settings” dé thiét 1ap viéc ty dong
cap nhat.
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Nguoi dung 6 thé chon ché @6 tu dong cap nhat theo nhu cau dé dam bao
khong bi gian doan cong viéc.

Céac budc thuc hién cu thé nhu sau:

Budc 1: Nhan nt Start trén Windows (hoac nhan phim Windows trén ban
phim) — chon Settings hoac nhan t6 hgp phim Windows + |

G Q | e I
|
Pinned
Edge Word
Adocbe Acrobat
Xi Pro
1

i o

= - C®| v @ %
Hinh 42: Tim kiém Settings
Budc 2: Chon Update & Security

il
=]

d a setting =

Home

System

oo I

Bluetooth & devices

Metwork & internet

Personalization

Apps

Accounts

9 e B \ ¢

Time & language

#,
%

Gaming
Accessibility

Privacy & security

@|e =

Windows Update

Hinh 43: Chen Windows Update ¢ cira so Settings
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Budéc 3: Chon Windows Update — Chon Advanced options

G Settings
® Windows Update
L
Find a setting Q m You're up to date
u Last checked: Today, 8:42 AM
Y Home
More options

B System

‘?;:l Get the latest updates as soon as they're available
g Bluetooth & devices Be among the first to get the latest non-security updates, fixes, and improvements as they roll cut. Learn more
W Network & internet

|] D Pause updates
4 Personalization
& Apps i

@ Update history
: Accounts
3 Time & language & Advanced options

@ Delivery optimization, optional updates, active hours, other update settings

#9 Gaming

0 L ogo  Windows Insider Frogram
K R @ Get preview builds of Windows to share feedback on new features and updates

W/ Privacy & security

§J Windows Update is committed to helping reduce carbon emissions. Learn more
Hinh 44: Chgn Advanced options

Budc 4: Bat cac option dé ty dong cap nhat hé diéu hanh va cac phan mém

Windows Update > Advanced options

o Receive updates for other Microsoft products On ‘)

Get updates for other apps and services toge with Windows updates. Learn more

Get me up to date

re restarting so | can make sure this deviceison~~ On (D)

DD R : a ur an ify 1
@ Download updates over metered connections On 0
Data charges may apply
Q Notify me when a restart is required to finish updating On O
notification when your device requires a restart to finish updating

o Actve hows Currently 7:00 AM to .00 AM

Hints 45 Chon Bt cic gption dé i dong cip it é didu finls vi cwcpéa/z mém
3.5. Cai dit phan mém phong chéng ma déc

Mdi gidy trén khong gian ‘mang c6 khoang 300 virus méi duoc tao ra, cho
nén may tinh cta ban hay cua cong ty, doanh nghi¢p can Pphai cai dat phan mem
diét virus manh, phat hién nhanh cac loai virus, phan mém gian diép,... dé k1p
thoi tiéu diét virus giam thiéu ton that cho may tinh. Nguoi sur dung may tinh c6
thé han ché cac virus, ma doc bang cach cai dat phan mém diét virus c6 ban quyén
cho may tinh.
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3.6. Ma hoa va sao lwu dir liéu quan trong dinh ky, thwong xuyén ma
hoa dir liéu

Ma héa la mot phu:ong phap bao vé thong tin, bang cach chuyen ddi thdng
tin tir dang c6 thé doc va hiéu duoc théng thuong trén cac hé diéu hanh sang dang
thong tin chi thé cé thé doc duoc qua gidi phap da ma hoa. Viéc lam nay giup ta
cé the bao vé thong tin tdt hon, an toan trong viéc luu trit dir liéu. DU ké x4u c6
duogc 6 cung, thiét bi luu trir caa nguol dung cung khong thé co duogc thong tin va
dix li¢u luu trir bén trong. Ngoai cac glal phap ma hda dir li¢u thuong mai trén thi
truong, trén hé diéu hanh Windows ¢ tich hop san tinh ndng bao v¢ dir li¢u la
BitLocker. Tinh ndng ma héa toan bg 6 ) Cu’ng hodc phan vung bat ky cua BitLocker
s& dam bao néu thlet bi mat hoic bi danh cap thi cung s& khong thé truy nhap vao
tép, dir ligu trén 0 dia di dugc bao vé. Tinh ning nay nén dugc ngudi ding he
diéu hanh Windows tan dung dé dam bao cac dir liéu quan trong cua co quan, t6
chtc khdng bi 16 lot trong truong hop xau xay ra.

Céch st dung BitLocker:

BitLocker la mot tinh nang bao mat dugc tich hop san trong he diéu hanh
Windows, véi tinh ning nay chiing ta c6 thé ma hoa moi dit liéu trong 6 ctiing hay
thiét bj nhg nhu USB,.... Moi di ligu cua ban s& duoc bao vé mot cach an toan
bang mat khau va ma hoa theo chuan riéng.

M4 hoa 6 dia hé thong (6 cai Win) bang BitLocker:

Budgc 1: Chudt phai 18n 6 C (6 cai Win) va chon “Turn on Bitlocker”

. = Deve Tools This PC ot ﬂm
Compute Manage 090 [7)
! ¢ ,

= new window
T_:‘ F 5' 443 % Tum on Bitlocker
Rme IR S0t ste Share with
Pin to Stant
TeraCopy
B Addto archive.
B Addto “Archiverar”

B Compress and email

! Desitop B Compress to "Archwvesar” a0d email ‘J‘ Downloads b Musc
-
Format
L Pictusres Copy
Create shortcut
* Uevices gnve: Rename
Local Disk (C:) A me (E
Properties —_ 0 "
- free - v =

H|nh 46: Cira s6 Windows explorer

Néu ban gip théng bao 15i nhu hinh dudi tuc la may tinh cua ban khong
duoc tich hop chip bao mat TPM nén ban khéng thé sir dung BitLocker. Con néu
khéng gap thdng bao nay thi tiép tuc thuc hién Budc 2.
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Starting BitLocker

&9 This device can't use a Trusted Platform Module. Your administrator must set the "Allow BitLocker

without a compatible TPM" option in the "Require additional authentication at startup” policy for OS
volumes.

What are BitLocker's system requirements?

Hinh 47: Cika sé BitLocker Drive Encryption
Ban can kich hoat BitLocker trén may tinh khéng hd tro TPM nhu sau:

Nhan t6 hop phim Windows + R dé mé hop thoai Run sau d6 nhap lénh
“gpedit.msc” va nhan Enter.

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Hinh 48: Cira s6 Run

Cua s6 Local Group Policy Editor hién I&n, cac ban thuc hién theo cac buéc
chi tiét nhu sau:

Computer Configuration — Administrative Templates — Windows
Components — BitLocker Drive Encryption — Operating System Drives

Sau d6 ¢ cua s6 hién tai cac ban kich dup vao dong “Require additional
authentication at startup”.
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File Action View Help

o920 B0 Y

4 [} Windows Components A
1] ActiveX Installer Service
(] Add features to Windows 8.1
| App Package Deployment
| App runtime
(] Application Compatibility
] AutoPlay Policies
(] Biometrics
4 ] BitLocker Drive Encryption
] Fived Data Drives
| Operating System Drives
] Removable Data Drives
1 Credential User Interface
] Desktop Gadgets
b (] Desktop Window Manager
"] Device and Driver Compatibility
] Digtal Locker
] Edgell
] Event Forwarding
b (] Event Log Senvice
) Event Viewer
= Family Safety

T

O :
Require additional authentication at ~ Setting State
shrtup (iz) Allow network unlock at startup Not configured
: iz, Allow Secure Boot for integrity validation Not configured
Eitpleting & ﬂ Require additional authentication at startup Not confiqured I
Requirements: {iz] Require additional authentication at startup (Windows Serve... Not confiqured
Atleast Windows Server 2008R2 - Dicalow standard users from changing the PIN or password ot configured
Vo |12 Enable use of BitLocker authentication requiring preboot ke..  Not configured
Description: iz Allow enhanced PINs for startup Not configured
This policy setting allows you to (i) Configure minimum PIN length for startup Not configured
configure whether Btlocker ] Configure use of hardware-based encryption for operating s.. Not configured
requires additional authentication > : . : .
each time the computersarts and (iz] Enforce drive encryption type on operating system drives  Not confiqured
whether you are using BitLocker {iz] Configure use of passwords for operating system drives Not confiqured
vith or without a Trusted Platform ) Choose how Bitlocker-protected operating system drves ca... Not configured
r:::llﬂmn I'r:: :’:r:cz:m"g iz, Configure TPM platform validation profile for BIOS-based fi..  Not configured
BitLocker, iz, Configure TPM platform validation profile (Windows Vista, ..  Not configured
iz, Configure TPM platform validation profile for native UEF! fir.. Not configured
Nu::: 0:‘1’;"9 0;‘ the ‘ddi‘t’:‘“ () Reset platform validation data after BitLocker recovery Not configured
SREICHION opofs can (i) Use enhanced Boot Confiquration Data validation profile Not configured
{[{
Extended / Standard /

Hinh 49:

Trong cira s6 mai ban tich chon Enabled sau d6 xudng phia dui tich chon
muc “Allow BitLocker without a compatible TPM”. Cudi cung nhan Apply dé

lwru cai dat va thoét cira so.

Cira sé Local Group Policy Editor

(® Enabled
O Disabled

Options:

m Require additional authentication at startup

Supported on:

Previous Setting | | NextSettng |

) Not Configured ~ Comment:

At least Windows Server 2008 R2 or Windows 7

Allow BitLocker without a compatible TPM A
(V] (requires a password or a startup key on a
USB flash drive)

Settings for computers with a TPM:
Configure TPM startup:

| Allow TPM v

Configure TPM startup PIN:

| Allow startup PIN with TPM v|

Configure TPM startup key:
| Allow startup key with TPM v/
Configure TPM startup key and PIN:

| Allow startup key and PIN with TPM v
< >

|
Help: |
|
|

This policy setting allows you to configure whether BitLocker | A H
requires additional authentication each time the starts
and whether you are using BitLocker with or without 2 Trusted
Platform Module (TPM). This policy setting is applied when you
turn on BitLocker.

Note: Only one of the additional authentication options can be
required at startup, otherwise a policy error occurs.

|
|
If you want to use BitLocker on a computer without a TPM, ‘
select the "Allow BitLocker without a compatible TPM" check
box. In this mode either a password or a USB drive is required for |
start-up. When using a startup key, the key information used to |
encrypt the drive is stored on the USB drive, creating a USB key. |
When the USB key is inserted the access to the drive is
authenticated and the drive is accessible. If the USB key is lost or |
ilable or if you have forg the p d then you will
need to use one of the BitLocker recovery options to access the
drive.

On a computer with a compatible TPM, four types of v

[ ok || cance || mppty |

Hinh 50: Cira sé Require additional authentication at startup
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Budc 2: Nhan chon “Enter a password”

Choose how to unlock your drive at startup

@ Some settings are managed by your system administrator.

To help keep your data more secure, you can have BitLocker prompt you to enter a password or insert a
USB flash drive each time you start your PC,

= Insert a USB flash drive

< Enter a password

Hinh 51: Cia sé BitLocker Drive Encryption
Budc 3: Nhap mat khau bao vé vao 6 trong va nhan Next

Create a password to unlock this drive

You should create a strong password that uses uppercase and lowercase letters, numbers, symbols, and
spaces.

Enter your password

Reenter your password

Hinh 52: Ci#a sé BitLocker Drive Encryption, tae mét khéu
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Budc 4: tai day ching ta sé& tién hanh tao mot file backup mat khau dé c6
thé khoi phuc mat khau BitLocker trong trudng hop ban bi quén mat khau. C6
nhiéu phuong phap dé luu file Backup, ban ¢6 thé luu vao tai khoan Microsoft,
lvu vao USB, luu thanh file txt,...

O day, chon luu Save to a file.

How do you want to back up your recovery key?

@ Some settings are managed by your system administrator.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC,
It's a good idea to have more than one and keep each in a safe place other than your PC.

—> Save to your Microsoft account
—> Save to a USB flash drive

—> Save to a file

—> Print the recoxN

How can | find my recovery key later?

Next Cancel

Hinh 53: Cac ché dg lwu file backup

Cira 56 duyét file hién 1én, ban chon noi luu trir file backup va nhan Save,
luru v 1a ban khdng thé luu vao 0 ma ban dang ma hoéa. Vi du néu ban méd hoa o6 C
thi phai lIuu file backup vao 6 D hoac USB.

Trd vé cira SO trudc, ban nhan Next dé tiép tuc.

Budéc 5: Ban ¢6 2 lya chon mé hoa

Encrypt used disk space only (chi ma hoa dir liéu da st dung)
M4 hoa toan bo 6 cing.

Néu may tinh ban con méi va chua c6 dit liéu gi thi c6 thé chon Encrypt
used disk space only @€ ma hoa nhanh néu khong thi cé thé chon méa hoa toan bo
0 cung.

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive.

Encrypting the entire drive ensures that all data is protected—even data that you deleted but that might still
contain retrievable info.

(® Encrypt used disk space only (faster and best for new PCs and drives)

(O Encrypt entire drive (slower but best for PCs and drives already in use)

Hinh 54: Luwa chon ma hboa
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Budgc 6: Néu ban ding windows 10 tir version 1511 tro 18n s& ¢6 thém lya
chon nay, ddy 1a mot kiéu ma hoa méi tét hon nhung chi c6 trén windows 10
version 1511 tré di. Tuy nhién néu ban chon kiéu ma hoa nay thi nhitng may tinh
st dung hé diéu hanh cii s& khdng giai ma dugc néu ban copy dit liéu sang.

~ Vivay néu ban mudn chon kiéu ma hoa mai thi chon New encryption mode,
neu khong thi chon Compatible mode sau d6 nhan Next.

7S

L

Choose which encryption mode to use

Windows 10 (Version 1511) introduces a new disk encryption mode (XTS-AES). This mode provides
additional integrity support, but it is not compatible with older versions of Windows.

If this is a removable drive that you're going to use on older version of Windows, you should choose
Compatible mode.

If this is a fi e or if this drive will only be used on devices running at least Windows 10 (Version 1511)
or later, uld choose the new encryption mode

(® New encryption mode (best for fixed drives on this device)

(O Compatible mode (best for drives that can be moved from this device)

Hinh 55: Cika sé BitlLocker Drive Encryption, chon kiéu ma hoa
Budc 7: chon Continue dé tiép tuc.

Thong bao yéu cau khoi dong lai may tinh, ban hdy nhan Restart now dé
khoi dong lai ngay.

f- % The computer must be restarted

Restart later
Hinh 56: Cita sé BitlLocker Drive Encryption, khéi déng lai méy tinh
Trong qué trinh khoi dong may tinh, ban phai nhap mat khau da tao & Budc 3.

Khi khoi dong vao Windows ban s& thay trén 6 C ¢6 biéu tugng 6 khéa tic
la da dugc méa hoa bang BitLocker.

Videos
R

rive 5 -
~ Devices and drives (2)
c o . Local Disk (C) Data (D:)
& ) — R
brk Wy 78.8 GB free of 110 GB W™ 137 GB free of 232 GB

Hinh 57: Biéu twong 6 khoa Bitlocker
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M4 hoa di liéu trén 6 dia khong phai 12 6 hé thong cling twong ty nhu chiung
ta ma hda 6 chta hé diéu hanh & trén.

Sao luu du phong dir ligu: Bao v¢ dit liéu quan trong bang cach sao luu
chling vao 6 ciing ngoai hoac h¢ thong Iuru tri trén ha ting dam may. Truong hop
thiét bi caa ban bi nhiém phan mém doc hai hoac bi truy cap boi hacker, dix liéu
ctia ban c6 thé bi hong, bi x6a hodc ma héa doi tién chudc ransomware. Tuy nhién,
dé viéc sao luu, phuc hdi dir liéu hiéu qua can luu y mot s6 noi dung sau: Bam
bao thiét bi di dong, 6 ciing ngoai sir dung dé sao luu dix liéu tach biét véi thiét bi
dang str dung (Khdng két néi lién tuc qua day cap vat ly hoic mang cuc bo); Dich
vu luu trir ddm may rat hitu ich dé luu trir mot ban sao dit liéu caa minh ¢ noi
khac qua internet.

3.7. Sir dung thw dién tir than trong

Mi doc c6 thé 18y nhidm vao méy tinh nguoi ding théng qua cac tép tin
dinh kém thu dién tir. Cac tép tin doc hai nay thuong dugc dinh kém trong thu
dién tir tir dia chi la hoac gia mao hom thu cua mot co quan to chuec.

Do d6, nguoi su dung khong nén mé cac tép tin dinh kém thu dién tir nhan
duogc tr mot nguoi la hoac mot nguoi co6 dia chi thu dién tir giong vaéi nhiing nguoi
ma minh quen biét, ma khéng rd ly do nhan duogc thu.

Ngoai ra, ching ta c6 thé sir dung chuong trinh phong chéng ma doc dé do
quet tép tin dinh kém truac khi mé.

3.8. Sir dung USB, thiét bi lru trir di dong can trong

Phan 16n, ngudi dung déu da hoic dang so hitu thiét bi USB dé luu trit di
liéu phuc vu cho viéc hoc tap, 1am viéc caa ban than. Cac thiét bi luu trit hoan
toan c6 thé bi nhiém virus va ransomware (vo tinh hozc ¢6 y) va st dung véi muc
dich x4u, gay thiét hai cho nguoi sir dung chdng. Tham chi con ¢é nhitng phan
mém doc hai dugc thiét ké danh riéng cho USB, bién chiéc USB thanh cong cu
lay nhiém ma doc trung gian trén may tinh, qua d6 danh cip thong tin ding nhap
va dix liéu nhay cam.

Mot sb luu ¥ dé bao vé may tinh, dir liéu cia ngudi dung khoi USB, thiét
bi luu trit doc hai bao gdm: Khong cam USB chua xac dinh nguén gbc vao céc
may tinh quan trong. Panh vao tam ly td mo ctia con ngudi ciing la mot ky thuat
tan cong pho bién cua tin tic. Diéu nay dac biét hay xay ra trong treong hop ban
nhat duge USB roi ¢ dau d6; Khong str dung chung mot 6 USB cho may tinh ca
gia dinh va co quan. Diéu nay cd thé 1am giam nguy co 1ay nhiém chéo gitra cac
may tinh; Ludn bat cac tinh nang bao mat nhu xac thuc mat khau, van tay (néu
c6) doi vai két ndi USB. Diéu nay sé gilp bao vé thiét bi khoi hoat dong truy cap
vat Iy caa hacker; Ludn cap nhat phan mém trén may tinh cua ban 1én phién ban
mai nhat dé duoc bao vé t6i da trude cac loai ma doc, 16 héng bao mat; Ludn dung
giai phap phong chéng phan mém doc hai nhu Anti-Virus, Endpoint Security dé
ra quét, tim va loai bo cac ma doc trén céc thiét bi luu trir di dong trudc khi sir
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dung.
4. Nhan biét va phong tranh cac hinh thic lira dao, tAn cdng qua mang
4.1. Céc hinh thirc lira dao pho bién
a) Lira d40 qua email/tin nhin

Gia mao: Pong gia ngan hang, té chic uy tin yéu cau cap nhat thong tin,
Xac nhan tai khoan hodc thong bao triing thuong.

Phishing: Guri lién két dén trang web gia mao dé danh cap thong tin dang nhap.

Téng tién: Pe doa tiét 16 théng tin c& nhan hoic phat tan ma doc néu khong
tra tien.

a) Lira ddo qua dién thoai

Gia mao: Gia danh cong an, co quan chirc ning dé yéu cau cung cap théng
tin ca nhan, chuyén tién.

Lira ddo trang thudng: Thong bao tring thuéng gid tri I6n nhung yéu cau
dong phi trudce.

c) Lira ddo qua mang xa hoi
Két ban, 1am quen: Tao tai khoan gia mao dé lira dao tinh cam, tién bac.
Pau tu da cap, tién 40: Htra hen loi nhuan cao nhung khéng c6 that.

Bén hang gia, kém chat luong: Quang co san pham hap dan nhung khong
ding nhu mo ta.

4.2. Céc hinh thirc tAn cong mang thwong gap

Ma doc (Malware): Virus, trojan, ransomware xam nhap vao thiét bj dé
danh cap thong tin, pha hoai dit liéu, hoac khoa may tinh dé doi tién chugc.

Tan cdng tir choi dich vu (DDoS): Tan cong lam qua tai hé thong, khién
ngudi dung khong thé truy cap dich vu.

_Tan cong vao 16 hong bao mat: Khai thac cac diém yeu trong phan mem,
hé diéu hanh d¢ xam nhap vao hé thong.

Tén cong hra déo (Social Engineering): Str dung cac k¥ thuat tam 1y dé lira
ngudi dung tiet 16 théng tin nhay cam hoac thuc hién hanh dong cé hai.

Céch nhan biét:

Email/tin nhiin: Kiém tra dia chi email: Thuong 1a dia chi gia mao, sai
chinh td, hodc khong lién quan den to chire dugc nhac dén; Ngon ngir: Loi chinh
ta, ngir phap, hodc cach dien dat khdng chuyén nghiép; Yéu cau khan cap: Tao ap
lyc phdi hanh dong ngay d€ ngudi dung khong c6 thoi gian suy nghi; Lién ket
dang ngo: Khong click vao lién ket la, kiem tra k¥ dia chi trudc khi truy cap.

Pién thoai: Y&u ciu cung cap thong tin: Khong cung cap thong tin ca nhan,
tai khoan ngan hang qua dién thoai; Yéu cau chuyén tién: Canh giac vai céc yéu
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cau chuyén tién gap, khdng rd rang; Kiem tra lai thong tin: Néu nghi ngo, hay goi
lai cho t6 chire lién quan dé x&c minh.

Mang x& hdi: Tai khoan méi: Can than véi céc tai khoan méi két ban, dic
biét la nhirng nguoi khdng cd nhiéu thdng tin ca nhan; Loi nhuan cao bat thuong:
DPau tu, kinh doanh luén c6 rui ro, khdng nén tin vao nhirng loi hira hen lgi nhuan
cao bat thuong; Kiém tra thong tin nguoi ban: Trudc khi mua hang, hay tim hiéu
ky vé nguoi ban, danh gia cua khach hang khac.

4.3. Cach phong tranh lira do, tAn cdng qua mang

Cap nhat kién thie: Tim hiéu vé cac hinh thirc lira dao, tan cong mang
mai nhat.

Cai dat phan mém bao mat: St dung phan mém diét virus, tudng lta dé bao
v¢ thiet bi.

Cap nhat phan mém, hé diéu hanh: Cac ban cap nhat thuong chtra cac ban
va loi bao mat quan trong.

Sir dung mat khau manh va xac thuc 2 yéu t6: Mat khau nén c6 do dai it
nhat 12 ky tu, bao gom chir hoa, chir thuong, so, va ky tu dac biét.

Khong click vao lién két la: Chi truy cap vao cac trang web tin cay.

Khong tai file dinh kém tir email khdng rd ngudn gbc: Cac file dinh kém c¢6
thé chira ma doc.

Khéng cung céap thong tin ca nhan cho nguoi la: Can than khi chia sé thong
tin ca nhan trén mang xa hoi.

Sao luu dit liéu thuong xuyén: Sao luu dir liéu quan trong dé phong trudng
hop bi tan cdng ransomware.

Bé4o cao: Néu nghi ngo bi lira dao hoic tan cong mang, hdy bao céo ngay
cho co quan chirc nang.

111. BAI TAP
1. C4c nguy co tan cong ngudi ding, bao gom:

A. Tan cong bang phan mém doc hai (Malware); Tan céng gia mao
(Phishing)

B. Khai thac 16 hong Zero-day (Zero day attack); T4n cong vao mang xa
hoi; Tan cdng qua Wifi cong cong

C. Tén cbng tir chéi dich vu (DoS/DDoS)

D. Tét ca cac dap an trén

2. Céc cudc tin cong nhim vao thong tin cd nhin cia nguwoi diung
nhw tén dang nhap, mat khau va thong tin ca nhan khac. Toi pham danh
cap s€ sir dung cac thong tin ca nhan nay dé thuc hién lira ddo, danh cap
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tai khoan ngin hang hodc tién hanh cic hoat dong gia mao khac, 1a hinh
thirc tan cong:
A. Tan cong gia mao (Phishing)
B. Tan cong bang phan mém doc hai (Malware)
C. T4n cong trung gian (Man-in-the-middle attack)
D. Tén ¢6ng tur chéi dich vu (DoS/DDoS)

3. Tin tic st dung mdt mang lwéi cac may tinh (Botnet) dé tan cong cac
hé thong thong tin (nhw website, co sé dir li€u,...) 1a loai tan cong:

A. Tan cong gia mao (Phishing)

B. T4n c6ng bang phan mém doc hai (Malware)

C. Banh cip danh tinh (Identify attack)

D. Tén cdng tir chdi dich vu (DoS/DDoS)

4. Dir liéu c& nhan ciia ngudi ding bi ma hoa 14 loai tan cong:

A. Tan cong gia mao (Phishing)

B. Tan cong bang phan mém ddc hai (Malware)

C. Banh cip danh tinh (Identify attack)

D. Tan cong tir chéi dich vu (DoS/DDoS)

5. Lwa chon dap an ding vé Tan cong tir chdi dich vu DoS (Denial of
Service)?

A. Tin tic giri lwong 16N yéu cau téi may chia caa té chirc, khién hé
thong bi qua tai va ngirng hoat dong

B. Tin tic sir dung cac phan mém Virus, Worms, Trojans dé xam nhap va
kiém soat hé théng cua to chirc, danh cap di lidu, pha hoai hé théng hoic theo doi
hoat dong

C. Tin tic chan gitra duong truyén thdng tin giita hai bén dé theo dai, thay
doi hoac lay cap théng tin

D. Tin tic gia danh 12 mot ngudi dang tin cay dé lira nhan vién to chic cung
cap thdng tin nhay cam hoac cho phép truy cap vao hé thong

6. Lwa chon dap an ding vé Tan cong bang ky thuat danh lira (Social
Engineering)?

A. Tin tic mao danh email ciia 1anh dao hoic di tac kinh doanh dé hra dao,
yéu cau chuyén tién hoac cung cap thong tin nhay cam

B. Tin tac s dung cdng cu tu dong thir tat ca cac to hop mat khau c6 thé
cho tai khi truy cap thanh cong vao tai khoan cua t6 chuc

C. Tin tic chin gitta dudng truyén thdng tin giita hai bén dé theo ddi, thay
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d6i hoac lay cap thong tin

D. Tin tic gia danh 14 mdt ngwoi dang tin cay dé lira nhan vién to chirc
cung cap thong tin nhay cam

7. Lwa chon dap 4n ding vé Tan cong do mat khau?

A. Tin tic mao danh email cia 1anh dao hozc ddi tac kinh doanh dé lira déo,
yéu cau chuyén tién hoac cung cap thong tin nhay cam

B. Tin tiic sir dung phan mém tw déng thir tat ca cac té hep mat khau
c6 the cho taéi khi truy cap thanh céng vao tai khoan cia to chic

C. Tin tic chan gitta duong truyén thdng tin gitta hai bén dé theo ddi, thay
doi hoac lay cap thong tin

D. Tin tiac chan gitta duong truyén thdng tin gitta hai bén dé theo dbi, thay
doi hoac lay cap thong tin

8. Tin tic tan céng hé théng 10T qua

A. Tin tic mao danh email ctia lanh dao hoic dbi tac kinh doanh dé lira dao,
yéu cau chuyen tién hoac cung cap thong tin nhay cam

B. Tin tic co thé lgi dung ma hda yéu hoac 18i trong hé thong ma hoa dé
giai ma thong tin nhay cam hoac danh cap thong tin

C. Tin tic chan gitta dudng truyén thdng tin giita hai bén dé theo ddi, thay
doi hoac lay cap théng tin

D. Khai thac 16 hong bao mat caa thiét bi loT

9. Advanced Persistent Threats — APT hay con goi la

A. Tan cong c6 cha dich

B. Tan cong vao 15 hong bao mat

C. Tan cong nguoi ding

D. Tan c6ng vao email

10. Lwa chon dap an ding vé Tan cong Man-in-the-Middle (MIMT)?

A. Tin tic mao danh email caa I&nh dao hoic di tac kinh doanh dé hra dao,
yéu cau chuyén tién hoac cung cap thong tin nhay cam

B. Tin tic c6 thé loi dung ma hda yéu hoac 18i trong hé thong ma hoa dé
giai ma théng tin nhay cam hoac danh cap thong tin

C. Tin tic chin giira dwong truyén théng tin gitra hai bén dé theo ddi,
thay doi hoac lay cap thong tin

D. Khai thac 15 hong bao mat cua thiét bi loT

11. Phéat biéu nao sau day 1a ding nhit vé xac thwe da nhén t6 (Multi-
factor Authentication — MFA)?
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A. X&c thwe da nhan t6 két hep hai hodc nhiéu théng tin doc 1ap: nhirng
gi ngwdoi dung biet (cau héi xac minh, mat khau va OTP va nhirng gi nguoi
dung c6 (OTP, SMS.,...)

B. Xéc thyc da nhan t6 1a sy két hop cung cap thong tin tir nhiéu nguoi khéc nhau

C. X&c thuc da nhén t6 12 xac thuc st dung két hop nhiéu hinh thtac xac
thuc dong thoi

D. Khong c6 dap an nao dung

12. Truy cap sir dung dién thoai thong minh bing van tay hoic khuon
mat dwoc goi la hinh thirc xac thuc gi?

A. Xac thuc s hiru

B. X&c thwe qua diic diém sinh hoc

C. Xac thuc dua vao tri thirc

D. Khong c6 dap an nao dung

13. Mat khau nao sau day dé bj khai thac nhat?
A. 3B950tC4

B. LI@i;/e2

C. hugdMKXxC

D. CR%=#u/3Qe

14. Pé dam bao dir liéu khong bi héng, bi x6a hoic bi mi héa truéc
nguy co thiet bi caa ban bi nhiem phan mem dgc hai hoac bi truy cap béi
hacker, can phai lam gi? (chon cac dap an ding)

A. Sao lru dir liéu thwong xuyén ra 6 cieng ngoai hoic dich vu luu trir
dam may

B. Cai dit cac phan mém phong chéng virus

C. Ludn cap nhit phan mém trén may tinh ciia ban 1én phién ban méi nhat

D. Khéng cam USB chwa xac dinh nguén goc vao cac may tinh quan
trong

15. Phét,biéu nio sau day 1 sai dé bao vé may tinh, dir liéu ngwoi dung
khoi USB, thiét bi luu trir dgc hai?

A. Khong cam USB chua xac dinh ngudn géc vao cac may tinh quan trong

B. Khéng cai dit giai phap phong chong phan mém déc hai nhw Anti-
Virus, Endpoint Security

C. Ludn bat cac tinh ning bao mat nhu xac thuc mat khau, van tay (néu co)
doi vai ket noi USB

D. Luén cip nhat phan mém trén may tinh caa ban Ién phién ban méi nhat
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Phu luc 1
CAC VAN BAN LIEN QUAN PEN CHUYEN POI SO

1. Luat
Luat s6 33/2024/QH15 ngay 21/6/2024 cua Qubc hoi ban hanh Luat Luu trit.
2. Nghi quyét

Nghi quyet so 21-NQ/BCSD ngay 28/7/2022 cua Ban Can sy dang Bo Noi
vu vé Chuyén d6i s6 dén nam 2025, dinh huéng dén nam 2030.

3. Thong tw
Thong tu 06/2023/TT-BNV ngay 04/5/2023 ctia Bd Noi vu ban hanh Quy

ché cap nhat, sir dung, khai thac dit liéu, thong tin cta Co s¢ dit liéu qudc gia vé
can bg, cong chure, vién chirc trong cac co quan nha nudc.

4. Quyet dinh

- Quyét dinh s6 876/QD-BNV ngay 10/11/2022 cia Bo truong Bo Noi vy
phé duyét be an “Xac dinh Chi s6 cai cach hanh chinh cua cac B, co quan ngang
Bo, Uy ban nhén dan tinh, thanh pho truc thudc Trung uwong” giai doan
2022 - 2030.

- Quyét dinh s6 892/QD-BNV ngay 23/10/2020 cua B truong Bo Noi vu
ban hanh Kién trac Chinh phu dién tir caa Bo No6i vy, phién ban 2.0.

- Quyét dinh s6 151/QD-BNV ngay 25/02/2021 cia Bé trusng Bo Noi vy
ban hanh Ké hoach chuyén doi so giai doan 2021 - 2025, dinh hudéng dén nam 2030
cua Bo Noi vu.

- Quyét dinh s6 1105/QD-BNV ngay 15/10/2021 cua Bo truong By Noi vy
ban hanh Ké hoach phat trién Chinh phu dién tir huéng téi Chinh phu s6 cua B
NOi vu giai doan 2021 - 2025, dinh hudéng dén nam 2030.

Quyet dinh sé 1198/Qb-BNV ngay 18/11/2021 cua B§ truéng Bo Noi vu
phé duyét Pé an chuyén ddi s6 cua Bo Noi vu giai doan 2021 - 2025 va dinh
huéng dén nam 2030.

- Quyét dinh s6 60/QD-BNV ngay 08/02/2023 cua B) trusng Bo Noi vu vé
viéc kién toan Ban Chi dao Chuyén do6i so caa Bo Noi vu.

- Quyét dinh s6 65/QD-BNV ngay 09/02/2023 cua B¢ trudng BO Noi vy vé
viéc kién toan To giup viéc Ban Chi dao Chuyén doi so caa B Noi vu.

- Quyét dinh s6 236/QD-BNV ngay 31/3/2023 cua Bo trusng Bo Noi vu
ban hanh danh muc co s¢ dir liéu dung chung lam nén tang chuyén doéi so va danh
muc di liéu mo cua Bo Noi vu.

- Quyét dinh s6 309/QD-BNV ngay 24/4/2023 cua Bo truéng Bo Noi vy
ban hanh Quy ché bao dam an toan, an ninh théng tin mang cua B6 Noi vu.

- Quyét dinh 832/Qb-BNV ngay 22/10/2023 cua Bo truong Bo Noi vu vé
viéc ban hanh quy ché cap nhat, khai thac va quan ly co s¢ dit liéu céng chirc,
vién chuc cua BO Noi vu.
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- Quyét dinh s6 356/QD-BNV ngay 17/5/2023 cua B truéng Bo Noi vu vé
viéc ban hanh C4u trac ma dinh danh va dinh dang di liéu goi tin phuc vu két ndi,
chia s¢ dit liéu Co so dix liéu qudc gia vé can bo, cdng chuc, vién chuc trong cac
co quan nha nudc.

- Quyét dinh s6 893/QD-BNV ngay 08/11/2023 cua Bo truéng B Noi vu
ban hanh Danh muc dién tir dung chung nganh Noi vu; Quyét dinh 289/QD-BNV
ngay 18/4/2024 sua ddi, b sung Quyét dinh s6 893/QD-BNV ngay 08/11/2023
cua Bo truong Bo Noi vu ban hanh Danh muc dién tir dung chung nganh Noi vu.

- Quyét dinh sé 708/QD-BNV ngay 11/9/2023 cua Bo truong Bo Noi vu
ban hanh Danh muc co s& dir liéu chuyén nganh Noi vu.

- Quyét dinh sb 774/QD-BNV ngay 03/10/2023 ban hanh B¢ chi s6 danh
gia mirc do chuyén doi s6 ciia Bo Noi vu

- Quyét dinh s6 1010/QD-BNV ngay 15/12/2023 B Noi vu vé viéc Cong
bo hoan thanh viéc xay dung Co s¢ dir liéu quoc gia vé can bg, cbng chuec, vién
chure trong cac co quan nha nudc.

- Quyét dinh s0 179/QD-BNV ngay 15/3/2024 cia BY truong Bo Noi vu
Cong b danh muc TTHC cép dia phuong thudc pham vi quan ly nha nuéc cua
Bo Noi vu du diéu kién thyuc hién dich vu cong tric tuyén toan trinh

- Quypt dinh sb 551/QD-BNV ngay 23/04/2021 cua Bo trusng BO Noi vu
ban hanh Ké hoach trng dung Céng ngh¢ théng tin, phat trién Chinh phu so6 va bao
dam an toan théng tin mang nam 2021 cta B Noi vu.

- Quyét dinh s6 1223/QD-BNV ngay 02/12/2021 ctia Bo treong Bo Noi vu
vé viéc ban hanh K¢ hoach phat trién Chinh phu so cua Bo Noi vu va bao dam an
toan thong tin mang nam 2022

- Quyét dinh s6 84/QD-BNV ngay 15/02/2023 cua B) trueng Bo Noi vu vé
viéc ban hanh K¢ hoach Chuyén do6i so caa Bo Noi vu nam 2023.

- Quyét dinh s0 72/QD-BNV ngay 13/02/2023 cua BY truong Bo Noi vu
phé duyét Ké& hoach trién khai nhiém vu thuoc Dé an phat trlen g dung dir ligu
vé dén cu, dinh danh va xac thyc dién tir phuc vu Chuyen d6i s quéc gia giai doan
2022 - 2025, tam nhin dén nam 2030 (goi tit 13 Bé an 06/CP) nim 2023 cua Bo
NoOI vu.

- Quyét dinh s6 135/QD-BNV ngay 23/02/2024 ctia Bo truong Bo Noi vu
vé viéc ban hanh Ké hoach Chuyén doi so cia Bo NOi vu nam 2024.
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Phu luc 2

TONG HQP VAN BAN QUY PHAM PHAP LUAT MOI NHAT AP DUNG
TRONG QUAN LY PAU TU UNG DUNG CONG NGHE THONG TIN

(Trong qué trinh thuc hién can cdp nhdt van ban méi, kiém tra tinh hiéu luc cua
van ban)

Luat Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006
Luat Ngan sach nha nudc sb 83/2015/QH13 ngay 25/6/2015
Luat Quan ly, sir dung tai san cong so6 15/2017/QH14 ngay 21/6/2017
Luat Pau tu cong s6 39/2019/QH14 ngay 13/6/2019
Luat Pau thau s 22/2023/QH15 ngay 23/6/2023
Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phi vé tmg dung
cong ngh¢ thong tin trong hoat dong ctia co quan nha nudc

7. Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao dam
an toan hé thong thong tin theo cap do

8. Nghi dinh s6 163/2016/ND-CP ngay 21/12/2016 cta Chinh pha quy dinh
chi tiét mot s6 diéu cua Luat Ngan sach nha nudc

9. Nghi dinh s6 151/2017/ND-CP ngay 26/12/2017 ctia Chinh phi quy dinh
chi tiét mot s6 diéu cua Luat Quan ly, st dung tai san cong

10. Nghi dinh sO 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu quy dinh
quan 1y dau tu tng dung cong nghé thong tin st dung ngudn vén ngan sach nha
nudc

11. Nghi dinh s6 11/2020/NB-CP ngay 20/01/2020 ctia Chinh phu quy dinh vé
thu tuc hanh chinh thudc linh vuc kho bac nha nudéc

12. Nghi dinh s6 40/2020/ND-CP ngay 06/4/2020 ctiia Chinh phu quy dinh chi
tiét thi hanh mot sd diéu ctua Luat dau tu cong

13. Nghi dinh s6 29/2021/ND-CP ngay 26/3/2021 cua Chinh phu quy dinh vé
trinh ty, thu tuc tham dinh dy an quan trong quéc gia va gidm sat, danh gia dau tu

14. Nghi dinh s6 99/2021/ND-CP ngay 11/11/2021 ctia Chinh phil quy dinh vé
quan ly, thanh toan, quyét toan dy an str dung vdn dau tu cong

15. Nghi dinh s6 24/2024/ND-CP ngay 27/02/2024 ctia Chinh pht quy dinh chi
tiét mot s didu va bién phap thi hanh Luat Pau thau vé lya chon nha thau

16. Nghi dinh s6 82/2024/ND-CP ngay 10/7/2024 ctia Chinh phu stra d6i, bd
sung mot sd didu ciia Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 cta Chinh
phu quy dinh quan 1y dau tu tng dung cong nghé thong tin str dung ngudn von
ngan sach nha nudc

17. Nghi quyét s6 175/NQ-CP ngay 30/10/2023 ciia Chinh phii phé duyét Dé
an Trung tam dit liéu qudc gia

18. Thong tu s6 194/2012/TT-BTC ngay 15/11/2012 ctia Bo Tai chinh huéng
dan murc chi tao 1ap thong tin dién tir nham duy tri hoat dong thuong xuyén cua
cac co quan, don vi st dung ngan sach nha nudc

19. Thong tu s6 219/2013/TT-BTC ngay 31/12/2013 ctia B Tai chinh huéng
dan thi hanh Luat thué gid tri gia ting va Nghi dinh s6 209/2013/ND-CP ngay

ohkwbdE
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18/12/2013 cta Chinh pha quy dinh chi tiét va hudng dan thi hanh mét s diéu
Luat thué gia tri gia ting

20. Thong tu sd 04/2014/TT-BNV ngay 23/6/2014 cua B Noi vu quy dinh
dinh muc kinh té - x4 hoi tao lap co s& dit liéu tai liéu luu trix

21. Thong tu s6 02/2015/TT-BLDTBXH ngay 12/01/2015 cua Bo Lao dong,
Thuong binh va Xa hdi quy dinh muc luong d6i v0i chuyén gia tu vén trong nudc
lam co s& du toan goi thau cung cap dich vu tu van ap dung hinh thirc hop dong
theo thoi gian sir dung von nha nudc

22. Thong tu s6 40/2017/TT-BTC ngay 28/4/2017 cua Bo Tai chinh quy dinh
ché do cong tac phi, ché d6 chi hoi nghi

23. Thong tu sb 31/2017/TT-BTTTT ngay 15/11/2017 cia Bo Théng tin va
Truyén thong quy dinh hoat dong giam sat an toan hé thong thong tin

24. Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia Bo Thong tin va
Truyén thong ban hanh danh muc tiéu chuan ky thuat vé tng dung céng nghé
thong tin trong co quan nha nude

25. Thong tu s6 36/2018/TT-BTC ngay 30/3/2018 cta Bo Tai chinh huéng dan
viéc 1ap du toan, quan 1y, st dung va quyét toan kinh phi danh cho cong tac dao
tao, boi dudng can bd, cong chirc, vién chirc

26. Thong tu s 04/2020/TT-BTTTT ngay 24/02/2020 ciia B6 Thong tin va
Truyén thong quy dinh vé l1ap va quan 1y chi phi du an dau tu tng dung cong nghé
thong tin

27. Thong tu s6 18/2020/TT-BTC ngay 31/3/2020 cia Bo Tai chinh huéng dan
dang ky va str dung tai khoan tai Kho bac nha nuéc

28. Thong tu sd 24/2020/TT-BTTTT ngay 24/02/2020 cua B Thong tin va
Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trlen khai va
nghiém thu du 4n dau tu Gmg dung cong nghé thong tin sir dung ngudn von ngan
sach nha nudce

29. Thong tu s6 108/2021/TT-BTC ngay 08/12/2021 ctia Bo Tai chinh quy dinh
vé quan 1y, sir dung cac khoan thu tir hoat dong tu van, quan Iy du an cta cac chu
dau tu, ban quan 1y du an st dung von dau tu cong

30. Thong tu sd 12/2022/TT-BTTTT ngay 12/8/2022 ctia B Thong tin va
Truyén thong quy dinh chi tiét va huéng dan mot sé diéu cia Nghi dinh s6
85/2016/ND-CP ngay 01/7/2015 cta Chinh phi vé bao dam an toan hé théng
thong tin theo cap do

31. Thong tu s 28/2023/TT-BTC ngay 12/5/2023 ctia Bo Tai chinh quy dinh
muc thu, ché do thu, ndp, quan 1y va st dung phi tham dinh dy an dau tu xay dung

32. Thong tu s6 21/2023/TT-BTTTT ngay 31/12/2023 ciia B6 Thong tin va
Truyén thong quy dinh vé chirc ning, tinh nang k¥ thuat cta hé théng thong tin
giai quyét thu tuc hanh chinh cip Bo, cap tinh

33. Thong tu s6 22/2023/TT-BTTTT ngay 31/12/2023 ctia B6 Thong tin va
Truyén thong quy dinh cau trac, bd cuc, yéu cau ki thuat cho Cong thong tin dién
tr va Trang thOng tin dién tr cia co' quan nha nudce

34. Quyét dinh s6 749/QDb-TTg ngay 03/6/2020 cua Thu tuéng Chinh phu phé
duyét Chuong trinh Chuyén dbi s6 quc gia dén nam 2025, dinh huéng dén nam
2030
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35. Quyét dinh sé 06/Qb-TTg ngay 06/01/2022 cua Thu tudéng Chinh phu phé
duyét Bé an phat trlen ing dung dir liéu vé dan cu, dinh danh va xac thuc dién tu
phuc vu chuyen d01 s0 qubc gia giai doan 2022 — 2025, tim nhin dén nam 2030

36. Quyét dinh s6 964/QD-TTg ngay 10/8/2022 ctia Thi twdng Chinh pha phé
duyét chién luoc an toan, an ninh mang qudc gia, chu dong tmg pho véi cac thach
thire tr khong gian mang dén nam 2025, tam nhin dén nam 2030

37. Quyet dinh s6 1595/QD-BTTTT ngay 03/10/2011 cua B truong B Thong
tin va Truyén thong vé viéc cong bd dinh murc 14p co sé dir liéu trong hoat dong
ung dung cong ngh¢ thong tin

38. Quyet dinh s6 1601/QD-BTTTT ngay 03/10/2011 cua B6 truong B Thong
tin va Truyén thong vé viée cong bd dinh murc lap dit phan cing va cai dit phan
mém trong ung dung cong ngh¢ thong tin

39. Quyet dinh s6 233 I/QD -BTTTT ngay 15/12/2017 cua B truong Bo Thong
tin va Truyén thong cong bd dinh murc kinh té - k¥ thuat trong hoat dong chuyén
giao irng dung cong ngh¢ thong tin

40. Quyét dinh s6 1872/QD-BTTTT ngay 14/11/2018 cua B truong BO
Thong tin va Truyen thong cong bd dinh mirc kinh té - k¥ thuat trién khai ap
dung phan mém nguén mo

41. Quyet dinh s6 1688/QD-BTTTT ngay 11/0/2019 cua Bo truong Bo Thong
tin va Truyén thong vé viéc stra doi, bd sung Quyét dinh s6 2378/Qb-BTTTT
ngay 30/12/2016 ctia Bo trudng Bo Thong tin va Truyén thong cong bd dinh mirc
chi phi quan 1y dy an, chi phi tu van dau tu ing dung cong nghé thong tin st dung
ngan sach nha nude

42. Quyet dinh s6 129/QD-BTTTT ngay 03/02/2021 cua Bo truong Bo Thong
tin va Truyen thong ban hanh huéng dan xac dinh don gia nhan cong trong quan
1y chi phi dau tu Gng dung cong nghé théng tin str dung ngudn vén ngan sach nha
nudc

43. Quyet dinh s6 2463/QD- -BTTTT ngay 15/12/2023 cua B truong Bo Thong
tin va Truyén thong ban hanh yéu cau co ban vé chirc ning, tinh ning k¥ thuat
ctia nén tang tong hop, phén tich dit liéu (Phién ban 1.0)

44. Quyét dinh s6 2568/QD-BTTTT ngay 29/12/2023 cta Bo truong Bo Thong
tin va Truyén thong ban hanh Khung kién triic Chinh phu dién tir Viét Nam, phién
ban 3.0, huéng t6i Chinh pht sé

45. Quyét dinh s6 473/QD-BTTTT ngay 03/4/2024 ciia B truong Bo Thong
tin va Truyén thong ban hanh B tiéu chi ddnh gia Hé thong thong tin giai quyét
thu tuc hanh chinh cap Bo, cp tinh nim 2024

46. Quyét dinh s6 671/QD-BTTTT ngay 26/4/2024 ciia B truong Bo Thong
tin va Truyén thong ban hanh huéng dan xac dinh chi phi phan mém noi bo

47. Chi thi s6 09/CT-TTg ngay 23/02/2024 cta Thu tuéng Chinh phii vé tuan
thu quy dinh phap luat va ting cudng bao dam an toan hé thong théng tin theo cp
do

48. Cong van sb6 3787/BTTTT-THH ngay 26/12/2014 cta B Thong tin va
Truyén thong vé viéc huéng dan phuong phap xac dinh chi phi kiém thir chat
luong phan mém
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49. Cong vin sb6 1552/BTTTT-THH ngay 26/4/2022 cua Bo Théng tin va
Truyén thong vé viéc hudng dan k¥ thuat trién khai D& an 06 (phién ban 1.0)

50. Cong van s6 2455/BTTTT-TTCS ngay 27/6/2023 cua B Thong tin va
Truyen thong vé viéc huong dan nghiép vu vé chirc ning, tinh nang ky thuét cua
Hé théng thong tin ngudn trung wong va Hé thong thong tin ngudn cap tinh (Phién
ban 2.0)

51. Cong van s 708/BTTTT-CATTT ngay 02/3/2024 ctiia B6 Thong tin va
Truyén thong vé viéc stra d6i, thay thé ndi dung vé an toan, an ninh mang tai Céng
vin s6 1552/BTTTT-THH

52. Cong van s6 3127/BTTTT-CPSQG ngay 31/7/2024 cua B Thong tin va
Truyén thong vé viéc tang cuong hiéu qua quan ly dau tu ung dung cong nghé
thong tin phuc vu chuyén doi sé nam 2024
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Phu luc 3

DANH MUC VAN BAN QUY PHAM PHAP LUAT

LINH VUC AN TOAN THONG TIN

TT | THOI GIAN NOI DUNG
LUAT
1 19/11/2015 |Luat an toan thong tin mang
2 12/6/2018 |Luat An ninh mang
NGHI PINH
1 15/7/2013 Ngh1 dinh so‘72/A2013./NDA-CP vé quan ly, cung cap, st dung dich
vu internet va thong tin trén mang
Nghi dinh s6 108/2016/ND-CP quy dinh chi tiét diéu kién kinh
2 | 01/7/2016 \ 2 . iAo
doanh san pham, dich vu an toan thong tin mang
3 01/7/2016 Ngh1 dmhﬂr sO %5/2016/ND-CP vé bao dam an toan hé thong thong
tin theo cap do
Nghi dinh s6 58/2016/ND-CP quy dinh chi tiét vé kinh doanh san
4 01/7/2016 |pham, dich vu mat ma dan sy va xuat khau, nhap khau san pham
mat ma dan su
Nghi dinh s6 101/2016/NB-CP quy dinh chi tiét trach nhiém thuc
5 01/7/2016  |hién va cdc bién phap ngan chan hoat dong sir dung khong gian
mang dé khing bo.
6 14/10/2016 Ngh; dinh s0 142/2016/ND-CP vé ngan chan xung dot thong tin
trén mang
Nghi dinh s 27/2018/ND-CP sira doi, bd sung mot s6 Piéu cua
7| 01/3/2018 |Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 cta Chinh phu vé
quan ly, cung cap, st dung dich vu Internet va thong tin trén mang
s | 27/92018 |Nehidinh 50 130/2018/ND-CP quy dinh chi tiét thi hanh Lujt giao
dich dién tir vé chit ky s6 va dich vu chung thuc chir ky s6
Nghi dinh s6 04/2019/ND-CP Quy dinh chi tiét trinh tu, thu tuc
9 27/12/2019 |, N A P : R
ap dung mot so bién phap bdo v¢ an ninh mang (Mat)
Nghi dinh s6 15/2020/ND-CP quy dinh xu ‘phat, Vi pharp hanh
10| 03/02/2020 |chinh trong linh vuc buu chinh, vién thong, tan s6 vo tuyén dién,
cong nghé thong tin va giao dich dién tir
111 14/8/2020 N%hl du}h 80 91/2020/ND-CP chong tin nhan réac, thu dién tr rac,
cudc goi rac
12| 15/8/2022 Nghi dinh s6 53/2022/ND-CP quy dinh chi tiét mot so6 diéu cua

Luat An ninh mang
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TT

THOI GIAN

NOI DUNG

THONG TU

14/11/2016

Thong tu s6 269/2016/TT-BTC ctia B6 Tai Chinh quy dinh ché
do thu, ndp, quan ly va st dung phi va 1€ phi thuoc linh vyc an
toan théng tin

12/9/2017

Thong tu s6 19/2017/TT-BTTTT cia B Thong tin va Truyén
thong quy dinh cong tac bao vé bi mat nha nudc trong nganh
thong tin va truyén thong

12/9/2017

Thong tu s6 20/2017/TT-BTTTT cua B Thong tin va Truyén
thong quy dinh vé di€u phoi, ing ctru sy c6 an toan thong tin
mang trén toan quoc

20/10/2017

Thong tu s6 27/2017/TT-BTTTT cia B Thong tin va Truyén
thong quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao dam
an toan thong tin trén mang truyén s liéu chuyén dung cua céc
co quan Dang, nha nudc

15/11/2017

Thong tu s6 31/2017/TT-BTTTT cia B Thong tin va Truyén
thong quy dinh hoat dong giam st an toan h¢ thong thong tin

15/10/2018

Thong tu s6 13/2018/TT-BTTTT cia Bo Thong tin va Truyén
thong quy dinh vé danh muyc san pham an toan thong tin mang
nhap khéu theo gidy phép va trinh tu, tha tuc, ho so cap Gidy phép
nhap khau san pham an toan thong tin mang

12/12/2018

Thong tw s0 121/2018/TT-BTC cua Bo Tai chinh quy dinh vé I3p
du todn, quan ly, st dung va quyét toan kinh phi dé thyc hién
cong tac ing curu su cd, bado ddm an toan thong tin mang

5/9/2019

Thong tu s6 12/2019/TT-BTTTT cia B Thong tin va Truyén
thong vé viéc sira ddi, bd sung mot sé diéu cua Théng tu
27/2017/TT-BTTTT ngay 20/10/2017 ctia B¢ truong Bo Thong
tin va Truyén thong quy dinh vé quan 1y, van hanh, két ndi, st
dung va bio dam an toan thong tin trén mang truyén sd lidu
chuyén dung

11/11/2021

Thong tu $695/2021/TT-BTC cua B Tai chinh quy dinh viéc lap
du toan, quan 1y sir dung va quyét toan kinh phi thyc hién Dé 4n
“Pao tao va phat trién ngudn nhan Iyc an toan thong tin giai doan
2021-2025”

10

20/7/2022

Thong tu s6 10/2022/TT-BTTTT sira doi, bo sung mot s diéu
ciia Thong tu s6 13/2018/TT-BTTTT ngay 15/10/2018 cua Bo
truong Bo Thong tin va Truyén thong quy dinh Danh muyc san
pham an toan thong tin mang nhap khau theo gidy phép va trinh
tu, thi tuc, hd so cap Gidy phép nhip khiu san phiam an toan
thong tin mang
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TT

THOI GIAN

NOI DUNG

11

12/8/2022

Thong tu s6 12/2022/TT-BTTTT quy dinh chi tiét va huéng din
mot s6 diéu ciia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 vé
bao dam an toan hé thong thong tin theo cap do

QUYET PINH

16/3/2017

Quyét dinh s6 05/2017/QD-TTg Ban hanh quy dinh vé hé thong
phuong an mg ctru khan cap bao dam an toan thong tin mang
quoc gia

12/3/2018

Quyét dinh s6 02/2018/QD-TTg vé viéc thi diém mot sé ché do
wu dii va co ché tai chinh dic tha cho can bd ky thuat va luc
lugng tng ctru su ¢ an toan thong tin mang ctia B4 Thong tin va
Truyén thong

15/5/2020

Quyét dinh s6 02/2020/QD-TTg vé viéc kéo dai thoi han thi diém
thuc hién Quyét dinh s6 02/2018/QD-TTg

17/3/2021

Quyét dinh s 11/2021/QD-TTg vé viéc kéo dai thoi han thuc hién co
ché tai chinh dac thu ciia modt so0 co quan, don vi hanh chinh nha nuéc

VAN BAN CHI PAO, PIEU HANH LINH VUC AN TOAN THONG TIN

TT

S6 hiéu

Ngay ban hanh Trich yéu ndi dung

TTg

63/2010/Qb-

Vé phé duyét Quy hoach phét tricn an toan

13/01/2010 thong tin s6 qudc gia dén nam 2020

897/CT-TTg

Chi thi caa Thu tuéng Chinh phu Vé ting
cuong cac hoat dong bao dam an toan théng
tin sb

10/6/2011

82/CT-BTTTT

Chi thi cua B¢ truong Bo Thong tin va
Truyén théng vé ngan chan tin nhan réc, tin
nhin lra dao va ting cuong quan ly thong tin
trén mang

24/12/2014

11/CT-BTTTT

Chi thi cua Bo truong Bo Thong tin va
Truyén thdng vé ting cudng bao vé bi mat
théng tin ca nhan cua nguoi sir dung dich vu
va ngan chan viéc mua ban, luu thong SIM di
dong sai quy dinh

18/3/2016

898/QD-TTg

Quyét dinh cua Thu tuéng Chinh pha phé
duyét Phuong hudng, muc tiéu, nhiém vu bao
dam an toan thong tin mang giai doan 2016 -
2020

27/5/2016
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TT

So hiéu

Ngay ban hanh

Trich yéu ndi dung

632/QD-TTg

10/5/2017

Quyét dinh cua Thu tuéng Chinh phu ban
hanh Danh muc linh vuc quan trong can uu
tién bao dam an toan thdng tin mang va hé
thng thong tin quan trong qubc gia

1622/QD-TTg

25/10/2017

Quyét dinh cua Thu tuéng Chinh phu phé
duyét D& an day manh hoat dong cua mang
luGi tng ctiu sy ¢d, ting cudng nang lwc cho
cac can b, bo phan chuyén trach tng cau su
cd an toan théng tin mang trén toan qudc dén
2020, dinh huéng dén 2025

14/CT-TTg

25/05/2018

Chi thi cua Thu twéng Chinh phu vé viée
nang cao nang luc phong, chong phan mém
doc hai

29-NQ/TW

25/7/2018

Nghi quyét cia Bo Chinh tri vé Chién luoc
bao vé To quoc trén khdng gian mang (Mat)

10

30-NQ/CP

25/7/2018

Nghi quyét cia Bo Chinh tri vé Chién lugc
An ninh mang quoc gia (Mat)

11

1017/QD-TTg

14/8/2018

Quyét dinh cua Thu tuéng Chinh phi Phé
duyét Dé an giam sat an toan thong tin mang
d6i vai hé thong, dich vy cong nghé thong tin
phuc vu Chinh phua dién tor dén nam 2020,
dinh huéng dén 2025

12

04/CT-BTTTT

11/01/2019

Chi thi cua Bo truong Bo Thdng tin va
Truyén théng vé tang cuong phong chong ma
doc va bao vé théng tin ca nhan trén moi
truong mang

13

14/CT-TTg

07/6/2019

Chi thi ciia Thu tuéng Chinh phu vé viéc ting
cuong bao dam an toan, an ninh mang nham
cai thién chi so xep hang caa Viét Nam

14

22INQ-CP

18/10/2019

Nghi quyét ciia Chinh pha Ban hanh Chuong
trinh hanh dong cua Chinh phua thuc hién
Nghi quyét s6 30-NQ/TW ngay 25/7/2018
cuia Bo Chinh trj vé& Chién lugc An ninh mang
qudc gia (Mat)

15

41-CTITW

24/3/2020

Chi thi caa Ban Bi thu vé ting cuong phdi
hop va trién khai dong bo cac bién phap bao
dam an toan, an ninh mang (Mat)




190

TT

S6 hiéu

Ngay ban hanh

Trich yéu ndi dung

16

70/QD-TTg

29/7/2020

Quyét dinh caa Thu tuéng Chinh phu vé viéc
thaph lap Ban chi dao An toan, an ninh mang
quoc gia (Mat)

17

1907/QD-TTg

23/11/2020

Quyét dinh cua Thu tuéng Chinh phu phé
duyét Bé an “Tuyén truyeén, nang cao nhan
thire va pho bién kién thuc vé an toan thong
tin giai doan 2021 - 2025~

18

21/QD-TTg

06/01/2021

Quyét dinh cta Thu tuéng Chinh pha Phé
duyét Dé an “Pao tao va phat trién ngudn
nhan luc an toan thong tin giai doan 2021 -
20257

19

01/CT-TTg

18/2/2021

Chi thi caa Tha tuéng Chinh pha Vé viéc
taing cuong céng tac bao vé an ninh mang
trong tinh hinh hién nay

20

830/QD-TTg

01/06/2021

Quyét dinh cua Thu tuéng Chinh phu phé
duyét Chuong trinh "Bao vé va hd tro tré em
trong tac lanh manh, sang tao trén moi
treong Mang giai doan 2021 - 2025"

21

49/CT-BTTTT

18/8/2021

Chi ghi cua Bo truong BoO Théng tin va
Truyén thong vé thuc day phat trien va su
dung nén tang so6 an toan, lanh manh

22

60/CT-BTTTT

16/9/2021

Chi thi cua Bo truong Bo Thdng tin va
Truyén thdng vé viéc to chie trién khai Dién
tap Thuc chién bao dam an toan thdng tin
mang

23

49/QD-TTg

15/7/2022

Quyét dinh cua Thu tuéng Chinh pha phé
duyét Pé an “Pao tao va phat trién nguon
nhan lyc an ninh mang dén nam 2025, tim
nhin dén nam 2030”

24

964/QD-TTg

10/8/2022

Quyét dinh cua Thu tuéng Chinh phi Phé
duyét Chién luoc An toan, An ninh mang
qudc gia, chu dong ang phd vai cac thach
thire tir khdng gian mang dén nam 2025, tim
nhin 2030

25

18/CT-TTg

13/10/2022

Chi thj 56 18/CT-TTg cta Thu tuéng Chinh
phu vé day manh trién khai cac hoat dong tng
Ctru Su €O an toan théng tin mang Viét Nam
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TT So hiéu Ngay ban hanh Trich yéu ndi dung
Chi thi cuaa Thu tuéng Chinh phu Vé ting
i cudng cong tac bao dam an toan thong tin
26 23/CT-TTg 26/12/2022 mang, an ninh thong tin cho thiét bi camera
giam sat
V& tuan thi quy dinh phép luat va ting cuong
27 09/CT-TTg 23/02/2024 |bao dam an toan hé thong théng tin theo cap
do
28 33/CD-TTg 07/4/2024 Vé tang cuong bao dam an toan thong tin

mang
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VAN BAN HUONG DAN LINH VUC AN TOAN THONG TIN

TT

S6 hiéu

Ngay ban
hanh

Trich yéu ndi dung

430/BTTTT
-CATTT

09/02/2015

V/v huéng dan bao dam an toan thong tin cho hé thdng
thu dién tur ciia co quan, to chirc nha nuéc

2290/BTTT
T-CATTT

17/7/2018

V/v hudng dan két ndi, chia sé théng tin vé ma doc giira
cac hé théng k§ thuat

1694/BTTT
T-CATTT

31/5/2019

Huéng dan yéu cau an toan thong tin co ban dbi vai hé
théng thong tin két ndi vao mang TSLCD

3001/BTTT
T-CATTT

06/9/2019

V/v Huéng dan bao dam an toan thong tin cho hé thong
quan 1y van ban va diéu hanh

2973/BTTT
T-CATTT

04/9/2019

V/v hudng dan trién khai hoat dong giam sat an toan
thong tin trong co quan, to chirc nha nudc

2612/BTTT
T-CATTT

17/7/2021

V/v bo sung b tiéu chi, chi tiéu dé danh gia va lva chon
giai phap nén tang dién toan dam may phuc vy Chinh
phu dién tir/Chinh quyén dién tir

1145/BTTT
T-CATTT

03/04/2020

V/v hudng dan bo tiéu chi, chi tiéu ky thuat dé danh gia
va lya chon giai phap nén tang dién toan dam may phuc
vu Chinh phi dién ta/Chinh quyén dién t

4258/BTTT
T-CATTT

26/10/2021

V/v huéng din t6 chirc, hoat dong cua Doi ung ciu
Su cO an toan thong tin mang

5179/BTTT
T-CATTT

19/10/2022

V/v don dbc hoan thanh phan loai, xac dinh va phé
duyét Ho so dé xuat cap do an toan hé théng thong
tin

10

1439/QD-
BTTTT

26/7/2022

Ban hanh quy trinh huéng dan thuc hién dién tap thuc
chién

11

713/CATTT
-TPQLGS

25/7/2019

V/v huéng dan xac dinh va thuc thi bao vé hé théng
thong tin theo cap do

12

235/CATTT
-ATHTTT

08/4/2020

V/v Huéng dan mo hinh dam bao an toan thong tin
cap bo, tinh

13

486/CATTT
-ATHTTT

19/6/2020

V/v Huéng dan bao dam an toan théng tin cho Trung
tam dir liéu phuc vu Chinh phu dién ti.

14

247/CATTT
-ATHTTT

26/3/2021

VIv d6n dbc xac dinh cap d6 an toan hé théng thong
tin va ban hanh tai liéu huéng dan xéac dinh cip do va
xay dyng H6 so dé xuat cap do 1,2 va 3

15

793/CATTT-
VNCERTCC

25/6/2021

Vv huéng dan quy trinh Gng ctu, xt 1y sy ¢ tan cong
mang




193

16 166/CATTT| 10/02/2022| V/v ban hanh huéng din “Khung phat trién phan
-ATHTTT mém an toan (phién ban 1.0)”
17 | OUHD- | 24/2/2022 Huéng dan Thuc hién hoat dong dién tap thuc chién
CATTT
964/BTTTT| 16/3/2022| V/v huéng dan ap dung tiéu chuan an toan thong tin
18 | -CATTT cho céc co quan nha nuéc va hé théng thong tin quan
trong qudc gia.
1598/BTTT| 28/4/2022| Vv ting cuong bao dam an toan thong tin theo cap
19 | T-CATTT dd va nang cao ning luc bdo dam an toan théng tin
theo md hinh 4 l6p
5099/BTTT| 06/10/2023 Huéng dan phét trién Doi tng ciu sy ¢d cho mot sb
20 | T-CATTT linh vuc quan trong can uu tién bao dam an toan
thong tin mang
oq | 1552/BTTT| 241412022 V& viéc hudng dan trién khai Dé an 06 (phién ban 1.0)
T-THH
- 708/BTTTT|02/03/2024| V¢ sira doi, thay thé noi dung vé an toan, an ninh
-CATTT mang tai Cong van s6 1552/BTTTT-THH
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